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NACIONAL

SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS
DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES
GERENCIA DE ADQUISICIONES

CONVOCATORIA A LA LICITACION PUBLICA NACIONAL ELECTRONICA DEL
“SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISI)”

No. LA-06-HJY-006HJY001-N-33-2025

Para efectos de esta

GLOSARIO DE TERMINOS

Convocatoria, se entenderd por:

Acuerdo:

Acuerdo por el que se establecen las disposiciones que se deberan
observar para la utilizacion del Sistema Electréonico de Informacion
Publica Gubernamental denominado “Compras MX" (antes
CompraNet), publicado en el Diario Oficial de la Federacién el 28 de
junio de 2011.

Anexo Técnico:

Documento mediante el cual el area requirente describe
detalladamente las caracteristicas y especificaciones de los bienes
y/o servicios, que deberd observar el licitante.

Nombre y cargo del
responsable de administrar y
verificar el contrato:

Ing. Armando Cardenas Reyes, Gerente de Telecomunicaciones y
Seguridad Informatica, o quien lo sustituya en el cargo.

Area Contratante:

Subdireccién General de Administracion y Finanzas a través de la
Gerencia de Adquisiciones de la Direccién de Recursos Materiales y
Servicios Generales.

Area Requirente y Técnica:

Gerencia de Operacion y Tecnologia.

Compras MX:

El Sistema Electrénico de Informacién Publica Gubernamental
sobre adquisiciones, arrendamientos, servicios, obras publicas y
servicios relacionados con las mismas, con direccion electréonica en
internet: https://comprasmx.buengobierno.gob.mx/

Convocante:

Loteria Nacional a través de la Subdireccion General de
Administraciéon y Finanzas, por conducto de la Gerencia de
Adquisiciones de la Direcciéon de Recursos Materiales y Servicios
Generales.

Codigo:

Codigo Fiscal de la Federacion.

Contrato:

Acuerdo de voluntades para crear o transferir derechos vy
obligaciones a las partes que lo suscriben, y a través del cual se
formaliza la adquisiciéon o arrendamiento de bienes muebles o la
prestacion de servicios.

Convocatoria:

Documento gue se pone a disposicion de las personas interesadas
en proveerlos o prestarlos, el cual contiene los requisitos de caracter
legal, técnico y econdmico con respecto de los bienes o servicios
objeto de la contratacidn, asi como los términos a que se sujetara el
procedimiento de contratacidon respectivo y los derechos vy
obligaciones de las partes.

D.O.F.:

Diario Oficial de la Federacion.

Domicilio de la convocante:

Avenida Insurgentes Sur 1397, Colonia Insurgentes Mixcoac,
Demarcacion Territorial Benito Juarez, Cdédigo Postal, 03920,
Ciudad de México.

e.firma:

Certificado digital de la firma electrénica avanzada vigente que
emite el Servicio de Administracion Tributaria para el cumplimiento
de obligaciones fiscales, que identifica a la persona de nacionalidad
mexicana al realizar trdmites y servicios ante el Gobierno de la
Republica que, por sus caracteristicas, es segura y garantiza la
identidad.

Firma Autdégrafa:

Firma completa de propia mano (no facsimilar).
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Identificacién oficial vigente
de la persona que firma la

Credencial para votar (INE o IFE), cédula profesional o pasaporte.

proposicion:

ILV.A.: Impuesto al Valor Agregado.

Lev: Ley de Adquisiciones, Arrendamientos y Servicios del Sector
y: Publico, vigente.

LAPP: Ley de Asociaciones PuUblico Privadas.

LGRA: Ley General de Responsabilidades Administrativas.

LGSNA: Ley General del Sistema Nacional Anticorrupcion.

Licitacion Publica:

LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-06-HJY-006HJIY0O01-N-33-2025

En la cual exclusivamente se permitird la participacion a los
Licitantes a través de Compras MX, se utilizaran medios de
identificacion electrdonica, las comunicaciones produciran los
efectos que sefala el articulo 37 de la Ley, su Reglamento y el
Acuerdo.

Licitante (s):

La persona fisica o moral que participe en cualquier procedimiento
de licitacion publica o bien, de invitacidn a cuando menos tres
personas.

Manual:

MANUAL de Operacién para la utilizacion en Compras MX, del
Modulo de Formalizacion de Instrumentos Juridicos, derivados de
los procedimientos de contratacién al amparo de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico y la
Ley de Obras Publicas y Servicios Relacionados con las Mismas.

MIPYMES:

Las micro, pequefas y medianas empresas de nacionalidad
mexicana a que hace referencia la Ley para el Desarrollo de la
Competitividad de la Micro, Pequefia y Mediana Empresa. Las
MIPYMES estan definidas por el nUmero de empleados con los que
cuenta la empresa.

O.l.C.:

El Organo Interno de Control en la Loteria Nacional.

Partidas:

La descripcidn y especificaciones de la partida se describen en el
ANEXO 15 de esta Convocatoria.

Persona:

La persona fisica o moral establecida en el Cédigo Civil Federal.

POBALINES:

Politicas, Bases y Lineamientos en Materia de Adquisiciones,
Arrendamientos y Servicios de Loteria Nacional.

Loteria Nacional

Loteria o la Entidad.

Proposiciones:

Conjunto de documentos que conforman la propuesta legal-
administrativa, técnica y econdmica para participar en el
procedimiento de contratacion.

Reglamento:

Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico, vigente.

S.A.T.: Servicio de Administracion Tributaria.

S.E.: Secretaria de Economia.

S.A.B.G. Secretaria Anticorrupcion y Buen Gobierno.

S.H.C.P.: Secretaria de Hacienda y Crédito Pubilico.

Servicio: “Servicio integral de seguridad de la informacién 2025 (SISI)".

Ademas de las definiciones antes descritas, se deberdn considerar las establecidas en la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico y su Reglamento.
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PRESENTACION

LOTERIA NACIONAL, de conformidad con el “Decreto por el que se modifica la denominacion del
organismo publico descentralizado Prondsticos para la Asistencia Publica y se reforma el Decreto por
el que se crea el organismo descentralizado Prondsticos Deportivos para la Asistencia Publica,
publicado el 24 de febrero de 1978", publicado en el Diario Oficial de la Federacion el 09 de marzo del
2020; del “Decreto por el que se abroga la Ley Organica de la Loteria Nacional para la Asistencia Publica,
publicada el 14 de enero de 1985", publicado el 14 de enero del 2020; al “Acuerdo por el que se expide el
Estatuto Organico de Loteria Nacional”, publicado el 18 de enero del 2022; al “Acuerdo por el que se
modifica el transitorio sexto del Estatuto Organico de Loteria Nacional, publicado en el Diario Oficial de
la Federacion, el dia 18 de enero de 2022, publicado el 29 de julio de 2022; al “Acuerdo por el que se
aprueba la modificaciéon del Estatuto Organico de Loteria Nacional, publicado en el Diario Oficial de |la
Federacion el dia 18 de enero de 2022, publicado el 20 de enero de 2023; al “Acuerdo por el que se
aprueba la modificacién del Estatuto Organico de Loteria Nacional, publicado en el Diario Oficial de la
Federacion el dia 18 de enero de 2022", publicado el 11 de enero de 2024, y al “Acuerdo por el que se
aprueba la modificacion del Estatuto Orgdanico de Loteria Nacional”, Publicado en el Diario Oficial de la
Federacion el dia 18 de enero de 2022, publicado en el Diario Oficial de la Federacién el 02 de enero de
2025, en cumplimiento de las disposiciones del articulo 134 de la Constituciéon Politica de los Estados
Unidos Mexicanos, articulos, 32, 33, 35 fraccién |, 36, 37, 39 fraccion |, 40,y 68 de la Ley; su Reglamento;
y demas disposiciones legales vigentes en la materia, establece la presente Convocatoria a la Licitaciéon
Publica Nacional Electronica No. LA-06-HJY-006HJYO0O01-N-33-2025, relativa al “Servicio integral de
seguridad de la informacion 2025 (SIS[)”, conforme a las siguientes:

BASES

1. DATOS GENERALES O DE IDENTIFICACION DE LA LICITACION PUBLICA NACIONAL
ELECTRONICA

1.1. Convocante

LOTERIA NACIONAL, a través de la Subdireccién General de Administracion y Finanzas, por conducto
de la Gerencia de Adquisiciones, con domicilio en Avenida Insurgentes Sur 1397 piso 6, Colonia
Insurgentes Mixcoac, Demarcacion Territorial Benito Juarez, Cédigo Postal 03920, Ciudad de México.

1.2 Medio y caracter para la presente Convocatoria

Este procedimiento de caracter nacional electrénico, en el cual los Licitantes sélo podran participar
en forma electrénica, en la o las juntas de aclaraciones, el acto de presentacion y apertura de
proposiciones y el acto de fallo, sélo se realizaran a través de Compras MX presentando sus
proposiciones a través de los medios remotos de comunicacidon electrénica, conforme a lo estipulado
en el ACUERDO por el que se establecen las disposiciones que se deberan observar para la utilizacion
del Sistema Electréonico de Informacién Publica Gubernamental denominado CompraNet, publicado
en el D.O.F. el 28 de junio de 2011 y al MANUAL de Operacidn para la utilizacion en Compras MX, del
Moddulo de Formalizacidon de Instrumentos Juridicos, derivados de los procedimientos de contratacion
al amparo de la Ley, publicado en el D.O.F. el 21 de julio de 2023.

Por lo anterior, y conforme a lo establecido en el articulo 36 de la Ley, sera requisito indispensable

registrarse a través Compras MX, por lo que no se recibiran proposiciones de forma presencial, ni
enviadas a través de servicio postal o mensajeria.
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En razén de que la presente Convocatoria es totalmente electrénica, la fecha y hora de los actos que
se seflalan en la misma, se hace en cumplimiento al articulo 39, fraccién lll, inciso b) del Reglamento,
por lo que los licitantes no deberan asistir a ellos, debiendo remitir lo conducente a cada evento por
medio del sistema electronico de contrataciones gubernamentales Compras MX.

De conformidad al numeral 6 del Anexo Primero del Acuerdo por el que se expide el Protocolo de
Actuacién en Materia de Contrataciones Publicas, Otorgamiento y Prérroga de Licencias, Permisos,
Autorizaciones y Concesiones, se informa que, las personas servidoras publicas participantes en el
presente procedimiento de contratacion, actUan con apego a lo dispuesto en el Protocolo de
Actuacion en Materia de Contrataciones Publicas, Otorgamiento y Prérroga de Licencias, Permisos,
Autorizaciones y Concesiones, publicado en el D.O.F. el 20 de agosto del 2015, y que éste puede ser
consultado a través de la liga: https://www.gob.mx/buengobierno

El protocolo de mérito y sus reformas fueron publicados en el D.O.F. los dias 20 de agosto de 2015, 19 de
febrero de 2016 y 28 de febrero de 2017, respectivamente.

Asimismo, se les informa a los particulares, que los datos personales que se recaben con motivo del
presente procedimiento de contratacién seran protegidos y tratados conforme a las disposiciones
juridicas aplicables.

Los particulares tienen derecho a presentar queja o denuncia ante el O.1.C. en la LOTERIA NACIONAL,
ubicado en el piso 8 del edificio sede en Av. Insurgentes Sur 1397, Col. Insurgentes Mixcoac,
Demarcacion Benito Juarez, C.P. 03920, Ciudad de México, en un horario de 9:00 a 18:00 en dia habiles,
por el incumplimiento de obligaciones que adviertan en el contacto con las personas servidoras
publicas, o bien, a través del Sistema Integral de Denuncias Ciudadanas, establecido mediante
ACUERDO por el que se establece el Sistema Integral de Quejas y Denuncias Ciudadanas, publicado
en el DOF el 09 de diciembre de 2015, y en términos del ACUERDO por el que se emiten los
Lineamientos para la atenciéon e investigaciéon de denuncias, publicado en el DOF el 07 de junio de
2024.

Del mismo modo, para dar cumplimiento a la fraccion Il del articulo Primero del “Acuerdo por el que
se modifica el diverso que expide el Protocolo de Actuaciéon en Materia de Contrataciones Publicas,
Otorgamientoy Prérroga de Licencias, Permisos, Autorizaciones y Concesiones”, publicado en el Diario
Oficial de la Federacién el dia 28 de febrero de 2017 y de conformidad con el Anexo Segundo
“MANIFIESTO QUE PODRAN FORMULAR LOS PARTICULARES EN LOS PROCEDIMIENTOS DE
CONTRATACIONES PUBLICAS, DE OTORGAMIENTO Y PRORROGA DE LICENCIAS, PERMISOS,
AUTORIZACIONES Y CONCESIONES"; a través del vinculo https://manifiesto.buengobierno.gob.mx/SMP-
web/loginPage jsf, en el cual podran encontrar la directriz para formular un manifiesto en el que afirmen
0 nieguen los vinculos o relaciones de negocios, laborales, profesionales, personales o de parentesco
por consanguinidad o afinidad hasta el cuarto grado tenga la (s) persona (s), con el o las personas
servidoras publicas, por lo que se le invita a realizar dicho manifiesto.

1.3. Numero de identificacion del procedimiento
LA-06-HJY-006HJYOO1-N-33-2025
1.4. Ejercicio fiscal que abarcara la contratacion que derive del presente procedimiento

Ejercicio Fiscal 2025.
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1.5. Vigencia del servicio

La vigencia sera a partir del dia natural siguiente al de |la fecha de notificacién del fallo y hasta el 31 de
diciembre de 2025.

1.6. Idioma de las proposiciones

Los licitantes deberan presentar las proposiciones, requisitos y, toda aguella documentacion que forme
parte de su propuesta en idioma espahol.

1.7. Disponibilidad presupuestaria
Loteria Nacional cuenta con los recursos autorizados en la partida presupuestal nUmero:

31904 Servicios integrales de infraestructura de cémputo.

1.8. Crédito externo o garantia de organismos financieros
No aplica.
2. OBJETO Y ALCANCE DE LA LICITACION PUBLICA NACIONAL ELECTRONICA

2.1 Descripcion, unidad de medida y cantidades requeridas

Servicio integral de seguridad de la informacién

2025 (SIS1) Servicio 1 31904

22 Agrupamiento de partidas

No aplica.

2.3 Precio maximo de referencia

No aplica.

2.4 Normas Oficiales

De conformidad con lo establecido en el ANEXO 15.

2.5 Método de Pruebas

No aplica.

2.6 Tipo de Contrato

Abierto por monto conforme a lo establecido en el ANEXO 15y a lo que justifica el 4rea requirente, con

fundamento al Articulo 68 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico,
mediante escrito de fecha 13 de mayo de 2025.
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2.7 Modalidad de contratacién

Licitacion Publica Nacional Electrénica.

2.8 Partidas

Para la prestacion del servicio objeto de esta Licitacidon PUblica serd adjudicado a un solo licitante

siempre y cuando se asegure el cumplimiento de |la descripcidn y especificaciones del servicio que se
describe en el ANEXO 15 de esta convocatoria y oferte las mejores condiciones.

29 Modelo del Contrato

El modelo de Contrato para esta Convocatoria se detalla en el ANEXO 18 el cual se adecuara con
relacion a la emision del fallo.

3. FORMA Y TERMINOS QUE REGIRAN LOS DIVERSOS ACTOS DEL PROCEDIMIENTO DE LA
LICITACION PUBLICA NACIONAL ELECTRONICA.

3.1 Reduccion de plazos
La presente licitacion se lleva a cabo con reduccidon en plazos con fundamento en el articulo 42 de la
Ley; y 43, primer parrafo de su Reglamento, y conforme lo justifica el area requirente mediante escrito

de fecha 08 de julio de 2025.

3.2 Calendario y lugar de los actos

ACTO FECHA Y HORA LUGAR
Publicacién de la Convocatoria - En la pagina de internet
en Compras MX 17 de julio de 2025 https://comprasmx.buengobierno.gob.mx/sitiopublico/#/

Envio a publicacién en el D.O.F | 17 de julio de 2025 Enel D.O.F

Visita a las Instalaciones No aplica

Junta de aclaracién a la 22 de julio de 2025 A traves del Sistema Co”?pfas MXen la direccion

. : electronica
Convocatoria 10:00 horas

https://comprasmx.buengobierno.gob.mx/sitiopublico/t#/

A través del Sistema Compras MX en la direccién
electronica
https://comprasmx.buengobierno.gob.mx/sitiopublico/#/

Presentacién y apertura de 29 de julio de 2025
proposiciones a las 10:00 horas

A través del Sistema Compras MX en la direccién
electrénica
https://comprasmx.buengobierno.gob.mx/sitiopublico/#/

31 de julio de 2025

Fallo a las 13:00 horas

En el Mdédulo de Formalizacién de Instrumentos

Firma del Contrato Juridicos de Compras MX

No se podra asistir a los actos publicos de esta Licitacion, conforme al Articulo 36 segundo parrafo de
la Ley que a la letra dice:
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“El acto de la o las juntas de aclaraciones, de presentacion y apertura de proposiciones y de fallo de /a
licitacion publica, asi como de la invitacion a cuando menos tres personas, se realizaran unicamente a
traves de la Plataforma;..”

Lo anterior, no es 6bice a lo contemplado en el Articulo 35 antepenultimo parrafo de la Ley que a la
letra sefala:

“Articulo 35.

A los actos del procedimiento de licitacion publica e invitacion a cuando menos tres personas,
realizados a través de la Plataforma, podra asistir cualquier persona en calidad de observador,
bajo la condicion de registrar su acceso.”

3.3 Proposiciones a través de servicio postal o mensajeria
No aplica.
3.4 Retiro de proposiciones

Una vez recibidas las proposiciones en la fecha, hora y lugar establecidos por LOTERIA NACIONAL, éstas
no podran ser retiradas o dejarse sin efecto, por lo que deberdn considerarse vigentes dentro del
procedimiento de la presente Licitacidon Publica hasta su conclusion.

3.5 Proposicion conjunta

En esta Licitacion PUblica se acepta la presentacion de proposiciones conjuntas que cumplan con lo
dispuesto en los articulos 45 de la Ley y 44 de su Reglamento, los interesados, que no se encuentren
en alguno de los supuestos a que refieren los articulos 71 y 90 de la Ley, podran presentar
conjuntamente una proposicidn sin necesidad de constituir una sociedad, o una nueva sociedad en
caso de personas morales; para tales efectos, en la proposicidon y en el Contrato se estableceran con
precision las obligaciones de cada una de ellas, asi como la manera en gque se exigira su cumplimiento.
En este supuesto la proposicidn sera firmada por el representante comun que para ese acto haya sido
designado por el grupo de personas, ya sea autdgrafamente o por los medios de identificaciéon
electrénica autorizados por la S.A.B.C.

Con fundamento en el articulo 45, parrafo quinto de la Ley, cuando la proposiciéon conjunta resulte
adjudicada con un Contrato, dicho instrumento debera ser firmmado por el Representante Legal de cada
una de las personas participantes en la proposicién, a quienes se considerara, para efectos del
procedimientoy del Contrato, como responsables solidarios o mancomunados, segun se establezca en
el propio Contrato.

Lo anterior, sin perjuicio de que las personas que integran la proposicidn conjunta puedan constituirse
en una nueva sociedad, para dar cumplimiento a las obligaciones previstas en el convenio de
proposicidon conjunta siempre y cuando se mantenga en la nueva sociedad las responsabilidades de
dicho convenio.

Los actos, contratos, convenios o combinaciones que lleven a cabo los licitantes en cualquier etapa del

procedimiento de licitacién deberan apegarse a lo dispuesto por la Ley Federal de Competencia
Econémica, sin perjuicio de que LOTERIA NACIONAL determine los requisitos, caracteristicas y
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condiciones de los mismos en el ambito de sus atribuciones. Cualquier licitante o el convocante podran
hacer del conocimiento de la Comisidon Federal de Competencia Econdmica, hechos materia de la
citada Ley, para gue resuelva lo conducente.

Los interesados podran agruparse para presentar una proposicion, cumpliendo los siguientes aspectos:

I. Cualquiera de los integrantes de la agrupacién, podra presentar el escrito mediante el cual manifieste
su interés en participar en la junta de aclaraciones y en el procedimiento de contratacion (ANEXO 12 A
(persona moral) o ANEXO 12 B (persona fisica);

Il. Las personas que integran la agrupacion deberan celebrar en los términos de la legislaciéon aplicable
el convenio de proposicion conjunta (ANEXO 10), en el que se establecerdn con precision los aspectos
siguientes:

a) Nombre, domicilio y registro federal de contribuyentes de las personas integrantes, sehalando,
en su caso, los datos de los instrumentos publicos con los que se acredita la existencia legal de
las personas morales y, de haberlas, sus reformas y modificaciones, asi como el nombre de los
Socios que aparezcan en éstas;

b) Nombre y domicilio de los representantes de cada una de las personas agrupadas, sefalando,
en su caso, los datos de las escrituras publicas con las que acrediten las facultades de
representacion;

c) Designacidon de un representante comun, otorgandole poder amplio y suficiente, para atender
todo lo relacionado con la proposicién y con la presente Convocatoria;

d) Descripcion de las partes objeto del Contrato que correspondera cumplir a cada persona
integrante, asi como la manera en que se exigira el cumplimiento de las obligaciones, y

e) Estipulacion expresa de que cada uno de los firmantes quedara obligado junto con los demas
integrantes, ya sea en forma solidaria o mancomunada, segln se convenga, para efectos del
procedimiento de contratacién y del Contrato, en caso de que se les adjudique el mismo;

[ll. En el acto de presentaciéon y apertura de proposiciones el representante comun de la agrupacion
debera sefalar que la proposicidn se presenta en forma conjunta. El convenio a que hace referencia la
fraccion |l de este numeral se presentara con la proposicién y, en caso de que a los licitantes que la
hubieren presentado se les adjudique el Contrato, dicho convenio, formara parte integrante del mismo
COMO UNo de sus anexos, Y,

En el supuesto de que se adjudique el Contrato a los licitantes que presentaron una proposicidon
conjunta, el instrumento debera ser firmado por todas las personas que integran la agrupacién que
formula la proposicidn conjunta o por sus representantes legales, quienes en lo individual, deberan
acreditar su respectiva personalidad, o por el apoderado legal de la nueva sociedad que se constituya
por las personas que integran la agrupacion que formuld la proposiciéon conjunta, antes de la fecha
fijada para la firma del Contrato, lo cual debera comunicarse mediante escrito a la convocante por
dichas personas o por su apoderado legal, al momento de darse a conocer el fallo o a mas tardar en las
veinticuatro horas siguientes.
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3.6 Proposiciones

Los licitantes sélo podran presentar una proposiciéon en esta Licitaciéon Publica, iniciando el acto de
presentacion y apertura de proposiciones, las ya presentadas no podran ser retiradas o dejarse sin
efecto por los participantes de conformidad con lo establecido en el articulo 35 noveno parrafo de la
Ley.

La proposicidn debera ser elaborada preferentemente en papel membretado de cada licitante. El
licitante debera verificar que los documentos sean legibles y debidamente firmados; aquéllos que no
lo sean, no seran objeto de analisis por la convocante ni consideradas para su evaluacion.

Ninguna de las condiciones contenidas en la presente Convocatoria, asi como en las Proposiciones
presentadas por los licitantes podran ser negociadas.

Asimismo, los licitantes al presentar formmalmente a la convocante sus propuestas técnicas, econdmicas,
legales y administrativas en el presente procedimiento de contratacién a través del portal de Compras
MX, aceptan sin reserva de ningun tipo, todas y cada una de las condiciones previstas en la presente
Convocatoria, por lo que los mismos se obligan a respetarlas y cumplirlas al pie de la letra, para todos los
efectos legales y administrativos.

3.7 Participacion por medios remotos de comunicacién electrénica

La participacion por medios remotos de comunicacion electrénica se hara conforme al ACUERDO, por
el que las proposiciones deberan ser enviadas a través del sistema Compras MX; dicho sistema generara
el sobre con las proposiciones mediante el uso de tecnologias que resguardan la confidencialidad de
la informacién, de tal formma que sea inviolable, conforme a las disposiciones técnicas que al efecto
establezca la S.H.C.P.

3.8 Revision de documentacién distinta a la propuesta técnica y econémica
No aplica.

3.9 Acreditacion de existencia legal y personalidad juridica

Los licitantes deberan acreditar su existencia legal y personalidad juridica, para efectos de suscripcion
de proposiciones y en su caso, firma del Contrato, mediante la presentaciéon del formato debidamente
requisitado que se incluye como ANEXO 3 A o ANEXO 3 B de esta Convocatoria.

3.10 Rdubrica de las proposiciones recibidas

De conformidad con lo establecido en el articulo 36 de la Ley, las proposiciones presentadas seran
rubricadas por el servidor publico facultado para presidir el evento, asi como un representante del drea
requirente, es decir, se rubricaran unicamente los ANEXOS 15 y 16 de la presente Convocatoria,
documentacion que para efectos constara documentalmente.

3.11 Indicaciones relativas al fallo y firma del Contrato

La fecha del fallo se efectuard a la hora y en el lugar sefalado en el apartado 3.2 “Calendario y lugar
de los actos” de la presente Convocatoria, y se llevard a cabo conforme a lo siguiente:

a) El servidor publico de LOTERIA NACIONAL facultado para presidir el fallo, declarara el inicio del
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acto.
Se dard a conocer el fallo a los licitantes registrados, personas servidoras publicas y a todas aquellas
personas asistentes, el cual contendra la informacidn referida en el articulo 49 de la Ley.

b)

c) Se levantara el acta de la celebracion del acto de fallo de la licitacion. El acta sera firmada por las
personas servidoras publicasy en su caso, los observadores, asimismo se les entregara copia simple

del acta y en su caso, de los anexos correspondientes.

Asimismo, con fundamento en el segundo parrafo del articulo 50 de la LAASSP, el acta correspondiente
se difundira en Compras MX. Este procedimiento sustituye a la notificacion personal.

Los licitantes, aceptaran que se tendran por notificados de las actas que se levanten, cuando éstas se
encuentren a su disposicidon a través del sistema Compras MX, a mas tardar el dia habil siguiente en
gue se celebre cada evento, sin menoscabo de que puedan acudir a recoger copias de las actas en el
domicilio de la convocante.

Con fundamento en el articulo 67 primer parrafo de la Ley, con la notificacién del fallo seran exigibles
los derechos y obligaciones, sin perjuicio de la obligacion de las partes de firmar el Contrato conforme
se establece en la presente Convocatoria.

En caso de error aritmético, mecanografico o de cualquier otra naturaleza en el Fallo, que no afecte el
resultado de la evaluacién realizada por la Convocante, se procederd a su correcciéon, en la forma y
términos dispuestos por el penultimo parrafo del articulo 49 de la Ley.

El licitante adjudicado debera presentarse en el horario y fecha sefialada en el acta de fallo, para
formalizar el Contrato de acuerdo con el modelo del ANEXO 18 y para presentar copia y original para
cotejo de los siguientes documentos:

PERSONA MORAL

PERSONA FiSICA

Inscripcion al Registro Federal de Contribuyentes.

Inscripcion al Registro Federal de Contribuyentes.

Cédula del Registro Federal de Contribuyentes.

Cédula del Registro Federal de Contribuyentes.

Testimonio de la escritura publica en la que conste que
fue constituida conforme a las Leyes mexicanas y que
tiene su domicilio en el territorio nacional con la
constancia de inscripciéon en el registro publico de
comercio y, en su caso, las modificaciones que haya
sufrido.

Acta de nacimiento o, en su caso, carta de naturalizacidn
respectiva, expedida por la autoridad competente, asi
como la documentacién con la que acredite tener su
domicilio legal en el territorio nacional.

|dentificacion oficial del

Representante Legal.

vigente con fotografia

Escritura puUblica que contenga el poder que se otorgue
al Representante Legal, para la celebracién de actos de
administracién o poder especial para suscribir pedidos o
Contratos o bien para llevar a cabo todos los tramites
derivados de procedimientos de contratacion en el
gobierno federal o su equivalente.

Identificacion oficial vigente con fotografia de la persona
fisica que proporcionara los servicios.

Identificacion oficial vigente con fotografia de una
persona fisica que funja como testigo de la celebracidn
del Contrato.

Identificacion oficial vigente con fotografia de una
persona fisica que funja como testigo de la celebracion
del Contrato.

e Comprobante de domicilio fiscal (actualizado)

e Manifestacion bajo protesta de decir verdad que no desempefia empleo, cargo o comisién en el servicio
publico o, en su caso que, a pesar de desempenarlo, con la formalizacion del contrato correspondiente no
se actualiza un Conflicto de Interés. En caso de que el prestador de servicios sea persona moral, dichas
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PERSONA MORAL [ PERSONA FiSICA

manifestaciones deberan presentarse respecto a los socios o accionistas que ejerzan control sobre la
sociedad de conformidad al articulo 49, fraccion IX, de la Ley General de Responsabilidades
Administrativas.

Con fundamento en el articulo 32 D del Cédigo Fiscal de la Federacién, LOTERIA NACIONAL, en ningdn caso
contratara adquisiciones, arrendamientos o servicios con los particulares que tengan a su cargo créditos fiscales
firmes en los siguientes documentos:

e Constancia del Cumplimiento de Obligaciones Fiscales positiva y vigente, expedido por el SAT. sobre
el Cumplimiento de sus Obligaciones Fiscales, conforme a lo establecido en la Regla 2.1.28 de la
Resolucion Miscelanea Fiscal para 2025, publicado en el D.O.F. el 30 de diciembre de 2024.

e Opinién del Cumplimiento de Obligaciones Fiscales en materia de seguridad social en sentido
positivo y vigente, expedido por el Instituto Mexicano del Seguro Social (IMSS), en términos del
“Acuerdo numero ACDO.AS2.HCT.270422/107.P.DIR dictado por el H. Consejo Técnico en sesion ordinaria
de 27 de abril del presente ario, por el que se aprobaron las Reglas de cardcter general para la obtencion
de la opinion del cumplimiento de obligaciones fiscales en materia de sequridad social, asi como su Anexo
Unico”, publicado en el DOF el 22 de septiembre de 2022 y su modificacion ACUERDO
ACDO.AS2 HCT.250423/106.P.DIR dictado en sesion ordinaria celebrada el dia 25 de abril del presente ario,
por el que se aprobaron las Disposiciones transitorias aplicables a las Reglas de caracter general para la
obtencion de la opinion del cumplimiento de obligaciones fiscales en materia de seguridad social,
publicadas el 22 de septiembre de 2022, publicado en el D.O.F. el 4 de mayo de 2023.

e Opiniéon del Cumplimiento de la constancia de situacion fiscal en materia de aportaciones patronales
y entero de descuentos, sin adeudos y vigente, expedido por el Instituto del Fondo Nacional de la
Vivienda para los Trabajadores (INFONAVIT), en términos del ACUERDO del H. Consejo de
Administracion del Instituto del Fondo Nacional de la Vivienda para los Trabajadores por el que se emiten
las Reglas para la obtencién de la constancia de situacién fiscal en materia de aportaciones patronales y
entero de descuentos, publicado en el Diario Oficial de la Federacidon el dia 28 de junio de 2017.

e Presentar la Constancia del Registro Unico de Proveedores y Contratistas (RUPC); o escrito en el que
sefale el numero de inscripcién en el RUPC manifestando bajo protesta de decir verdad que en el citado
registro la informacién se encuentra completa y actualizada.

En caso de que, el licitante adjudicado no firmara el Contrato por causas imputables a él mismo, en la
fecha, hora y lugar sefialado en el fallo y/o infrinja en cualquiera de las disposiciones de la Ley, se
informara al OIC para que, en el ambito de sus facultades, conforme a lo dispuesto en los articulos 89,
90, 91, 92,93y 94 de la Ley, y demas relativos y aplicables, emita la determinacion que corresponda.

LOTERIA NACIONAL podra, sin necesidad de un nuevo procedimiento, adjudicar el Contrato al
participante que hubiese presentado la proposicidn solvente mas baja y asi sucesivamente, siempre y
cuando la diferencia en precio con respecto a la postura adjudicada no sea superior al 10% (diez por
ciento), en caso de que este Ultimo no acepte la adjudicaciéon, LOTERIA NACIONAL declarara desierta
la Licitacién Publica.

4. REQUISITOS INDISPENSABLES QUE LOS PARTICIPANTES DEBEN CUMPLIR PARA EVALUAR SU
PROPOSICION Y CAUSAS DE DESECHAMIENTO

De conformidad con el articulo 40, fraccion XVIII de la Ley, y 39, fracciéon IV de su Reglamento, los
licitantes que participen en esta Licitacion Publica deberan cumplir con los requisitos que resultan
indispensables para evaluar la proposicién y, en consecuencia, su incumplimiento afecta su solvencia
y motivara su desechamiento, asimismo, no deberan estar inhabilitados por resolucién de la S.A.B.C.
por lo que deberan presentar la siguiente documentacion:

4.1 Documentacién legal administrativa

a) Identificacion oficial vigente con fotografia, por ambos lados, de quien firma la proposicion.
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b)

c)

Escrito firmado por el Representante Legal, en el cual manifieste que acepta que se tendra
como no presentadas sus proposiciones remitidas a través de Compras MX, y en su caso, la
documentacion requerida, cuando el archivo electrénico en el que se contenga la misma y/o
demas informacién no pueda abrir por tener algun virus informatico o por cualquier otra causa
ajena a la convocante.

ANEXO INCISO b)

Registro en el Padrén Unico de la Secretaria del Trabajo y Previsién Social (REPSE), de
conformidad con el Decreto por el que se reforman, adicionan y derogan diversas disposiciones
de la Ley Federal del Trabajo; de la Ley del Seguro Social, de la Ley del Instituto del Fondo
Nacional de la Vivienda para los Trabajadores; del Cédigo Fiscal de la Federacion; de la Ley del
Impuesto Sobre la Renta; de la Ley del Impuesto al Valor Agregado; de la Ley Federal de los
Trabajadores al Servicio del Estado, Reglamentaria del apartado B) del articulo 123
Constitucional; de la Ley Reglamentaria de la Fraccion Xlll Bis del apartado B del Articulo 123, de
la Constitucidén Politica de los Estados Unidos Mexicanos, en materia de Subcontratacion
Laboral publicado en el Diario Oficial de la Federacidon el 23 de abril del 2021; asi como al
DECRETO por el que se reforman los Articulos Transitorios Primero, Tercero, Cuarto, Quinto,
Sextoy Séptimo del "Decreto por el que se reforman, adicionan y derogan diversas disposiciones
de la Ley Federal del Trabajo; de la Ley del Seguro Social; de la Ley del Instituto del Fondo
Nacional de la Vivienda para los Trabajadores; del Cédigo Fiscal de la Federacién; de la Ley del
Impuesto sobre la Renta; de la Ley del Impuesto al Valor Agregado; de la Ley Federal de los
Trabajadores al Servicio del Estado, Reglamentaria del Apartado B) del Articulo 123
Constitucional; de la Ley Reglamentaria de la Fraccion XllI Bis del Apartado B, del Articulo 123 de
la Constitucién Politica de los Estados Unidos Mexicanos, en materia de Subcontratacion
Laboral", publicado en el Diario Oficial de la Federacién el 31 de julio de 2021.

Acreditar bajo protesta de decir verdad, su existencia legal y personalidad juridica, para efectos
de suscripcién de proposiciones y en su caso, firma del Contrato.

ANEXO 3 A (persona moral)

ANEXO 3 B (persona fisica)

Escrito bajo protesta de decir verdad, que cuenta con facultades suficientes para
comprometerse por si 0 por su representada, sin que sea necesario acreditar su personalidad
juridica.

ANEXO 4

Escrito bajo protesta de decir verdad, que es de nacionalidad mexicana que posean plena
capacidad juridica y no se encuentre impedido civil, mercantil o administrativamente para
ejercer plenamente sus derechos y cumplir con sus obligaciones.

ANEXO 5

Escrito en el que indique la direccién de correo electrénico.
ANEXO 6

Escrito bajo protesta de decir vedad, de no encontrarse en alguno de los supuestos
establecidos por los articulos 71y 90 de la Ley.
ANEXO 7

Para efectos de lo dispuesto por el tercer parrafo del articulo 90 de la Ley, presentar copia simple
del documento comprobatorio, donde acredite que ha pagado la multa que se le impuso.
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10.

1.

12.

13.

Escrito de declaracién de integridad en la que manifieste, bajo protesta de decir verdad, que
por si mismo o a través de interpdsita persona, se abstendran de adoptar conductas, para que
las personas servidoras publicas de LOTERIA NACIONAL, induzcan o alteren las evaluaciones de
las proposiciones, el resultado del procedimiento, u otros aspectos que otorguen condiciones
mMas ventajosas con relacion a los demas participantes, de conformidad con lo dispuesto por el
articulo 40 de la Ley.

ANEXO 8

En su caso, documento expedido por autoridad competente que determine su estratificacion
como micro, pequefa o mediana empresa, o bien, escrito bajo protesta de decir verdad, que
cuenta, con ese caracter.

ANEXO 9

Convenio de proposicion conjunta de conformidad a los articulos 45 de Ley y 44 de su
Reglamento, resultando obligatorio si la proposicién es conjunta.

Asimismo, presentar en forma individual los escritos descritos anteriormente en el inciso a),
inciso b), inciso ¢), numerales 1, 2, 3, 5, 6, 7,9, 10, 11,13 y 15.
ANEXO 10

Constancia del Cumplimiento de Obligaciones Fiscales positiva y vigente, expedido por el
S.AT.sobre el Cumplimiento de sus Obligaciones Fiscales, conforme a lo establecido en |a Regla
2.1.28 de la Resolucién Miscelanea Fiscal para 2025, publicado en el D.O.F. el 30 de diciembre
de 2024.

Opinién del Cumplimiento de Obligaciones Fiscales en materia de seguridad social en
sentido positivo y vigente, expedido por el Instituto Mexicano del Seguro Social (IMSS), en
términos del “Acuerdo numero ACDO.AS2.HCT.270422/107.P.DIR dictado por el H. Consejo
Técnico en sesion ordinaria de 27 de abril del presente ario, por el que se aprobaron las Reglas
de caracter general para la obtencion de la opinion del cumplimiento de obligaciones fiscales
en materia de sequridad social, asi como su Anexo Unico’, publicado en el DOF el 22 de
septiembre de 2022y su modificacién ACUERDO ACDO.AS2.HCT.250423/106.P.DIR dictado en
sesion ordinaria celebrada el dia 25 de abril del presente ario, por el que se aprobaron las
Disposiciones transitorias aplicables a las Reglas de cardacter general para la obtencion de /a
opinion del cumplimiento de obligaciones fiscales en materia de sequridad social, publicadas e/
22 de septiembre de 2022, publicado en el D.O.F. el 4 de mayo de 2023.

Opinién del Cumplimiento de la constancia de situacién fiscal en materia de aportaciones
patronales y entero de descuentos, sin adeudos y vigente, expedido por el Instituto del
Fondo Nacional de la Vivienda para los Trabajadores (INFONAVIT), en términos del ACUERDO
del H. Consejo de Administracion del Instituto del Fondo Nacional de la Vivienda para los
Trabajadores por el que se emiten las Reglas para la obtencidén de la constancia de situaciéon
fiscal en materia de aportaciones patronales y entero de descuentos, publicado en el Diario
Oficial de la Federacién el dia 28 de junio de 2017.

Escrito en el que se manifieste, que los bienes que proporcionara son de origen mexicano.
ANEXO 11 (NO APLICA PARA LA PRESENTE CONVOCATORIA)

Escrito de manifestacion de interés para participar en la presente Licitacion.

ANEXO 12 A (persona moral)
ANEXO 12 B (persona fisica)
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14. Escrito en el que manifieste que el domicilio consignado en sus propuestas sera el lugar en
donde el participante recibird toda clase de notificaciones que resulten de los actos y Contratos
que celebren con LOTERIA NACIONAL.

ANEXO 13

15. Escrito firmado por el Representante Legal, en el cual manifieste bajo protesta de decir verdad
gue cuentan con capacidad de respuesta inmediata, asi como con los recursos técnicos,
financieros y de mas que sean necesarios para la prestacién de los servicios mencionados.
ANEXO 14

Los licitantes, admitiran que se tendran por no presentadas las proposiciones y la documentacion
distinta requerida por LOTERIA NACIONAL, cuando los archivos que la contengan presenten virus
informaticos o no puedan abrirse, por cualquier causa motivada por problemas técnicos imputables a
SuUS programas o equipos de coémputo. Deberan contar con el certificado digital vigente que, como
medio de comunicacidn electrénica, utilizaran en sustitucion de la firma autégrafa para enviar sus
proposiciones, mismo que serd otorgado por el SAT., mediante el cual reconozcan como propia y
auténtica la informacién que envien a través de Compras MX.

Los participantes que decidan agruparse para presentar una proposiciéon conjunta: deberan entregar
CONVENIO DE PROPOSICION CONJUNTA que establezca las obligaciones de cada una de las
personas que presentardn conjuntamente una proposicidn, ademas con la finalidad de dar
cumplimiento al articulo 44 del Reglamento de la Ley, el convenio de proposicién conjunta debera
hacerse constar en escritura publica, salvo que el Contrato sea firmado por todas las personas que
integran la agrupacion que formula la proposicion conjunta o por sus representantes legales.

Las propuestas deberdn ser legibles, claras y no establecer condicién alguna, ni emplear abreviaturas
o presentar raspaduras y/o enmendaduras, asi como mantener su vigencia hasta que el Contrato
respectivo se extinga.

Cada uno de los documentos que integren la proposicién y aguéllos distintos a ésta, deberan estar
foliadas en todas y cada una de las hojas que los integren. Al efecto, se deberan numerar de manera
individual las propuestas técnica y econdmica, asi como el resto de los documentos que entregue el
participante. Las proposiciones electrénicas, en sustitucion de la firma autdgrafa, se emplearan los
medios de identificacidon electrénica que establezca la S.A.B.G. de conformidad con el articulo 50 del
Reglamento de la Ley.

En caso de que alguna o algunas hojas de los documentos mencionados en el parrafo anterior carezcan
de folio y se constate que la o las hojas no foliadas mantienen continuidad, la convocante no podra
desechar la proposicion.

En el supuesto de que falte alguna hoja y la omisidén pueda ser cubierta con informacién contenida en
la propia proposicion o con los documentos distintos a la misma, la convocante tampoco podra
desechar la proposicion.

4.2 Propuesta técnica

1 Propuesta Técnica firmada por el Representante Legal en el que se describa ampliamente los

(bienes y/o servicios) que ofrece, en concordancia con lo sefialado en el presente Anexo Técnico,
dando cumplimiento a todas y cada una de las especificaciones técnicas establecidas.
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2 Propuesta Econdmica rubricada cada hoja y firma al final por el Representante Legal. (Anexo A).

3 Escrito firmado por el Representante Legal, en el cual manifieste que cuentan con capacidad de
respuesta inmediata, asi como con los recursos técnicos, financieros y demas que sean necesarios,
y cuyas actividades comerciales o profesionales estén relacionadas con la prestacion del servicio,
entrega de los bienes o arrendamiento. (ANEXO B) (Unicamente solicitarlo para la Investigacion de
Mercado).

4 Curriculo Empresarial donde se describen las actividades y los clientes de la empresa.

5 Escrito de no existencia de conflicto de interés, los licitantes deberan entregar dentro de su
propuesta técnica escrito firmado por el representante legal manifestando la no existencia de
conflicto de interés al no prestar o desarrollar servicios o bien de estar relacionado con una empresa
ofilial que actualmente preste o desarrolle servicios de operaciény seguridad en las TIC's de Loteria
Nacional.

6 Copia digital del certificado vigente a nombre del Prestador del servicio, el cual debera ser emitido
por una autoridad certificadora reconocida y avalada para la emisién de certificaciones en las
normas ISO.

7 ElLicitante debera presentar una carta, en papel membretado y firmada por su representante legal
donde especifique lo siguiente:

> Que cualquier software, marca y/o patente de algun sistema, aplicativo o programa que sea
utilizado para la prestacion del servicio objeto de la presente licitacién, ha sido adquirido y/o
se encuentra licenciado debidamente, cumpliendo con todas las disposiciones legales
pertinentes en México.

> Que, en caso de infraccién o reclamacién relacionada con derechos de autor, marcas,
patentes o cualquier otro derecho de propiedad intelectual vinculado con el software,
sistemas, aplicativos o programas utilizados para la prestacién del servicio, [Nombre de la
Empresa o Licitante] se compromete a:

a) Defender, indemnizar y mantener indemne a Loteria Nacional, contra cualquier
reclamacion, demanda, accién legal, dano, pérdida, costo o gasto, incluyendo
honorarios legales, derivados de dicha infraccion o reclamacion.

b) Tomar las medidas necesarias para garantizar la continuidad de la prestacién del
servicio a Loteria Nacional, sin que ello impligue un costo adicional para la misma.

4.3 Propuesta econémica

Los licitantes deberan presentar su propuesta econémica respecto del servicio solicitado objeto de esta
Licitacion Publica conforme al ANEXO 17 de esta Convocatoria. Los licitantes deberan elaborar su
propuesta econdtmica apegandose estrictamente a los requisitos dispuestos en la presente
Convocatoria y sus anexos, asi como, a las modificaciones asentadas en el Acta de Junta de
Aclaraciones; ya que la falta, presentacién incompleta o errénea serd motivo suficiente para desecharla.
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4.4

Motivos de desechamiento

Serd causa de desechamiento el incumplimiento de alguno de los requisitos de la presente
Convocatoria a la Licitacion Publica que afecte la solvencia de la proposicion, cuando incurran en
cualquiera de las siguientes situaciones:

a)

b)
c)

d)

e)

<))

h)

1)

o)

Si se comprueba que algun participante ha acordado con otro u otros elevar el costo de los
servicios, objeto de esta Licitacidn Publica, o cualquier otro objeto que tenga como fin, obtener
una ventaja sobre los demas participantes.

Cuando presenten la proposiciéon econdmica en moneda extranjera.

Cuando presenten el precio unitario a mas de tres decimales.

La falta de presentaciéon de los escritos o0 manifestaciones bajo protesta de decir verdad, o en
las que se omita(n) esta manifestacién en el documento correspondiente, asi como el
incumplimiento de los requisitos y documentos, que se soliciten en los numerales 4.1, 4.2 y 4.3,
de esta Convocatoria.

Cuando presenten proposiciones en idioma diferente al espanol.

Cuando un mismo licitante presente mas de una proposicién para la presente Licitacion
Publica.

Cuando el licitante se encuentre en alguno de los supuestos establecidos por los articulos 71y
90 de la Ley.

Cuando las proposiciones no se entreguen foliadas, con excepcidn de las condiciones previstas
en el articulo 50 del Reglamento de la Ley, o bien, |a falta de folio en su totalidad, que ademas
no permita evaluar la proposicién y por ende afecte la solvencia.

Cuando presente dos precios unitarios por el servicio.

La falta de firma en la proposicion y requisitos y/o que la firma de la proposicién y los requisitos
no coincida con la firma de la copia de identificacion oficial vigente presentada.

Las proposiciones electrénicas, que no sean enviadas con los medios de identificacidon
electrénica que establezca la S.A.B.G.

Cuando la propuesta se presente con textos entre lineas, raspaduras, tachaduras o
enmendaduras en aspectos que no puedan ser cubiertos con informacién contenida en la
propia propuesta.

Cuando el volumen o conceptos ofertados difieran de lo solicitado en el ANEXO 15y 17.

Cuando solo se presente la propuesta técnica (ANEXO 15) y no se presente la propuesta
econdmica (ANEXO 17) de lo que oferte, o viceversa.

Cuando el monto de la propuesta econdmica del licitante que resulte mejor evaluado exceda la
suficiencia presupuestal con la que se cuenta para esta contratacion, y por parte del area
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P)

q)

r)

s)

t)

u)

v)

w)

X)

requirente no sea posible ni conveniente la reasignacion de recursos econdmicos para cubrir el
faltante; o bien, por la naturaleza del objeto a contratar no sea posible la reduccién de los
servicios.

Cuando se presente un convenio de participacion conjunta y no cumpla con precision los
aspectos solicitados en el articulo 44 del Reglamento y numeral 3.5. Proposiciéon Conjunta, de
la presente Convocatoria.

Para el caso de proposiciones conjuntas, si cada uno de los integrantes de la proposicion
conjunta no presenta de forma individual, los documentos sefalados en el numeral 4.1
Documentacion Legal Administrativa, de la presente Convocatoria.

La falta de la copia simple por ambos lados de su identificaciéon oficial vigente con fotografia,
tratandose de personas fisicas, y en el caso de personas morales del Representante Legal que
firma la proposicién, o no sea posible su verificacion.

Cuando el participante presente las proposiciones de forma personal, a través de servicio postal
o de mensajeria.

Cuando en las propuestas presentadas (técnica y econdmica) no se consideren los cambios
establecidos en la(s) Junta(s) de Aclaraciones.

Cuando algun archivo no se pueda visualizar en el evento de la Presentacion y Apertura de
Proposiciones en el Sistema de Compras MX.

Cuandoincurran en cualquier violacién a las disposiciones de la Ley, al Reglamento o a cualquier
otro ordenamiento legal en la materia.

Cuando la documentacién requerida como parte de la propuesta no pueda ser verificada, en el
caso de que existan medios puUblicos para realizar su validacion.

Cuando se actualice cualquiera de las causas de desechamiento establecidas expresamente en
la presente convocatoria.

La totalidad de los requisitos son indispensables para acreditar la solvencia y realizar la evaluaciéon de
la proposicion y, en consecuencia, su_incumplimiento serda causa de desechamiento de la

proposicién.

5. CRITERIOS QUE SE APLICARAN PARA EVALUAR LAS PROPOSICIONES Y SE ADJUDICARA EL
CONTRATO

En apego a lo establecido en los articulos 47 y 48 de la Ley y 51 del Reglamento, la convocante efectuara
la evaluacién aplicando el criterio de puntos y porcentajes tomando en cuenta los rangos
establecidos para tal efecto en el ANEXO 16 de la presente Convocatoria, en apego a lo establecido en
los “Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios y de Obras Publicas y de
Servicios relacionados con las mismas; capitulo segundo “Lineamientos para la aplicacion del criterio
de evaluacion de proposiciones a través del mecanismo de puntos o porcentajes en los procedimientos
de contratacion”, Seccidén Cuarta “Contratacion de servicios y de servicios relacionados con obras”.

Pagina 20 de 29



NACIONAL DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES
GERENCIA DE ADQUISICIONES

HACIENDA LOTERIA SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS

CONVOCATORIA A LA LICITACION PUBLICA NACIONAL ELECTRONICA DEL
“SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISI)”
No. LA-06-HJY-006HJY001-N-33-2025

5.1 Evaluacion de la documentacioén legal y administrativa

Con base en el numeral 511 tercer parrafo de las POBALINES, la Subdirecciéon General de Asuntos
Juridicos sera la responsable de la validacion de la documentacion legal que presenten los
participantes (en su caso convenio de participacidon conjunta) y la Gerencia de Adquisiciones sera la
responsable de la validacion de la documentacion administrativa solicitada en los articulos 40 de la Ley
y 39 de su Reglamento.

5.2 Evaluacion de las propuestas técnicas

La revision, analisis detallado y evaluacion de las proposiciones técnicas, seran realizadas por el area
requirente/técnica, conforme a lo siguiente:

a) Verificard que los documentos de la propuesta técnica contengan la informacién, requisitos y
documentos solicitados en el ANEXO 15, o establecido en el numeral 4.2, de esta Convocatoria
y los que se deriven de la junta de aclaracién al contenido de la misma.

b) Realizara la evaluaciéon de las proposiciones comparando entre si, todas las condiciones
ofrecidas por los licitantes.

c) No se consideraran las propuestas que no cubran las cantidades de los requisitos contenidos en
el ANEXO 15 de esta Convocatoria.

De cumplir con los requisitos anteriores se procedera a la evaluacion del criterio de puntos y
porcentajes, verificando cada uno de los documentos senalados en el ANEXO 16 y que hayan sido
presentados, a efecto de otorgar el puntaje correspondiente. La puntuacién a obtener en la propuesta
técnica para cada partida y ser considerada solvente y, por tanto, no ser desechada, serd de cuando
menos 45 de los 60 maximos gque se pueden obtener en su evaluacion.

53 Evaluacién de las propuestas econémicas

La revision y andlisis detallado de las propuestas econdmicas seran efectuados por la Gerencia de
Adquisiciones de la Direccidon de Recursos Materiales y Servicios Generales de LOTERIA NACIONAL,
conforme a lo siguiente:

a) Se evaluaran las propuestas que técnicamente cumplan.

b) Se evaluaran las propuestas que cuenten con la totalidad de informacién, documentacién legal
y administrativa.

Para efectos de la evaluacién de la propuesta econdmica, sélo se considerara el subtotal de la
propuesta.

El total de puntuacién asignada a la propuesta econdmica de los licitantes serd de 40 puntos, por lo
gue a la propuesta econdmica que resulte ser la mas baja de las técnicamente aceptadas y que
cuenten con la totalidad de la informacién (documentacion legal — administrativa), se le asignara la
puntuacion o unidades porcentuales maximas.

Para determinar la puntuacién que corresponda a la propuesta econédmica de cada participante
aplicara la siguiente féormula:
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PPE=MPEMB X 40
MPI

Donde:

PPE = puntos de la propuesta econémica

MPEMB= monto de la proposicion mas baja

40 = total de puntuacidén maxima asignado a la propuesta econdémica
MPI = monto de la proposicién que se analiza

Por lo que la proposicion mas conveniente sera aquella que redna la mayor puntuacion o unidades
porcentuales, conforme a la siguiente féormula:

PUNTOS TOTALES DE _ PUNTOS . PUNTOS
LA PROPOSICION - PROPUESTA TECNICA PROPUESTA ECONOMICA

Los precios unitarios de la cotizacién que se presenten seran considerados fijos a partir del fallo y hasta
la firma del Contrato, y deberd incluir todos los costos involucrados considerando todas las
especificaciones del servicio que requiere LOTERIA NACIONAL, por lo que el licitante que resulte
adjudicado no podra agregar ningun costo extra y seran inalterables durante la vigencia del Contrato,
por lo que el precio se considera fijo hasta que concluya la relacién contractual. Asi mismo, los calculos
de la ndbmina deberan estar realizados conforme lo establece la legislacion aplicable, de lo contrario, la
propuesta sera desechada.

Cuando se presente un error de calculo en las proposiciones presentadas, solo habra lugar a su
rectificacion por parte de LOTERIA NACIONAL, cuando la correccion no implique la modificacion de
precios unitarios.

En caso de discrepancia entre las cantidades escritas con letra y con numero, prevalecera la cantidad
con letra, por lo que, de presentarse errores en las cantidades o volUmenes solicitados, estos podran
corregirse por LOTERIA NACIONAL, lo que se hard constar en el fallo, si el licitante no acepta la
correccidon de la proposicidn, se desechara la misma.

En caso de que el presupuesto asignado al procedimiento de la presente Licitaciéon Publica sea
rebasado por las proposiciones presentadas, LOTERIA NACIONAL podra considerar lo previsto por el
articulo 56 del Reglamento de la Ley.

En caso de empate en los montos totales de dos o mas proposiciones, la adjudicacion se efectuara a
favor de la persona que integre el sector de micro, pequefna o medianas empresas nacionales, de
subsistir el empate entre las personas del sector sefalado, la adjudicacién se efectuara a favor del
licitante que resulte adjudicado por sorteo que celebre LOTERIA NACIONAL en el propio acto de fallo,
el cual consistira en la participacion de un boleto por cada propuesta que resulte empatada y
depositados en una urna, de la que se extraera en primer lugar el boleto del licitante adjudicado y
posteriormente los demas boletos empatados, con lo que se determinaran los subsecuentes lugares
gue ocuparan tales proposiciones. Lo anterior se asentara en el acta que se levante con motivo del fallo
de la presente Licitacion Publica, de conformidad con el articulo 54 del Reglamento de la Ley.

6. DOCUMENTOS Y DATOS QUE DEBEN PRESENTAR LOS PARTICIPANTES

Los documentos y datos que deben presentar los licitantes para participar en la presente Licitacion
PuUblica se encuentran enlistados en el ANEXO 2 de la presente Convocatoria.
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7. DOMICILIO Y DIRECCION ELECTRONICA DONDE PODRAN PRESENTAR INCONFORMIDADES

De conformidad con lo dispuesto en articulo 95y 96 de la Ley, los participantes podran interponer
inconformidad por actos del procedimiento de contrataciéon que contravengan las disposiciones que
rigen las materias objeto de la Ley, presentandola directamente por escrito en el O.I.C. de la Secretaria
Anticorrupcién y Buen Gobierno, ubicada en Av. de los Insurgentes Sur 1735, Demarcaciéon Alvaro
Obregén, Col. Guadalupe Inn, C.P.01020, Ciudad de México, teléfono: 55 2000 3000, en dias y horas
habiles, en el O.I.C. en la Loteria Nacional, ubicado en el piso 8 del edificio sede en Av. Insurgentes Sur
1397, Col. Insurgentes Mixcoac, Demarcacion Benito Juarez, C.P. 03920, Ciudad de México, Teléfono: 55
54-82-00-60 en un horario de 8:00 a 18:00 en dia habiles, asi como en la direcciéon electrénica de
Compras MX: https://comprasmx.buengobierno.gob.mx/ .

Lo anterior, contra actos del procedimiento de contratacion que contravengan las disposiciones que
rigen las materias objeto del mencionado ordenamiento antes citado, en las inconformidades que se
presenten a través de Compras MX, deberdn utilizarse medios de identificacion electrénica en
sustitucion de la firma autégrafa.

En todos los casos en que se trate de licitantes que hayan presentado proposiciéon conjunta, la
inconformidad soélo sera procedente si se promueve conjuntamente por todos los integrantes de la
misma.

8. FORMATOS

Formatos que faciliten y agilicen la presentacién de las proposiciones:

ANEXO DESCRIPCION
INCISO b) Escrito de manifestacion de aceptacion (proposiciones a través de Compras MX.
1 Solicitud de aclaracién al contenido de la Convocatoria.
2 Lista de verificacidon para revisar proposiciones.
3A Formato para la acreditacion de la personalidad juridica (personas morales).
3B Formato para la acreditacion de la personalidad juridica (personas fisicas).
4 Escrito de Facultades.
5 Escrito de Nacionalidad.
6 Correo electroénico.
Escrito bajo protesta de decir verdad de no encontrarse en alguno de los
7 p
supuestos de los articulos 71y 90 de la Ley.
8 Escrito de integridad.
9 Estratificacion de micro, pequefia o mediana empresa (MIPYMES).
10 Convenio de proposicién conjunta.
11 Origen del bien (No aplica para la presente convocatoria).
12A Escrito de interés de participacion (persona moral).
2B Escrito de interés de participacion (persona fisica).
13 Domicilio para recibir notificaciones.
14 Capacidad de Respuesta Inmediata.
15 Anexo Técnico.

Anexo A | Propuesta Econédmica (del Anexo 15, Anexo Técnico).

Anexo B | Escrito Capacidad de Respuesta Inmediata (del Anexo 15, Anexo Técnico).
Anexo | Carta Responsiva.

16 Criterio de Evaluacion por Puntos y Porcentajes.

17 Modelo de Propuesta Econdmica.
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9. DESARROLLO DE LOS EVENTOS DE LA LICITACION PUBLICA NACIONAL ELECTRONICA

Los actos de la presente Licitacién PUblica serdn presididos por el servidor publico facultado y asistido
por un representante del drea técnica y/o requirente.

De las actas que se levanten con motivo de las juntas de aclaraciones, del acto de presentacion y
apertura de proposiciones y del fallo del procedimiento de esta Licitacidén Publica se publicaran en el
sistema electrénico Compras MX el mismo dia en que se emita. Este procedimiento sustituye a la
notificacion personal.

9.1 Solicitudes de aclaracion al contenido de la Convocatoria

De conformidad con los articulos 44 parrafo segundo de la Ley, 45y 46 de su Reglamento, las personas
gue pretendan solicitar aclaraciones a los aspectos contenidos en la Convocatoria, deberan enviar las
solicitudes de aclaracién, utilizando el formato que genera Compras MX, conjuntamente con el
Manifiesto de Interés, a través del cual sefale bajo protesta de decir verdad, su interés en participar
en el procedimiento de contratacion, el cual debera ser requisitado también en Compras MX.

En caso de omitir la presentaciéon del escrito al que se refiere el parrafo anterior, no se dara respuesta a
las dudas o aclaraciones enviadas.

El envio de preguntas fuera del plazo de 24 horas previas a la celebracion de la junta de aclaraciones,
traera como consecuencia que no sean consideradas por resultar extemporaneas sin responsabilidad
alguna para LOTERIA NACIONAL, dejandose asentado lo relativo en el acta. Lo anterior de conformidad
con el articulo 46, fraccion VI, del Reglamento de la Ley.

Se tomara como hora de recepcién de las solicitudes de aclaracion, la hora que registre el sistema
Compras MX al momento de su recepcion.

Las preguntas que los participantes formulen respecto de las respuestas dadas por la convocante en
la junta de aclaraciones, deberdn ser enviadas por escrito, a través de Compras MX, en la direccidon
electrénica https://comprasmx.buengobierno.gob.mx/, con antelacién a la fecha y hora que la
convocante haya fijado para una ulterior junta de aclaraciones de conformidad con el articulo 46,
fraccion VI, del Reglamento de la Ley.

Con el objeto de agilizar la Junta de Aclaraciones, se solicita a los licitantes remitir sus preguntas en
formato editable (Plantilla de Carga Masiva de Aclaraciones, Excel), a través de Compras MX, por
tratarse de una licitaciéon electrénica.

9.2 Junta de Aclaraciones

Las respuestas a las solicitudes de aclaracién a la Convocatoria que hayan planteado los licitantes en
los términos establecidos en la presente Convocatoria podran ser leidas por quien presida el evento,
dependiendo del numero de preguntas y respuestas que se atiendan. El servidor publico que presida
la junta de aclaraciones, atendiendo al nidmero de preguntas, informara a los participantes si éstas
seran contestadas en ese momento o si se suspende la sesidn para reanudarla en hora o fecha posterior
se levantara el acta correspondiente, que contendra todas y cada una de las preguntas formuladas y
las respuestas correspondientes.
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El acta respectiva sera firmada por los asistentes a quienes se les entregara copia, y su contenido se
difundird a través de Compras MX, el mismo dia en que se emita, en el entendido de que este
procedimiento sustituye a la notificacion personal.

Al concluir la primera junta de aclaraciones podra sefalarse la fecha y hora para la celebracion de una
segunda o ulteriores juntas.

Cualquier modificacidon a la Convocatoria y las aclaraciones que se hicieren durante este evento seran
parte integrante de la presente Convocatoria, lo anterior con fundamento en el articulo 43 tercer
parrafo de la Ley.

9.3 Presentacion y apertura de proposiciones

La presentacion de proposiciones, de conformidad con lo establecido en los articulos 36 y 45 de la Ley,
se llevara a cabo a través de Compras MX, conforme a las disposiciones administrativas que emita la
SHCP, en punto de la hora sefialada para este acto, segun lo establecido en el calendario de actos de
esta Licitacion PUblica y se desarrollara de la siguiente forma:

a) El servidor publico de LOTERIA NACIONAL facultado para presidir el acto, en punto de la hora
sefalada, declarara su inicio y sera la Unica persona facultada para tomar todas las decisiones
durante su realizacion.

b) Se daranaconocer las personas servidoras publicas participantesy en su caso, los observadores.

c) Una vez iniciado el acto se ingresard a Compras MX, para verificar el envio de proposiciones por
medios remotos de comunicacion electronica.

d) Enelactacorrespondiente, se identificaran las propuestas que se hayan presentado por medios
remotos de comunicacion electrdnica.

e) Se verificara si algun licitante se encuentra inhabilitado por resolucién de la S AB.G., en caso
afirmativo no se aceptara su proposicion con fundamento en la fracciéon V, del articulo 71 de la Ley.

f) Se procedera a la apertura de las carpetas generadas mediante el sistemna Compras MX, en el
supuesto de que, durante el acto de presentacidon y apertura de proposiciones, por causas ajenas
a la voluntad de la convocante, no sea posible abrir los sobres que contengan las proposiciones
enviadas por Compras MX, el acto se reanudara a partir de que se restablezcan las condiciones que
dieron origen a la interrupcién. La S.H.C.P. y la S.A.B.C. podran verificar en cualquier momento
que, durante el lapso de interrupcidn, no se haya suscitado alguna modificacién a las propuestas
que obren en poder de LOTERIA NACIONAL, salvo lo previsto en el numeral 29 del ACUERDO, el
cual contempla lo siguiente:

29.- Las dependencias y entidades, a traves de la Unidad Compradora, recabaran de los licitantes
SuU aceptacion de que se tendran como no presentadas sus pProposiciones y, en su caso, la
documentacion requerida por la Unidad Compradora, cuando el archivo electronico en el que
se contengan las proposiciones y/o demas informacion no pueda abrirse por tener algun virus
informatico o por cualquier otra causa ajena a las dependencias o entidad.

Se tendran por no presentadas las proposiciones y demdas documentacién requerida por
LOTERIA NACIONAL.
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dg) Acto seguido, en presencia de los asistentes al acto, de acuerdo a lo sefalado en los articulos 47 y
48 del Reglamento se hard constar la documentacidn presentada sin entrar al analisis de su
contenido, el cual se efectuara posteriormente durante el proceso de evaluacién de proposiciones,
por lo que en términos de la fraccion lll, del articulo 48 del Reglamento no se podra desechar
ninguna proposicion durante este acto.

La evaluacidon técnica la realizard el drea requirente y la evaluacidén econdmica sera realizada por la
convocante.

h) Elservidor publico de LOTERIA NACIONAL facultado para presidir el acto y un representante del
area requirente rubricaran las propuestas técnicas y econdmicas presentadas.

j) Conforme al articulo 46, fraccién Il, de la Ley, se procederd a levantar el acta que servira de
constancia de la celebraciéon del acto de presentacion y apertura de proposiciones, en la que se
haran constar las propuestas que por medios electrénicos fueron recibidas en tiempo y forma.
Asimismo, se sefialard lugar, fecha y hora en que se dard a conocer el fallo de la Licitacion Publica,
se dara lectura a la misma y sera firmada por los asistentes, a quienes se les entregara copia. La
falta de firma de algun asistente no invalidard su contenido y efectos.

k) Elacta delacto de presentaciony apertura de proposiciones, se difundira a través de Compras MX,
al concluir el mismo, para efectos de su notificaciéon en términos de lo dispuesto en el Ultimo
parrafo del articulo 50 de la Ley.

Para agilizar el acto de presentacion y apertura de proposiciones, se solicita a los licitantes enviar los
archivos electrénicos que contienen su proposicion en forma ordenada, identificandolos para tal efecto
con alguna numeracidn o clave alfanumeérica progresiva, o bien, alguna denominacién que permita
identificar con mayor celeridad su contenido.

10. ACTO DE FALLO

Establecido en el numeral 3.11 de la presente Convocatoria.

11. SUSPENSION TEMPORAL DE LA LICITACION PUBLICA

LOTERIA NACIONAL podra suspender la Licitacién Publica, en los siguientes casos:

1. Cuando se presenten casos fortuitos o de fuerza mayor que hagan necesaria la suspension.

2. Cuando lo determine la S.H.C.P, la S AB.G o el O..C. mediante resolucién de la autoridad
competente.

Para efecto de lo anterior, se avisara por escrito, a los involucrados y se asentara dicha circunstancia en
el acta correspondiente a la etapa en donde se origine la causal que la motive.

Si desaparecen las causas que motivaren la suspension, o bien, cuando LOTERIA NACIONAL reciba la

resolucion que al efecto emita la S.H.C.P,, la S.AB.G. o el O.Il.C, previo aviso a los involucrados, se
reanudara el procedimiento.
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12. CANCELACION DE LA LICITACION PUBLICA

Conforme a lo establecido el articulo 51 de la Ley, LOTERIA NACIONAL procedera a cancelar la Licitacion
Publica, en los siguientes casos:

a)

b)

d)

En caso fortuito o por causas de fuerza mayor.

Cuando existan circunstancias debidamente justificadas, que provoquen la extincién de la
necesidad objeto de esta Licitacion Publica o que de continuarse con el procedimiento de
contratacion se pudiera ocasionar un dano o perjuicio a LOTERIA NACIONAL.

Cuando lo determine la S.H.C.P,, la S.AB.C. o el O.I.C,, mediante resolucién de la autoridad
competente.

Se notificara por escrito a todos los involucrados en caso de que la licitaciéon se cancele. Salvo en
las cancelaciones por caso fortuito o de fuerza mayor, el pago de los gastos no recuperables,
sera procedente cuando los mismos sean razonables, estén debidamente comprobados y se
relacionen directamente con la Licitacion Publica, de conformidad con lo establecido en el
articulo 101 del Reglamento.

En caso de cancelacion de la Licitacién Publica, LOTERIA NACIONAL podrad convocar a una nueva
Licitacion PuUblica.

13. DECLARACION DESIERTA DE LA LICITACION PUBLICA

Conforme a lo establecido en los articulos 51 de la Ley y 58 del Reglamento, LOTERIA NACIONAL
procedera a declarar desierta la Licitacidon Publica cuando:

1.

2.

Ninguna persona exprese su interés en participar en la presente Licitacion Publica.

No se presente alguna proposicion en el acto de presentacién y apertura de proposiciones por
el Sistema de Compras MX.

Ninguna de las proposiciones presentadas resulte solvente por no cumplir los requisitos
establecidos en esta Convocatoria.
Los precios del servicio no sean aceptables o convenientes.

En caso de rebasar la suficiencia presupuestal del Area Requirente, y la convocante no esté en
condiciones de efectuar reducciones de conformidad con lo establecido con el articulo 56 del
Reglamento.

14. MODIFICACIONES QUE PODRAN EFECTUARSE

14.1

A la Convocatoria

Cualquier modificacién a la Convocatoria, incluyendo las que resulten de la o las juntas de aclaraciones,
formara parte de esta Convocatoria y deberan ser consideradas por los licitantes en la elaboracién de
SuUs proposiciones, y de ser el caso, en la documentacién distinta a ésta, de conformidad con lo
dispuesto en el tercer parrafo del articulo 43 de la Ley.
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Las modificaciones en ningun caso podran consistir en la sustitucion de los bienes o servicios a
contratar originalmente, adicién de otros de distintos rubros o en variacidon significativa de sus
caracteristicas.

14.2 A los Contratos

LOTERIA NACIONAL, solo podra modificar el Contrato que se derive de esta notificaciéon en los términos
previstos por el articulo 74 de la Ley, asi como por los articulos 91y 92 de su Reglamento.

15. INFRACCIONES Y SANCIONES

Con la finalidad de dar a conocer al sector privado, los requisitos de la denuncia, las autoridades ante
quién se debe presentar, las sanciones respectivas y configurar alguna Falta administrativa o Falta de
particulares, en términos de lo dispuesto por la LGRA, la Ley y su Reglamento, se adjunta como ANEXO
21 el procedimiento administrativo de sancién a licitantes o proveedores.

16. SUSPENSION DE LA ENTREGA DEL SERVICIO

Cuando en la entrega del servicio se presente caso fortuito o de fuerza mayor, LOTERIA NACIONAL,
podrd suspender la entrega del servicio en cuyo caso Unicamente se pagaran aquellos importes que
hubiesen sido efectivamente proporcionados.

Cuando la suspensién obedezca a causas imputables a LOTERIA NACIONAL, previa peticion vy
justificacion del prestador de servicios, se rembolsaran los gastos no recuperables que se originen
durante el tiempo que dure la suspensidn, siempre que estos sean razonables, estén debidamente
comprobados y se relacionen directamente con la entrega de los servicios, los cuales seran pagados
dentro de un término no mayor a cuarenta y cinco dias naturales posteriores a la solicitud fundada y
documentada del prestador de servicios. Ademas, se pactara por las partes el plazo de suspension, a
cuyo término podra iniciarse la terminacién anticipada del Contrato, lo anterior, de conformidad con el
articulo 80 de la Ley.

LOTERIA NACIONAL rembolsard al prestador de servicios, los gastos no recuperables en que haya
incurrido; siempre y cuando, éstos correspondan a los servicios solicitados por LOTERIA NACIONAL y se
comprueben mediante sus respectivos comprobantes fiscales, los cuales serdn evaluados y aprobados
por LOTERIA NACIONAL contando previamente con la justificacion técnica y/o normativa del area
requirente.

17. NEGOCIACION DE CONDICIONES

En ninguna circunstancia podran ser negociadas las condiciones estipuladas en esta Convocatoria o
las propuestas presentadas por los licitantes.

Se establece que el licitante al que se adjudique el Contrato, no podra transmitir bajo ningun titulo, los
derechos y obligaciones que se establezcan en el o los Contrato(s) que se deriven de esta Licitacion
PUblica, con excepcidn de los derechos de cobro, en cuyo caso se debera contar con la conformidad
previa de LOTERIA NACIONAL.
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18. SITUACIONES NO PREVISTAS EN LA CONVOCATORIA

Cualquier situacién que no haya sido prevista en la presente Convocatoria, sera resuelta por LOTERIA
NACIONAL escuchando la opinién de las autoridades competentes, con base en las atribuciones
establecidas en las disposiciones aplicables.

Asimismo, para la interpretacion o aplicacién de esta Convocatoria o del Contrato que se celebre, en lo
Nno previsto en tales documentos se estara a lo dispuesto en la Ley y su Reglamento; Cédigo Civil
Federal; la Ley Federal de Procedimiento Administrativo; Cédigo Federal de Procedimientos Civiles y
demas disposiciones legales vigentes en la materia.

19. TRANSPARENCIA Y COMBATE A LA CORRUPCION.

Para efectos informativos para licitantes o prestadores de servicios sujetos a la aplicacion de la Ley
General del Sistema Nacional Anticorrupcion en adelante (LGSNA) se adjunta ANEXO 21.

20. AFILIACION A CADENAS PRODUCTIVAS

Los participantes que asi lo requieran, con base en la informacién que se indica en el ANEXO 20, podra
obtener una cita para su afiliacién preferentemente en un plazo no mayor a cinco dias naturales
posteriores al fallo, comunicandose de lunes a viernes en un horario de 08:00 a 19:00 horas al niumero
telefénico 800 NAFINSA (623 4672), correo electréonico info@nafin.gob.mx donde se le orientara para
iniciar con el proceso de afiliacion.

AREA CONVOCANTE AREA JURIDICA
LIC. CARLOS ALBERTO GAMA MORALES Por la Subdireccion General de
Gerente de Adquisiciones Asuntos Juridicos

AREA REQUIRENTE

LIC. OLEGARIO MONROY DECARO
Gerente de Operacidén y Tecnologia

Todas las especificaciones y requisitos técnicos contenidos en la Convocatoria (ANEXO 15), son responsabilidad del drea requirente, en el caso de los requisitos administrativos son responsabilidad de la
Gerencia de Adquisiciones (o el drea que la sustituya en sus funciones) y los aspectos legales de la Subdireccién General de Asuntos Juridicos y/o la Gerencia Juridica (o el area que la sustituya en sus
funciones), con base al numeral 5.6 inciso a) de las POBALINES.
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ANEXOS
INCISO b) ESCRITO DE MANIFESTAC[ON DE ACEPTACION
(PROPOSICIONES A TRAVES DE COMPRAS MX)
ANEXO1 SOLICITUD DE ACLARACION AL CONTENIDO DE LA CONVOCATORIA
ANEXO 2 LISTA DE VERIFICACION PARA REVISAR PROPOSICIONES
ANEXO 3 A (Personas Morales)

FORMATO PARA LA ACREDITACION DE LA PERSONALIDAD JURIDICA

ANEXO 3B (Personas Fisicas)
FORMATO PARA LA ACREDITACION DE LA PERSONALIDAD JURIDICA
ANEXO 4 ESCRITO DE FACULTADES
ANEXO 5 ESCRITO DE NACIONALIDAD
ANEXO 6 CORREOQ ELECTRONICO
ANEXO 7 ESCRITO BAJO PROTESTA DE DECIR VERDAD DE NO ENCONTRARSE EN ALGUNO DE LOS

SUPUESTOS DE LOS ARTICULOS 71Y 90 DE LA LEY

ANEXO 8 ESCRITO DE INTEGRIDAD

ANEXO 9 ESTRATIFICACION DE MICRO, PEQUENA O MEDIANA EMPRESA (MIPYMES)
ANEXO 10 CONVENIO DE PROPOSICION CONJUNTA

ANEXO T ESCRITO DE ORIGEN DEL BIEN

ANEXO 12-A (Persona Moral)

ESCRITO DE MANIFESTACION DE INTERES

ANEXO 12-B (Persona Fisica)
ESCRITO DE MANIFESTACION DE INTERES

ANEXO 13 DOMICILIO PARA RECIBIR NOTIFICACIONES
ANEXO 14 CAPACIDAD DE RESPUESTA INMEDIATA
ANEXO 15 ANEXO TECNICO

ANEXO A PROPUESTA ECONOMICA (DEL ANEXO 15, ANEXO TECNICO)
ANEXO B CAPACIDAD DE RESPUESTA INMEDIATA (DEL ANEXO 15, ANEXO TECNICO)

ANEXO CARTA RESPONSIVA

ANEXO 16 CRITERIO DE EVALUACION POR PUNTOS Y PORCENTAJES.

ANEXO 17 MODELO DE PROPUESTA ECONOMICA

ANEXO 18 MODELO DE CONTRATO

ANEXO 19 MODELO DE GARANTIA DE CUMPLIMIENTO

ANEXO 20 PROGRAMA DE CADENAS PRODUCTIVAS DEL GOBIERNO FEDERAL

ANEXO 21 PROCEDIMIENTO ADMINISTRATIVO DE LAS INFRACCIONES Y SANCIONES A LICITANTES,
PROVEEDORES
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INCISO b)
ESCRITO DE MANIFESTACION
PROPOSICIONES A TRAVES DE
COMPRAS MX

CIUDAD DE MEXICO A DE 2025

LOTERIA NACIONAL

AV. INSURGENTES SUR No. 1397,

COL. INSURGENTES MIXCOAC,
DEMARCACION TERRITORIAL BENITO JUAREZ
C.P. 03920, CIUDAD DE MEXICO.
PRESENTE

El que suscribe, a nombre del licitante (Nombre, denominacién o razén social del licitante), manifiesta que
acepta que se tendra como no presentadas las proposiciones remitidas a través de CompraNet (hoy Compras
MX), para la Convocatoria No. LA-06-HJIY-006HJIYOO1-N-XXX-2025 relativa al “SERVICIO INTEGRAL DE
SEGURIDAD DE LA INFORMACION 2025 (SIS[)”,y en su caso, la documentacién requerida por la convocante,
cuando el archivo electrénico en el que se contenga la misma y/o demas informacién no pueda abrir por tener
algun virus informatico o por cualquier otra causa ajena a la convocante.

NOMBRE Y FIRMA DEL REPRESENTANTE LECAL
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ANEXO1
SOLICITUD DE ACLARACION AL CONTENIDO DE LA CONVOCATORIA

CIUDAD DE MEXICO A DE 2025

LOTERIA NACIONAL

AV.INSURGENTES SUR No. 1397,

COL. INSURGENTES MIXCOAC,
DEMARCACION TERRITORIAL BENITO JUAREZ
C.P. 03920, CIUDAD DE MEXICO.
PRESENTE

Convocatoria No. LA-06-HJY-006HIY0O01-N-XXX-2025 relativa al “SERVICIO INTEGRAL DE SEGURIDAD DE LA
INFORMACION 2025 (SISI).

NOMBRE DE LA EMPRESA: NOMBRE DEL REPRESENTANTE LEGAL:

SOLICITA ACLARACION A LOS ASPECTOS:

() ESPECIFICACIONES TECNICAS () ASPECTOS NORMATIVOS

| PREGUNTAS

NOMBRE Y FIRMA DEL REPRESENTANTE LECAL
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HACIENDA LOTERIA SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS

NACIONAL DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES
GERENCIA DE ADQUISICIONES

CONVOCATORIA A LA LICITACION PUBLICA NACIONAL ELECTRONICA DEL
“SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISI)”
No. LA-06-HJY-006HJY001-N-33-2025

ANEXO 2

LISTA DE VERIFICACION PARA REVISAR PROPOSICIONES

4.1 Documentacion legal-administrativa.

Documentos y/o requisitos

Presenta

No
presenta

a)

Copia simple por ambos lados de identificacién oficial vigente con
fotografia de quien firma la proposicion.

b)

Escrito firmado por el Representante Legal, en el cual manifieste que
acepta que se tendra como no presentadas sus proposiciones
remitidas a través de Compras MX, y en su caso, la documentacion
requerida, cuando el archivo electrénico en el que se contenga la
misma y/o demas informacién no pueda abrir por tener algun archivo
informatico o por cualquier otra causa ajena a la convocante.
ANEXO b)

c)

Registro en el Padréon Unico de la Secretaria del Trabajo y Prevision
Social (REPSE), de conformidad con el Decreto por el que se
reforman, adicionan y derogan diversas disposiciones de la Ley
Federal del Trabajo; de la Ley del Seguro Social, de la Ley del Instituto
del Fondo Nacional de la Vivienda para los Trabajadores; del Cédigo
Fiscal de la Federacioén; de la Ley del Impuesto Sobre |la Renta; de la
Ley del Impuesto al Valor Agregado; de la Ley Federal de los
Trabajadores al Servicio del Estado, Reglamentaria del apartado B)
del articulo 123 Constitucional; de la Ley Reglamentaria de la Fraccion
Xl Bis del apartado B del Articulo 123, de la Constitucién Politica de
los Estados Unidos Mexicanos, en materia de Subcontratacion
Laboral publicado en el Diario Oficial de la Federaciéon el 23 de abril
del 2021; asi como al DECRETO por el que se reforman los Articulos
Transitorios Primero, Tercero, Cuarto, Quinto, Sexto y Séptimo del
"Decreto por el que se reforman, adicionan y derogan diversas
disposiciones de la Ley Federal del Trabajo; de la Ley del Seguro
Social; de la Ley del Instituto del Fondo Nacional de la Vivienda para
los Trabajadores; del Cédigo Fiscal de la Federacion; de la Ley del
Impuesto sobre la Renta; de la Ley del Impuesto al Valor Agregado;
de la Ley Federal de los Trabajadores al Servicio del Estado,
Reglamentaria del Apartado B) del Articulo 123 Constitucional; de la
Ley Reglamentaria de la Fraccion XllI Bis del Apartado B, del Articulo
123 de la Constitucion Politica de los Estados Unidos Mexicanos, en
materia de Subcontratacion Laboral", publicado en el Diario Oficial de
la Federacion el 31 de julio de 2021.

1.

Acreditar bajo protesta de decir verdad, su existencia legal y
personalidad juridica, para efectos de suscripcidén de proposiciones y
en su caso, firma del Contrato.

ANEXO 3 A (persona moral)

ANEXO 3 B (persona fisica)

Escrito bajo protesta de decir verdad, que cuenta con facultades
suficientes para comprometerse por si 0 por su representada, sin que
sea necesario acreditar su personalidad juridica.

ANEXO 4
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NACIONAL DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES

HACIENDA LOTERIA SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS

GERENCIA DE ADQUISICIONES

CONVOCATORIA A LA LICITACION PUBLICA NACIONAL ELECTRONICA DEL
“SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISI)”
No. LA-06-HJY-006HJY001-N-33-2025

Documentos y/o requisitos

Presenta

No
presenta

3. Escrito bajo protesta de decir verdad, que es de nacionalidad
mexicana que posean plena capacidad juridica y no se encuentre
impedido civil, mercantil o administrativamente para ejercer
plenamente sus derechos y cumplir con sus obligaciones.

ANEXO 5

4. Escrito en el que indique la direccidon de correo electrénico.
ANEXO 6

5. Escrito bajo protesta de decir vedad, de no encontrarse en alguno de
los supuestos establecidos por los articulos 71y 90 de la Ley.
ANEXO 7
Para efectos de lo dispuesto por el tercer parrafo del articulo 90 de la
Ley, presentar copia simple del documento comprobatorio, donde
acredite que ha pagado la multa que se le impuso.

6. Escrito de declaracidon de integridad en la que manifieste, bajo
protesta de decir verdad, que por si mismo o a través de interpdsita
persona, se abstendran de adoptar conductas, para que los servidores
publicos de LOTERIA NACIONAL, induzcan o alteren las evaluaciones
de las proposiciones, el resultado del procedimiento, u otros aspectos
gue otorguen condiciones mas ventajosas con relacién a los demas
participantes, de conformidad con lo dispuesto por el articulo 40 de la
Ley.

ANEXO 8

7. En su caso, documento expedido por autoridad competente que
determine su estratificaciobn como micro, pequefa o mediana
empresa, o bien, escrito bajo protesta de decir verdad, que cuenta,
con ese caracter.

ANEXO 9

8. Convenio de proposicion conjunta de conformidad a los articulos 45
de Leyy 44 de su Reglamento, resultando obligatorio si la proposicion
es conjunta.

Asimismo, presentar en forma individual los escritos descritos
anteriormente en el inciso a), inciso b), inciso c) numerales 1, 2, 3, 5, 6,
7,9,10,11,13 y 15.

ANEXO 10

9. Constancia del Cumplimiento de Obligaciones Fiscales positiva y
vigente, expedido por el SAT. sobre el Cumplimiento de sus
Obligaciones Fiscales, conforme a lo establecido en |a Regla 2.1.28 de
la Resolucién Miscelanea Fiscal para 2025, publicado en el D.O.F. el
30 de diciembre de 2024.

10.0pinién del Cumplimiento de Obligaciones Fiscales en materia de
seguridad social en sentido positivo y vigente, expedido por el
Instituto Mexicano del Seguro Social (IMSS), en términos del
“Acuerdo numero ACDO.AS2.HCT.270422/107.P.DIR dictado por el H.
Consejo Técnico en sesion ordinaria de 27 de abril del presente ario,
por el que se aprobaron las Reglas de cardacter general para la
obtencion de la opinion del cumplimiento de obligaciones fiscales en
materia de seguridad social, asi como su Anexo Unico”, publicado en
el DOF el 22 de septiembre de 2022 y su modificacion ACUERDO
ACDO.AS2.HCT.250423/106.P.DIR  dictado en sesion ordinaria
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HACIENDA LOTERIA SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS

NACIONAL DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES
GERENCIA DE ADQUISICIONES

CONVOCATORIA A LA LICITACION PUBLICA NACIONAL ELECTRONICA DEL
“SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISI)”
No. LA-06-HJY-006HJY001-N-33-2025

Documentos y/o requisitos

Presenta

No
presenta

celebrada el dia 25 de abril del presente ario, por el que se aprobaron
las Disposiciones transitorias aplicables a las Reglas de caracter
general para la obtencion de /la opinion del cumplimiento de
obligaciones fiscales en materia de sequridad social, publicadas el 22
de septiembre de 2022, publicado en el D.O.F. el 4 de mayo de 2023

11. Opinién del Cumplimiento de la constancia de situacion fiscal en
materia de aportaciones patronales y entero de descuentos, en
sentido positivo y vigente, expedido por el Instituto del Fondo
Nacional de la Vivienda para los Trabajadores (INFONAVIT) en
términos del ACUERDO del H. Consejo de Administraciéon del Instituto
del Fondo Nacional de la Vivienda para los Trabajadores por el que se
emiten las Reglas para la obtencidon de la constancia de situacién fiscal
en materia de aportaciones patronales y entero de descuentos,
publicado en el Diario Oficial de la Federacion el dia 28 de junio de
2017.

12. Escrito en el que se manifieste, que los bienes que proporcionara son
de origen mexicano.
ANEXO 11 (No aplica para la presente convocatoria)

13. Escrito de manifestacion de interés para participar en la  presente
Licitacion.
ANEXO 12 A (persona moral)
ANEXO 12 B (persona fisica)

14.Escrito en el que manifieste que el domicilio consignado en sus
propuestas serd el lugar en donde el licitante recibird toda clase de
notificaciones que resulten de los actos y Contratos que celebren con
Loteria.
ANEXO 13

15. Escrito firmado por el Representante Legal, en el cual manifieste bajo
protesta de decir verdad que cuentan con capacidad de respuesta
inmediata, asi como con los recursos técnicos, financieros y de mas
gue sean necesarios para la prestacion de los servicios mencionados.
ANEXO 14

4.2 Propuesta técnica.

La propuesta técnica se debera anexar en individual de acuerdo a cada
uno de los requisitos:

Presenta

No
presenta

1.

Propuesta Técnica firmada por el Representante Legal en el que se
describa ampliamente los (bienes y/o servicios) que ofrece, en
concordancia con lo sefialado en el presente Anexo Técnico, dando
cumplimiento a todas y cada una de las especificaciones técnicas
establecidas.

2. Propuesta Econdmica rubricada cada hoja y firma al final por el
Representante Legal. (Anexo A).
3. Escrito firmado por el Representante Legal, en el cual manifieste que

cuentan con capacidad de respuesta inmediata, asi como con los
recursos técnicos, financieros y demas que sean necesarios, y cuyas
actividades comerciales o profesionales estén relacionadas con la
prestacion del servicio, entrega de los bienes o arrendamiento. (ANEXO
B) (Unicamente solicitarlo para la Investigacion de Mercado).
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NACIONAL DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES
GERENCIA DE ADQUISICIONES

HACIENDA LOTERIA SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS

CONVOCATORIA A LA LICITACION PUBLICA NACIONAL ELECTRONICA DEL
“SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISI)”
No. LA-06-HJY-006HJY001-N-33-2025

La propuesta técnica se debera anexar en individual de acuerdo a cada Presenta No
uno de los requisitos: presenta
4, Curriculo Empresarial donde se describen las actividades y los clientes
de la empresa.
5. Escrito de no existencia de conflicto de interés, los licitantes deberan

entregar dentro de su propuesta técnica escrito firmado por el
representante legal manifestando la no existencia de conflicto de
interés al no prestar o desarrollar servicios o bien de estar relacionado
con una empresa o filial que actualmente preste o desarrolle servicios
de operacion y seguridad en las TIC's de Loteria Nacional

6. Copiadigital del certificado vigente a nombre del Prestador del servicio,
el cual deberd ser emitido por una autoridad certificadora reconocida
y avalada para la emision de certificaciones en las normas ISO.

7. El Licitante debera presentar una carta, en papel membretado y
firmada por su representante legal donde especifique lo siguiente:

> Que cualquier software, marca y/o patente de algun sistema,
aplicativo o programa que sea utilizado para la prestacion del
servicio objeto de la presente licitacion, ha sido adquirido y/o se
encuentra licenciado debidamente, cumpliendo con todas las
disposiciones legales pertinentes en México.

> Que, encasodeinfraccidén o reclamacion relacionada con derechos
de autor, marcas, patentes o cualquier otro derecho de propiedad
intelectual vinculado con el software, sistemas, aplicativos o
programas utilizados para la prestacion del servicio, [Nombre de la
Empresa o Licitante] se compromete a:

a) Defender, indemnizar y mantener indemne a Loteria
Nacional, contra cualquier reclamacioén, demanda, accién
legal, dafio, pérdida, costo o gasto, incluyendo honorarios
legales, derivados de dicha infraccién o reclamacion.

b) Tomar las medidas necesarias para garantizar la
continuidad de la prestacidn del servicio a Loteria Nacional,
sin que ello implique un costo adicional para la misma.

4.3 Propuesta econémica.

La propuesta econémica, debera anexarse conforme al ANEXO 16: Presenta e
presenta
Propuesta Econdmica.
FO-CON-09
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NACIONAL DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES
GERENCIA DE ADQUISICIONES

HACIENDA LOTERIA SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS

CONVOCATORIA A LA LICITACION PUBLICA NACIONAL ELECTRONICA DEL
“SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISI)”
No. LA-06-HJY-006HJY001-N-33-2025

ANEXO 3 A (PERSONAS MORALES)
FORMATO PARA LA ACREDITACION DE LA PERSONALIDAD JURIDICA
CON FUNDAMENTO EN EL ARTICULO 40 FRACCION VIII DE LA LEY

CIUDAD DE MEXICO, DE 2025

LOTERIA NACIONAL

AV.INSURGENTES SUR No. 1397,

COL. INSURGENTES MIXCOAC,
DEMARCACION TERRITORIAL BENITO JUAREZ
C.P. 03920, CIUDAD DE MEXICO.
PRESENTE.

(Nombre del Representante Legal), manifiesto bajo protesta de decir verdad, que cuento con facultades
suficientes para comprometerme por mi representada (nombre de la persona moral).

Para efectos de la suscripcidén de las proposiciones de la Convocatoria No. LA-06-HJY-006HJIYOO1-N-XXX-2025
relativa al “SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISl),y en su caso, firma del Contrato,
acredito nuestra personalidad juridica de acuerdo a lo siguiente:

Registro Federal de Contribuyentes: H Tipo de Mipymes al que pertenece(opcional):
Domicilio:

Calle: | NUmero:
Colonia: DEMARCACION o Municipio:

Cddigo Postal: Entidad Federativa:

Teléfonos (incluyendo clave lada): | Fax:

Correo electrdénico:

No. de la escritura publica en la que consta su Acta Constitutiva: | Fecha:

Nombre, nUumero y lugar del Notario Publico ante el cual se dio fe de la misma:

Relacién de Accionistas:
(Apellido Paterno) (Apellido Materno) Nombre

Descripcion del Objeto Social:

Reformas al Acta Constitutiva:

Nombre y Apellido(s) del Apoderado o Representante Legal:

Datos del documento mediante el cual acredita su personalidad y facultades:
Escritura Publica Namero: | Fecha:
Nombre, niumero y lugar del Notario Publico ante el cual se otorgd:

NOMBRE Y FIRMA DEL REPRESENTANTE LEGAL

Nota: el presente formato podra ser reproducido por cada participante en el modo que estime conveniente, debiendo respetar su
contenido, preferentemente, en el orden indicado. Este formato no crea derechos para el participante ni obligaciones para el convocante
sujetandose en todo caso estrictamente a lo establecido en la Convocatoria.
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HACIENDA LOTERIA SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS
NACIONAL DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES

GERENCIA DE ADQUISICIONES

CONVOCATORIA A LA LICITACION PUBLICA NACIONAL ELECTRONICA DEL
“SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISI)”
No. LA-06-HJY-006HJY001-N-33-2025

ANEXO 3 B (PERSONAS FiSICAS)
FORMATO PARA LA ACREDITACION DE LA PERSONALIDAD JURIDICA
CON FUNDAMENTO EN EL ARTICULO 40 FRACCION VIiI DE LA LEY

CIUDAD DE MEXICO A DE 2025

LOTERIA NACIONAL

AV.INSURGENTES SUR No. 1397,

COL. INSURGENTES MIXCOAC,
DEMARCACION TERRITORIAL BENITO JUAREZ
C.P. 03920, CIUDAD DE MEXICO.
PRESENTE

(Nombre de la persona fisica), manifiesto bajo protesta de decir verdad, que cuento con facultades
suficientes para comprometerme por si mismo.

Para efectos de la suscripcidon de las proposiciones de la Convocatoria No. LA-06-HJY-006HJYOO1-N-XXX-2025
relativa al “SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (S/S]), y en su caso, firma del
Contrato, acredito mi personalidad juridica de acuerdo a lo siguiente:

Tipo de Mipymes al que pertenece(opcional):

Registro Federal de Contribuyentes:

Domicilio:

Calle:

NuUmero exterior e interior en su caso:

Colonia: DEMARCACION o Municipio:
Cddigo Postal: Entidad Federativa:

Teléfonos (incluyendo clave lada): Fax:
Correo electroénico: CURP:

Descripcion de su Actividad Empresarial:

NOMBRE Y FIRMA DEL REPRESENTANTE LEGAL

Nota: el presente formato podré ser reproducido por cada participante en el modo que estime conveniente,
debiendo respetar su contenido, preferentemente, en el orden indicado. Este formato no crea derechos para
el participante ni obligaciones para el convocante sujetdndose en todo caso estrictamente a lo establecido en
la Convocatoria.
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NACIONAL DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES
GERENCIA DE ADQUISICIONES

HACIENDA LOTERIA SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS

CONVOCATORIA A LA LICITACION PUBLICA NACIONAL ELECTRONICA DEL
“SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISI)”
No. LA-06-HJY-006HJY001-N-33-2025

ANEXO 4
ESCRITO DE FACULTADES
CON FUNDAMENTO EN EL ARTICULO 48 FRACCION V DEL REGLAMENTO DE LA LEY

CIUDAD DE MEXICO A DE 2025

LOTERIA NACIONAL

AV.INSURGENTES SUR No. 1397,

COL. INSURGENTES MIXCOAC,
DEMARCACION TERRITORIAL BENITO JUAREZ
C.P. 03920, CIUDAD DE MEXICO.
PRESENTE

Con fundamento en el articulo 40 fraccién VI de la Ley, y en relacion con la Convocatoria No. LA-06-HJY-006HJY0O01-
N-XXX-2025 relativa al “SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISl).

A nombre de (nombre del licitante), manifiesto bajo protesta de decir verdad que para intervenir en el acto de
presentacion y apertura de proposiciones cuento con facultades suficientes para comprometerme por si 0 por mi

representada.

Acreditando (opcional) nuestra personalidad juridica de acuerdo a lo siguiente:

Registro Federal de Contribuyentes: | Tipo de Mipymes al que pertenece(opcional):
Domicilio:

Calle: | Numero:
Colonia: DEMARCACION o Municipio:

Cddigo Postal: Entidad Federativa:

Teléfonos (incluyendo clave lada): | Fax:

Correo electrdénico:

No. de la escritura publica en la que consta su Acta Constitutiva: | Fecha:

Nombre, nimero y lugar del Notario PuUblico ante el cual se dio fe de la misma:

Relaciéon de Accionistas:
(Apellido Paterno) (Apellido Materno) Nombre

Descripcién del Objeto Social:

Reformas al Acta Constitutiva:

Nombre y Apellido(s) del Apoderado o Representante Legal:

Datos del documento mediante el cual acredita su personalidad y facultades:
Escritura Publica Numero: | Fecha:
Nombre, nimero y lugar del Notario Publico ante el cual se otorgé:

NOMBRE Y FIRMA DEL REPRESENTANTE LEGAL

Pagina 10 de 83



HACIENDA LOTERIA SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS

NACIONAL DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES
GERENCIA DE ADQUISICIONES

CONVOCATORIA A LA LICITACION PUBLICA NACIONAL ELECTRONICA DEL
“SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISI)”
No. LA-06-HJY-006HJY001-N-33-2025

ANEXO 5
ESCRITO DE NACIONALIDAD

CIUDAD DE MEXICO A DE 2025

LOTERIA NACIONAL

AV. INSURGENTES SUR No. 1397,

COL. INSURGENTES MIXCOAC,
DEMARCACION TERRITORIAL BENITO JUAREZ
C.P. 03920, CIUDAD DE MEXICO.
PRESENTE

En relacién con la Convocatoria No. LA-06-HJY-006HJYOO1-N-XXX-2025 relativa al “SERVICIO INTEGRAL DE
SEGURIDAD DE LA INFORMACION 2025 (SISl).

A nombre de (nombre del licitante), a quien represento, me permito manifestar bajo protesta de decir verdad
gue es de nacionalidad mexicana, que posee plena capacidad juridica y no se encuentra impedida civil,
mercantil o administrativamente para ejercer plenamente sus derechos y cumplir con sus obligaciones.

NOMBRE Y FIRMA DEL REPRESENTANTE LEGAL
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HACIENDA LOTERIA SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS

NACIONAL DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES
GERENCIA DE ADQUISICIONES

CONVOCATORIA A LA LICITACION PUBLICA NACIONAL ELECTRONICA DEL
“SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISI)”
No. LA-06-HJY-006HJY001-N-33-2025

ANEXO 6
CORREO ELECTRONICO

CIUDAD DE MEXICO A DE 2025

LOTERIA NACIONAL

AV. INSURGENTES SUR No. 1397,

COL. INSURGENTES MIXCOAC,
DEMARCACION TERRITORIAL BENITO JUAREZ
C.P. 03920, CIUDAD DE MEXICO.
PRESENTE

En relacién con la Convocatoria No. LA-06-HJY-006HJYOO1-N-XXX-2025 relativa al “SERVICIO INTEGRAL DE
SEGURIDAD DE LA INFORMACION 2025 (SISl).

A nombre de (nombre del licitante), manifiesto que el correo electrénico de mi representada es: (indicar correo
electrénico).

NOMBRE Y FIRMA DEL REPRESENTANTE LEGAL
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NACIONAL DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES
GERENCIA DE ADQUISICIONES

HACIENDA LOTERIA SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS

CONVOCATORIA A LA LICITACION PUBLICA NACIONAL ELECTRONICA DEL
“SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISI)”
No. LA-06-HJY-006HJY001-N-33-2025

ANEXO 7
ESCRITO BAJO PROTESTA DE DECIR VERDAD DE NO ENCONTRARSE
EN ALGUNO DE LOS SUPUESTOS DE LOS ARTICULOS 71Y 90 DE LA LEY

CIUDAD DE MEXICO A DE 2025

LOTERIA NACIONAL

AV. INSURGENTES SUR No. 1397,

COL. INSURGENTES MIXCOAC,
DEMARCACION TERRITORIAL BENITO JUAREZ
C.P. 03920, CIUDAD DE MEXICO.
PRESENTE

En relacién con la Convocatoria No. LA-06-HJY-006HJYOO1-N-XXX-2025 relativa al “SERVICIO INTEGRAL DE
SEGURIDAD DE LA INFORMACION 2025 (SIS]).

(Nombre del Representante Legal) en mi caracter de Representante Legal de la empresa, personalidad que
acredito con el testimonio notarial No. expedido por el notario publico No. , comparezco a nombre
de mirepresentada a declarar bajo protesta de decir verdad:

Que mi representada (nombre del licitante o persona fisica), asi como ninguno de sus integrantes, se
encuentran en los supuestos que establecen los articulos 71y 90 de la Ley de Adquisiciones, Arrendamientos
y Servicios del Sector Publico.

Mi representada se da por enterada que en caso de que la informacién anterior resultase falsa serd causa
suficiente para que opere la rescisién del Contrato sin responsabilidad para Loteria.

Lo anterior con el objeto de dar cumplimiento a dicha disposicidon para los fines y efectos a que haya lugar.

NOMBRE Y FIRMA DEL REPRESENTANTE LECAL
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HACIENDA LOTERIA SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS

NACIONAL DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES
GERENCIA DE ADQUISICIONES

CONVOCATORIA A LA LICITACION PUBLICA NACIONAL ELECTRONICA DEL
“SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISI)”
No. LA-06-HJY-006HJY001-N-33-2025

ANEXO 8
ESCRITO DE INTEGRIDAD

CIUDAD DE MEXICO A DE 2025

LOTERIA NACIONAL

AV. INSURGENTES SUR No. 1397,

COL. INSURGENTES MIXCOAC,
DEMARCACION TERRITORIAL BENITO JUAREZ
C.P. 03920, CIUDAD DE MEXICO.
PRESENTE

En relacién con la Convocatoria No. LA-06-HJY-006HJYOO1-N-XXX-2025 relativa al “SERVICIO INTEGRAL DE
SEGURIDAD DE LA INFORMACION 2025 (SISl).

A nombre de (nombre del licitante), a quien represento, me permito manifestar bajo protesta de decir
verdad, que por si mismo o a través de interpdsita persona, se abstendran de adoptar conductas, para que las
personas servidoras publicas de LOTERIA NACIONAL induzcan o alteren las evaluaciones de las proposiciones,
el resultado del procedimiento, u otros aspectos que otorguen condiciones mas ventajosas con relacién a los
demds participantes, de conformidad con lo dispuesto por el articulo 40 fraccidon X de la LAASSP.

En el entendido de que la falsedad en la manifestacién que se realiza serd sancionada en los términos de la
LAASSP.

NOMBRE Y FIRMA DEL REPRESENTANTE LECAL
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HACIENDA LOTERIA SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS

NACIONAL DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES
GERENCIA DE ADQUISICIONES

CONVOCATORIA A LA LICITACION PUBLICA NACIONAL ELECTRONICA DEL
“SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISI)”
No. LA-06-HJY-006HJY001-N-33-2025

ANEXO 9
ESTRATIFICACION DE MICRO, PEQUENA O MEDIANA EMPRESA (MIPYMES)

CIUDAD DE MEXICO A DE 2025

LOTERIA NACIONAL

AV.INSURGENTES SUR No. 1397,

COL. INSURGENTES MIXCOAC,
DEMARCACION TERRITORIAL BENITO JUAREZ
C.P. 03920, CIUDAD DE MEXICO.
PRESENTE

Me refiero al procedimiento de Convocatoria No. LA-06-HJY-O06HJYOO1-N-XXX-2025 relativa al “SERVICIO
INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SIS]), en el que mi representada, la empresa (5)
, participa a través de la presente proposicion.

Al respecto y de conformidad con lo dispuesto por el articulo 34 del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector PUblico, manifiesto bajo protesta de decir verdad que mi representada esta
constituida conforme a las leyes mexicanas, con registro federal de contribuyentes (©) y asimismo
gue considerando los criterios (sector, nUmero total de trabajadores y ventas anuales) establecidos en el acuerdo
por el que se establece la estratificacion de las micro, pequefas y medianas empresas, publicado en el diario oficial
de la federacion el 30 de junio de 2009, mi representada tiene un tope maximo combinado de (7)

con base en lo cual se estratifica como una empresa (8)

De igual forma, declaro que la presente manifestacion la hago teniendo pleno conocimiento de que la omisién,
simulacion o presentacion de informacioén falsa, son infracciones previstas por el articulo 8 fracciones IV y VI,
sancionables en términos de lo dispuesto por el articulo 27, ambos de la Ley Federal Anticorrupcién en
Contrataciones Publicas, y demas disposiciones aplicables.

()
NOMBRE Y FIRMA DEL REPRESENTANTE LEGAL

NOTA: La ley referida en el Ultimo parrafo” Ley Federal Anticorrupcion en Contrataciones Publicas”, se encuentra
abrogada por la “Ley General del Sistema Nacional Anticorrupcién” publicada en el Diario Oficial de la Federacion el
18 de julio de 2016, entrando en vigor el 18 de julio de 2017. Conforme a su articulo tercero transitorio.
FO-CON-14
INSTRUCTIVO

INSTRUCTIVO PARA EL LLENADO DEL FORMATO PARA LA MANIFESTACION QUE DEBERAN PRESENTAR LOS LICITANTES.

NUMERO DESCRIPCION
5 Anotar el nombre, razén social o denominacioén del licitante.
6 Indicar el Registro Federal de Contribuyentes del licitante.

Sefalar el nUmero que resulte de la aplicacion de la expresion: Tope Maximo Combinado = (Trabajadores) x10% + (Ventas anuales en
millones de pesos) x 90%. Para tales efectos puede utilizar la calculadora MIPYME disponible en la pagina
http://www.comprasdegobierno.gob.mx/calculadora

7 Para el concepto “Trabajadores”, utilizar el total de los trabajadores con los que cuenta la empresa a la fecha de la emision de la
manifestacion.

Para el concepto “ventas anuales”, utilizar los datos conforme al reporte de su ejercicio fiscal correspondiente a la Ultima declaracion
anual de impuestos federales, expresados en millones de pesos.

Sefalar el tamafio de la empresa (Micro, Pequefia o Mediana), conforme al resultado de la operacion sefialada en el numeral
anterior.

Anotar el nombre y firma del apoderado o Representante Legal del licitante.
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HACIENDA LOTERIA SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS

CONVOCATORIA A LA LICITACION PUBLICA NACIONAL ELECTRONICA DEL
“SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISI)”
No. LA-06-HJY-006HJY001-N-33-2025

ANEXO 10
CONVENIO DE PROPOSICION CONJUNTA

CIUDAD DE MEXICO A DE 2025

LOTERIA NACIONAL

AV. INSURGENTES SUR No. 1397,

COL. INSURGENTES MIXCOAC,
DEMARCACION TERRITORIAL BENITO JUAREZ
C.P. 03920, CIUDAD DE MEXICO.
PRESENTE

En relacion con la Convocatoria No. LA-06-HJIY-006HJIYOOT-N-XXX-2025 relativa al “SERVICIO INTEGRAL DE
SEGURIDAD DE LA INFORMACION 2025 (S/Sl).

Los abajo firmantes manifestamos lo siguiente:

1.

INFWENIES

N

©No

DE LOS PARTICIPANTES.

Nombre:

Domicilio: (Calle, nimero exterior, nimero interior, colonia, DEMARCACION C.P., y Entidad Federativa)
Registro Federal de Contribuyentes:

En su caso, los datos de los instrumentos publicos con los que se acredita la existencia legal (personas
morales):

l. NUmero de acta constitutiva:
[l. Fecha del acta constitutiva:
1. Nombre del notario que emite el acta constitutiva:

V. NUmero de notario que emite el acta constitutiva:

V. Lugar de emisiéon del acta constitutiva:

VI. NUmero de inscripcion al registro publico de comercio:
VII. Nombre de los socios:

Y de haber reformas y modificaciones:

VIIIL. NUmero de acta:

IX. Fecha del acta:

X. Nombre del notario que emite:

XI. NUmero de notario que emite:

XIl. Lugar de emisién del acta:

XII1. NuUmero de inscripcidon al registro publico de comercio

XIV. Nombre de los socios:
DE LOS REPRESENTANTES LEGALES

Nombre:

Domicilio: (Calle, nUmero exterior, nimero interior, colonia, DEMARCACION C.P., y Entidad Federativa)
Registro Federal de Contribuyentes:

datos de las escrituras publicas con las que acrediten las facultades de representacion:

XV. NUmero de acta:

XVI. Fecha del acta:

XVIl.  Nombre del notario que emite:

XVIIl.  NUmero de notario que emite:

XIX. Lugar de emision del acta:
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HACIENDA LOTERIA SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS

NACIONAL DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES
GERENCIA DE ADQUISICIONES

CONVOCATORIA A LA LICITACION PUBLICA NACIONAL ELECTRONICA DEL
“SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISI)”
No. LA-06-HJY-006HJY001-N-33-2025

3. REPRESENTANTE COMUN

En cumplimiento a lo establecido en el Articulo 44 inciso c) del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector PuUblico, convenimos en designar al Sr.
Representante Legal de la empresa como representante comun, otorgandole
poder amplio y suficiente, para atender todo lo relacionado con la proposicion y con el procedimiento de
licitacion publica numero

4. OBLIGACIONES DE LAS PARTES

En cumplimiento a lo establecido en el Articulo 44 inciso d) del Reglamento de la Ley de Adquisiciones,
Arrendamientosy Servicios del Sector PUblico, se debera realizar la “ Descripcion de las partes objeto del contrato
que correspondera cumplir a cada persona integrante, asi como la manera en que se exigira el cumplimiento
de las obligaciones”.

5. ESTIPULACION EXPRESA
Cada uno de los firmantes somos conjunta y (solidariamente o mancomunada) responsables ante

Loteria Nacional por el cumplimiento de todas y cada una de las obligaciones a nuestro cargo contenidas en
este convenio, en la Convocatoriay en el Contrato que de la misma pudiera otorgarse.

El presente convenio se regira e interpretara de acuerdo con las leyes federales de los Estados Unidos Mexicanos.
Cualgquier controversia o reclamacién derivada o relacionada del presente convenio, quedara sujeta a la
competencia exclusiva de los tribunales federales de la Ciudad de México.

Fechada a los dias del mes de de 2025.

Nombre del licitante

Participante No. Empresa Nombre y firma del Representante Legal

Nota 1: En caso de que resulte adjudicada una proposicidn conjunta, el convenio indicado en la fraccion Il del Articulo 44
del Reglamento de la Ley, y la acreditacién de las facultades del apoderado legal que formalizara el Contrato respectivo,
deberdn constar en escritura publica, salvo que el Contrato sea firmado por todas las personas que integran la proposicion
conjunta o sus apoderados, quienes, en lo individual deberan acreditar su respectiva personalidad.
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HACIENDA LOTERIA SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS

NACIONAL DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES
GERENCIA DE ADQUISICIONES

CONVOCATORIA A LA LICITACION PUBLICA NACIONAL ELECTRONICA DEL
“SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISI)”
No. LA-06-HJY-006HJY001-N-33-2025

ANEXO T
ESCRITO DE ORIGEN DEL BIEN

CIUDAD DE MEXICO A DE 2025

LOTERIA NACIONAL

AV. INSURGENTES SUR No. 1397,

COL. INSURGENTES MIXCOAC,
DEMARCACION TERRITORIAL BENITO JUAREZ
C.P. 03920, CIUDAD DE MEXICO

PRESENTE

En relacién con la Convocatoria No. LA-06-HJY-006HJYOO1-N-XXX-2025 relativa al “SERVICIO INTEGRAL DE
SEGURIDAD DE LA INFORMACION 2025 (SISl).

A nombre de (hombre del licitante), a quien represento, me permito manifestar que los bienes que ofertamos
son de origen mexicano.

NOMBRE Y FIRMA DEL REPRESENTANTE LECAL
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NACIONAL DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES
GERENCIA DE ADQUISICIONES

HACIENDA LOTERIA SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS

CONVOCATORIA A LA LICITACION PUBLICA NACIONAL ELECTRONICA DEL
“SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISI)”
No. LA-06-HJY-006HJY001-N-33-2025

ANEXO 12 A (PERSONA MORAL)
ESCRITO DE MANIFESTACION DE INTERES

CIUDAD DE MEXICO A DE 2025

LOTERIA NACIONAL

AV.INSURGENTES SUR No. 1397,

COL. INSURGENTES MIXCOAC,
DEMARCACION TERRITORIAL BENITO JUAREZ
C.P. 03920, CIUDAD DE MEXICO

PRESENTE

A nombre de (nombre del licitante), a quien represento, me permito manifestar el interés de participar en la
Convocatoria No. LA-06-HJY-006HJYOO1-N-XXX-2025 relativa al “SERVICIO INTEGRAL DE SEGURIDAD DE LA
INFORMACION 2025 (S1Sl), para lo cual me permito enlistar los siguientes datos generales:

Registro Federal de Contribuyentes: Tipo de Mipymes al que pertenece(opcional):
Domicilio:

Calle: | NUmero:

Colonia: DEMARCACION o Municipio:

Cddigo Postal: Entidad Federativa:

Teléfonos (incluyendo clave lada): | Fax:

Correo electrénico:

No. de la escritura publica en la que consta su Acta Constitutiva: | Fecha:
Nombre, niumero y lugar del Notario Publico ante el cual se dio fe de la misma:

Relacion de Accionistas:
(Apellido Paterno) (Apellido Materno) Nombre

Descripcion del Objeto Social:

Reformas al Acta Constitutiva:

Nombre y Apellido(s) del Apoderado o Representante Legal:

Datos del documento mediante el cual acredita su personalidad y facultades:
Escritura Publica NUumero: Fecha:

Nombre, nimero y lugar del Notario PuUblico ante el cual se otorgé:

NOMBRE Y FIRMA DEL REPRESENTANTE LEGAL
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NACIONAL DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES
GERENCIA DE ADQUISICIONES

HACIENDA LOTERIA SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS

CONVOCATORIA A LA LICITACION PUBLICA NACIONAL ELECTRONICA DEL
“SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISI)”
No. LA-06-HJY-006HJY001-N-33-2025

ANEXO 12 B (PERSONA FiSICA)
ESCRITO DE MANIFESTACION DE INTERES

CIUDAD DE MEXICO A DE 2025

LOTERIA NACIONAL

AV.INSURGENTES SUR No. 1397,

COL. INSURGENTES MIXCOAC,
DEMARCACION TERRITORIAL BENITO JUAREZ
C.P. 03920, CIUDAD DE MEXICO.
PRESENTE

A nombre de (nombre del licitante), a quien represento, me permito manifestar el interés de participar en la
Convocatoria No. LA-06-HJY-006HJYOO1-N-XXX-2025 relativa al “SERVICIO INTEGRAL DE SEGURIDAD DE LA
INFORMACION 2025 (S1Sl), para lo cual me permito enlistar los siguientes datos generales:

Registro Federal de Contribuyentes: H Tipo de Mipymes al que pertenece(opcional):
Domicilio:

Calle: | NUmero:

Colonia: DEMARCACION o Municipio:

Cddigo Postal: Entidad Federativa:

Teléfonos (incluyendo clave lada): | Fax:

Correo electrénico:

No. de la escritura publica en la que consta su Acta Constitutiva: | Fecha:
Nombre, niUmero y lugar del Notario Publico ante el cual se dio fe de la misma:

Relacion de Accionistas:
(Apellido Paterno) (Apellido Materno) Nombre

Descripcion del Objeto Social:

Reformas al Acta Constitutiva:

Nombre y Apellido(s) del Apoderado o Representante Legal:

Datos del documento mediante el cual acredita su personalidad y facultades:
Escritura Publica Numero: Fecha:
Nombre, nimero y lugar del Notario PuUblico ante el cual se otorgé:

NOMBRE Y FIRMA DEL REPRESENTANTE LEGAL
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HACIENDA LOTERIA SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS
NACIONAL DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES

GERENCIA DE ADQUISICIONES

CONVOCATORIA A LA LICITACION PUBLICA NACIONAL ELECTRONICA DEL
“SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISI)”
No. LA-06-HJY-006HJY001-N-33-2025

ANEXO 13
DOMICILIO PARA RECIBIR NOTIFICACIONES

CIUDAD DE MEXICO A DE 2025

LOTERIA NACIONAL
AV.INSURGENTES SUR No.1397,
COL. INSURGENTES MIXCOAC,

DEMARCACION TERRITORIAL BENITO JUAREZ

C.P. 03920, CIUDAD DE MEXICO.
PRESENTE

En relacion con la Convocatoria No. LA-06-HJY-006HJIYOO01-N-XXX-2025 relativa al “SERVICIO INTEGRAL DE

SEGURIDAD DE LA INFORMACION 2025 (SISI).

A nombre de (nombre del licitante), a quien represento, me permito manifestar que el domicilio consignado

en las propuestas sera el siguiente:

Domicilio:

Calle:

NUmero exterior e interior en su caso:

Colonia:

DEMARCACION o Municipio:

Cddigo Postal:

Entidad Federativa:

Teléfonos (incluyendo clave lada):

Fax:

Lugar en donde se recibird toda clase de notificaciones que resulten de los actos y Contrato que en su caso

celebremos con Loteria.

NOMBRE Y FIRMA DEL REPRESENTANTE LECAL
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LOTERIA SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS
NACIONAL DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES

GERENCIA DE ADQUISICIONES

CONVOCATORIA A LA LICITACION PUBLICA NACIONAL ELECTRONICA DEL
“SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISI)”
No. LA-06-HJY-006HJY001-N-33-2025

ANEXO 15
ANEXO TECNICO

ESPECIFICACIONES DE LOS BIENES, ARRENDAMIENTOS O SERVICIOS

OBJETIVO DEL SERVICIO

Proporcionar de manera integrada y unificada las especificaciones, requerimientos técnicos y funcionalidades de los
servicios y soluciones requeridas para el “SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISI)".
Loteria Nacional, a través de la Gerencia de Operacidn y Tecnologia antes (Gerencia de Operacién y Soporte) requiere
contar con servicios que permitan robustecer y complementar la Seguridad de la Informacidn para salvaguardar la
integridad y confidencialidad de la informacion.

ANTECEDENTES

El pasado 14 de mayo de 2021, La Entidad sufrié un incidente cibernético al Centro de Datos Principal, de acuerdo con
el analisis realizado por el especialista contratado para el “SERVICIO DE DIAGNOSTICO AL CENTRO DE DATOS
PRINCIPAL DE LOTERIA NACIONAL, PARA LOS INCIDENTES DE SEGURIDAD CIBERNETICA”, se obtuvo como resultado
que, el “ataque cibernético”, tuvo como principal punto de entrada a la red interna de la Entidad, posiblemente
mediante envio de correos electrénicos suplantando la identidad de algun directivo o bien de la imagen institucional.

Es importante sefalar que Loteria Nacional necesita contar con el “SERVICIO INTEGRAL DE SEGURIDAD DE LA
INFORMACION 2025 (SISI)"”, que tenga la capacidad y flexibilidad de incorporar soluciones robustas de seguridad bajo
un esquema por demanda conforme Loteria Nacional lo vaya necesitando y requiriendo, dichos servicios deben de
brindarse con los mayores estandares de calidad, de seguridad y cumpliendo con los niveles de servicio establecidos
por Loteria Nacional en el presente documento, de manera integrada y unificada, con los servicios administrados que
garanticen la continuidad operativa, de negocios y de seguridad de la informacién de Loteria Nacional mediante:
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NACIONAL DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES
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CONVOCATORIA A LA LICITACION PUBLICA NACIONAL ELECTRONICA DEL
“SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISI)”
No. LA-06-HJY-006HJY001-N-33-2025

ANEXO 15
ANEXO TECNICO

e Servicios de seguridad, en materias especificas relacionadas con las Tecnologias de la
Informaciéon, Comunicaciones y seguridad de la Informacién, incluyendo servicios especializados.
Servicios que brinden proteccién de la informacién mediante soluciones especializadas.
Administrar diversas soluciones tecnoldgicas de seguridad mediante personal técnico certificado
y especialistas en la materia.

e Fortalecer los procesos y capacidades en materia de seguridad de la informacidn a través de la
implementacion de controles con base en mejores practicas y estandares internacionales que
permitan lograr un nivel de riesgo aceptable.

e Implementar los controles tecnoldgicos de seguridad de la informacidn requeridos en el presente
Anexo Técnico para monitorear y proteger los activos de TIC, con la finalidad de incrementar la
integridad, confidencialidad y disponibilidad de la informacidén sensible de Loteria Nacional.

ALCANCE

Loteria Nacional requiere del “SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISI)”, para
robustecer y complementar la Seguridad de la Informacién para salvaguardar la integridad y confidencialidad de la
informacién de Loteria Nacional.

Un esquema de servicios de seguridad que complementen el esquema de proteccién, mediante servicios orientados
a la informacién, usuarios, aplicaciones, equipos de cdmputo, servidores, comunicaciones de datos, directorio activo,
correo electrénico, y servicios especializados en materia de seguridad de la informacién, de este modo, se tiene un
esquema de seguridad completo.

Los Servicios requeridos son los siguientes:
e Servicios de Seguridad - Continuidad Operativa
Son los servicios necesarios de seguridad para la proteccién de la informacién (proteccidon de informacion en

correo electrénico, visibilidad y monitoreo con estadisticas de los usuarios, segmentacion Zero Trust,
Proteccién de Endpoint de siguiente generacién y Entorno de atague cambiante), que se requiere su
implementacidn, puesta a punto y su operacion.

Con estadjisticas de reduccién de superficie tanto dentro como fuera y con control de todo lo que entra y
sale.

Hay algunas solicitudes que lo hacen vago o en realidad no protegen como solicita esta parte. En particular
protecciones solo a plataformas. Lo ideal seria proteger todo el trafico y toda la superficie no plataformas.

e Centro de Deteccidn, Analisis y Respuesta Gestionada (MDR)
Loteria Nacional requiere que el Prestador del servicio cuente con un Centro de Deteccidén, Analisis y
Respuesta Gestionada (MDR) por sus siglas en inglés, que se encuentre fisicamente en las instalaciones del
Prestador del servicio bajo un esquema de operacion 24x7 (las 24 horas del dia, los 7 dias de la semana y
durante la vigencia del contrato). El objetivo de este centro deberd de ser la gestién de la seguridad y
responsable de la administracion, operacién, monitoreo, soporte y atencién a fallas de los componentes de
las soluciones de seguridad del presente anexo técnico, que ejecute actividades de deteccidn, andlisis y
respuesta a incidentes, notificaciéon de alertas y vulnerabilidades para los equipos de computo personal de la
Entidad.
Deberdn de abstenerse de participar los licitantes que puedan tener conflicto de interés con los servicios al
alcance del presente anexo técnico.

ESPECIFICACIONES TECNICAS
. SERVICIOS DE SEGURIDAD — CONTINUIDAD OPERATIVA

i Proteccion de Informacién en Correo Electrénico
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ANEXO 15
ANEXO TECNICO

Descripciéon del servicio:
Loteria Nacional requiere, controlar el uso y acceso a los datos e informacién alojada en las estaciones de trabajo,

supervisar el acceso de los usuarios a los datos confidenciales para identificar las conductas de riesgo o los peligros
en la seguridad, controlar el acceso a la informacién confidencial, facilidad en la gestién de incidentes y las politicas
de pérdida de datos en el Correo Electrénico.

El Prestador del servicio debera brindar el presente servicio conforme lo siguiente:

e El Prestador del servicio debe considerar todo el equipamiento, licencias, implementacion, puesta a
punto, administracién y monitoreo de los componentes tecnoldgicos que componen la proteccion del
servicio.

Detalles del Servicio:

e Debera cifrar los correos electrénicos a través de politicas de prevencion de fuga de informacion.

e Tener un mddulo de cifrado que envie un correo de notificacion a la tercera parte respecto a la llegada de
un correo cifrado. La tercera parte podra acceder a un portal seguro (https) mediante una contrasefa,
nombre de usuario y a través del portal podra revisar el correo cifrado.

e Tener plantillas de proteccidn de informaciéon en el canal de correo, que ayuden a cumplir con
regulaciones de proteccién de datos, por ejemplo: informacién de identificacién personal (PII).

e Contar con diccionarios de palabras clave predefinidos, personalizables y listas de expresiones para evitar
la fuga de informacidén confidencial en el canal de correo.

e Permitir el escaneo dentro del encabezado de correo electrénico del asunto, cuerpo y archivo adjunto
para evitar la fuga de informacién.

e Deberd hacer un blogueo automatico de IPs derivado de una alta cantidad de envio de spam, ataque tipo
DHA (Directory Harvest Attack), totalmente parametrizable al niumero de mensajes recibidos en un
intervalo de tiempo determinado a discrecién.

e Tener una consola web para gestidn, administracién y generacion de reportes.

e Contar con 3 tipos de Dashboards que incluyan:

o Reportes asociados al valor de producto en términos de seguridad
(alertas del sistema, blogueado en 24 hrs. (virus, spam, analisis URL)).
o Dashboad asociados al correo entrante (Top Mensajes, Top Dominios,
Informacién del recipiente).
o Dashboard asociados al correo saliente (Top Mensajes Entrantes, Top
Outbound Senders, Resumen, etc.).
e Contar con un menu rapido que lleve a la realizacién de las siguientes tareas:
o Creacioén de Politicas.
o Ejecucidén de Reportes.
o Busqueda de Logs.
e Contar con el mecanismo de validaciéon dominio DMARC: SPF y DKIM.
Ser capaz de integrarse con cualquier plataforma de mensajeria via SMTP
e Lasolucién deberd soportar integracién con LDAP (Al menos Microsoft Active Directory y servidores
genéricos de LDAP)
e Lasolucion debera soportar el proporcionar un portal personal en el cual el usuario podra consultar sus
correos dejados en cuarentena por la solucién de proteccién en correo electrénico.
e Tener laflexibilidad de establecer distintas configuraciones de politicas de seguridad de correo con
variables como: usuarios y/o grupos basados en sus direcciones de correo y/o dominios.
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e Poseer técnicas de filtrado de spam, basados en firmas de spam, filtrado de URL, combinacién de
patrones utilizados en el spam y heuristico.

e Soportar SPF (Sender Policy Framework) y deberd permitir las siguientes opciones:

o EIDLP en el canal de correo electrénico, podra contar con templates y politicas de
prevencion de fuga de datos predefinidas (PCl, Pll, entre otros), que apliquen por
paises (al menos CURP, RFC) y por region,

o Proveer la capacidad de distribuir las politicas para: trafico de correo entrante,
correo saliente.

e Lasolucidon por ofertar deberd contar con un servicio de sandboxing de archivos.

e Debe proveer una solucién antivirus embebida en el sistema sin instalar software o hardware adicionales.

e Contar con un monitoreo de Log en tiempo real de: estatus de mensaje, estatus de conexién, estatus de
entrega y resultado de andlisis de mensaje.

e Deberd de integrar la funcionalidad de sandboxing para amenazas dia cero. Esta funcionalidad no debera
requerir de equipamiento adicional y podra ser activada directamente sobre |la plataforma de seguridad
de correo electrénico.

e Contar con proteccion en tiempo real usando tecnologias de deteccidén como: deep learning, sandboxing
y analisis preventivo.

e Lasolucién sandbox para seguridad en email, debe ser capaz de realizar inspeccidn y analisis sin firmas.

e Tener la capacidad de habilitar un mdédulo de educacién del usuario en la identificaciéon de correo
electrénico tipo phishing, el cual permita ayudar al usuario a aprender las mejores practicas para tener un
correo seguro.

e Proteger contra URLs no categorizadas y que se encuentran embebidas en el cuerpo del correo
electrénico, mostrando un aviso al usuario, indicando que la URL puede no ser segura y requiere ser
analizada.

e Elmddulo de prevencién de fuga de informacién debe permitir detectar e interceptar datos tratando de
ser fugados por el canal de correo electrénico y que proporcione cumplimientos regulatorios en materia
de prevencioén de fuga de informacion.

e Ser compatible con cifrado TLS.

e Detectar enlaces maliciosos dentro de los correos recibidos en base a la reputacion de la URL, utilizando
la tecnologia de reputacion del fabricante.

e Enlos casos donde la URL embebida en el email, no se encuentre catalogada en la base de reputacién, se
podra contar con una politica para inspeccionar las URL no clasificadas en el correo electrénico
etiguetandolas para un andlisis de seguridad avanzado adicional en tiempo real y proteger a los usuarios
finales del acceso a sitios web maliciosos.

e Cuando un enlace URL o elementos asociados con ese enlace son sospechosos, debera enviar una
advertencia que indique que el enlace puede no ser seguro. La notificacién deberd incluir:

o Eldominio al que intentan acceder.

o Lasrazones por las que el enlace se considera sospechoso: por
ejemplo, la direccién de correo electrénico del remitente puede ser
desconocida para nuestro servicio o el servidor de correo emisor
puede tener una reputacion sospechosa.

e Soporte el enviar a usuario, notificaciones de correo electrénico bloqueado, el cual tendrd un resumen
(remitente, asunto de mensaje, fecha/hora de recepcidn de mensaje y posibles acciones para correo
bloqueado).

e Soporte de un portal personal de manejo de correo que ha sido bloqueado por el sistema de proteccién
de correo electrénico, el acceso a dicho portal en idioma espafol, deberd ser a través del correo
electrénico del usuario, en este portal se dard informaciéon de la razén por la cual el correo fue puesto en
cuarentena (Filtro de Antivirus, Deteccidon de malware avanzado, filtro de mensaje falsificado, prevencion
de perdida de datos, heuristica de SPAM, Filtro de analisis de URL, entre otros.), ademas el usuario podra
administrar las acciones como: entregar correo.

e Contar con un mecanismo de deteccién de phishing, con reglas que definan qué dominios de remitente
se analizan y cdémo se maneja un correo electrénico sospechoso de phishing. Los correos electrénicos
sospechosos deberan ser bloqueados y guardados en una cola de correo no deseado o ser sustituido por
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un mensaje que explique al destinatario como identificar ataques de phishing en el correo electréonico
(educacioén en Phishing).

e Tener medios para incluir un disclaimer en los correos enviados y poder establecer donde puede aparecer
en el correo: al inicio o al final del mensaje.

El prestador del servicio deberd garantizar la actualizacidon constante de cada servicio y herramienta descritos en
este servicio, asegurando la aplicacion de parches de seguridad, mejoras de funcionalidad y compatibilidad con
nuevas versiones.

Asimismo, el prestador de servicio sera responsable de realizar las actualizaciones de manera oportuna y sin afectar
la continuidad del servicio. En caso de que se materialicen ataques o vulnerabilidades debido al uso de versiones
obsoletas, se determinaran las responsabilidades correspondientes y se aplicardn las penas establecidas en el
contrato.

. Visibilidad y Monitoreo de los Usuarios

Descripcion del servicio:

Loteria Nacional requiere identificar las conductas de riesgo o los peligros en la seguridad, controlar el acceso a la
informacién confidencial, mediante la visibilidad y monitoreo de los usuarios.

El Prestador del servicio debera brindar el presente servicio conforme lo siguiente:

e EL Prestador del servicio debe considerar todo el equipamiento, licencias, implementacidn, puesta a
punto, administracién y monitoreo de los componentes tecnoldégicos que componen la proteccion del
servicio.

Detalles del Servicio:

e Lasolucién debe tener un portal de administraciéon basado en SaaSs.

e El portal de administracion debe admitir la autenticacion de multiples factores a través de un
autenticador de terceros o SMS.

e El punto final no debe requerir reiniciarse después de la instalacion.

e El punto final debe tener comunicacién con la infraestructura del fabricante a través del canal de cifrado
de un extremo a otro.

e El portal de administracidén debe proporcionar los Ultimos paguetes de terminales junto con las Ultimas
notas de la version.

e Lainterfaz de usuario de administracion debe tener documentacién en linea sobre el producto y las
funcionalidades.

e Lasolucidon debe tener la capacidad de agregar / eliminar nuevos usuarios para acceder al portal de
administracion.

e Lasolucién debe proporcionar diferentes niveles de acceso / roles en el portal de administracion.

Capacidad para restablecer la autenticacién de dos factores en caso de emergencia.

La solucién debe proporcionar la capacidad de restablecer la contrasefa sin la necesidad de abrir un caso

de soporte con el Prestador del servicio.

Posibilidad de cambiar la contrasefia a través del portal de administracién.

La solucién debe proporcionar una vista de alto nivel de la actividad del usuario.

Los paneles de investigacion deben proporcionar detalles adicionales Utiles para los analistas.

Capacidad para filtrar solo las alertas que tienen una puntuacién de impacto.

La solucién debe proporcionar agregacién de eventos a nivel de usuario.

La solucién debe tener una investigacién en profundidad sobre la actividad del usuario, los datos y el

tiempo, la aplicacion, el canal monitoreado, el origen y el destino.

e Lasolucién debe proporcionar atributos de Active Directory sin la necesidad de tener integracién con AD
como nombre, apellido, correo, hostname.
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e Lasolucidon debe tener un agente de punto final para recopilar las actividades del usuario y
correlacionarlo con el comportamiento del usuario.

e El punto final debe tener un soporte completo para los canales de Windows.

e El punto final debe tener un soporte completo para los canales de MacOS.

e El punto final no debe depender de las extensiones del navegador para analizar las actividades del trafico
web.

e Lasolucion debe tener la capacidad de analizar eventos sin procesar para identificar operaciones
comerciales comprometidas, deteccidn de anomalias o infracciones

e Lasolucion debe tener un motor de politicas para recopilar y correlacionar eventos continuamente con el
fin de detectar comportamientos sospechosos.

e Lasolucidon debe tener capacidades de deteccidn de anomalias para la identificaciéon de conductas de
riesgo.

e Lasolucion debe tener la capacidad de establecer una linea de base de la actividad del usuario para
comprender el comportamiento del usuario durante un periodo de tiempo

e Lasolucién debe proporcionar un calculo de riesgo basado en el tipo de deteccién entre O y 100.

"El calculo del puntaje de riesgo debe tener pardmetros especificos y el método debe ser de

conocimiento comun."

La solucién debe tener un célculo de riesgo en tiempo real en el endpoint.

La solucién debe tener un algoritmo para normalizar la puntuacién de riesgo del usuario

La solucién debe proporcionar diferentes tipos de gravedad para los eventos de riesgo del usuario.

La solucién debe tener la opcidn de integracién con el punto final DLP para poder aplicar politicas de

punto final DLP basadas en las caracteristicas del usuario.

El prestador del servicio debera garantizar la actualizacién constante de cada servicio y herramienta descritos en
este servicio, asegurando la aplicacién de parches de seguridad, mejoras de funcionalidad y compatibilidad con
nuevas versiones.

Asimismo, el prestador de servicio serd responsable de realizar las actualizaciones de manera oportunay sin afectar
la continuidad del servicio. En caso de que se materialicen atagques o vulnerabilidades debido al uso de versiones
obsoletas, se determinaran las responsabilidades correspondientes y se aplicardn las penas establecidas en el
contrato.

-
b

Segmentacioén Zero Trust

Descripciéon del servicio:

Proporcionar una solucién de segmentacién definida por software Zero Trust que esté desacoplada de la red que
permite la segmentacion hasta el nivel de la aplicacién y garantice que sus politicas sigan la carga de trabajo en
cualquier infraestructura, contando con las siguientes funcionalidades:

e Adoptar la automatizacién y la orquestacién de la seguridad

e Deberd contar con una API REST abierta extensa que permita crear integraciones, lo que ayudara a
Loteria Nacional a crear una politica eficaz de Confianza Cero.

e Proporcionar métodos para detectar comportamientos maliciosos, incluido un Firewall de inteligencia de
amenazas para detectar y bloquear el trafico malicioso hacia y desde atacantes, engafio dindmico para
identificar y analizar el movimiento lateral malicioso y analisis de reputacién basado en firmas para
detectar procesos y trafico maliciosos.

El Prestador del servicio debera brindar el presente servicio conforme lo siguiente:
e El Prestador del servicio debe considerar todo el equipamiento, en sitio de asi requerirse, licencias,
implementacidn, puesta a punto, administraciéon y monitoreo de los componentes tecnoldgicos que
componen la proteccion del servicio.

Detalles del Servicio:
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La solucion debera contar con las siguientes caracteristicas:
Garantizar Acceso Seguro

La solucién debe garantizar que el proceso de autenticacion de los usuarios para acceder a los recursos
protegidos y a los diferentes componentes que controlan el acceso a los recursos de red debe realizarse
de manera independiente y previo al establecimiento de cualquier canal de comunicacidn hacia los
recursos privilegiados.

La solucién debe garantizar que el acceso a los recursos se haga de forma segura.

La solucién debe establecer canales de comunicacidn seguros, usando criptografia fuerte.

la solucion debe garantizar que la conexién se realice solo a los recursos autorizados.

La solucién debe garantizar que los recursos a los que el usuario no tiene acceso permanezcan
inaccesibles.

La solucién debe garantizar que se elimine el movimiento lateral - movimiento este - oeste.

La solucién deberd proporcionar tuneles de red seguros.

La solucién debe tener la capacidad de conectar a diferentes sitios (diferentes centros de datos remotos
en diferentes plataformas, oficinas, etc.) con una sola autenticacién sin la necesidad de que el usuario
requiera autenticarse en cada sitio al que se conecte.

La solucién propuesta debe brindar acceso seguro a recursos sin necesariamente hacer modificaciones
en los dispositivos de red como: switches, firewalls, routers, entre otros.

La solucién debe ser capaz de re-enrutar el trafico entre el cliente y el recurso que requiere utilizar.

La solucién debe soportar tanto IPV4 como IPv6.

La solucién debe contar con las caracteristicas para que el componente que autentica a los usuarios no
responda a trafico de red de hosts de origen que no tengan el agente debidamente enrolado en la
solucién. Indique cémo su solucién lleva a cabo este proceso.

La solucién debe tener la capacidad para establecer reglas de acceso de manera individual por cada
recurso o grupo de recursos de red.

La solucién debe garantizar que todas las comunicaciones, tanto en el proceso de
autenticacién/autorizacién como el intercambio de datos con los recursos protegidos, deben estar
cifrados. Indique los protocolos utilizados por su solucién.

La solucién debe admitir la configuracién de reglas entrantes y salientes entre el usuario y los recursos a
ser protegidos.

La solucién deberd proveer control de trafico hacia los servidores que se encuentren en un mismo
segmento de red y/o en distintos segmentos.

La solucién debe soportar las siguientes funcionalidades para el Control basado en Cero Confianza:
Politicas de aplicacién de usuario/grupo de usuarios para controlar la respuesta del DNS, ofuscacion de
red para el agente, Stateful Firewall para aplicaciones, Proteccién DOS para aplicaciones

Gestion de Identidad de Usuarios

La solucién debe permitir que las politicas y controles de acceso se definan alrededor de la identidad del
usuario.

La solucién debe tener la capacidad de controlar que los usuarios solo deben poder establecer canales de
comunicacion con los sitios protegidos que fueron autorizados para cada usuario tras el proceso de
autenticacion.

La solucién debe permitir establecer controles dindmicos de acuerdo con la postura de seguridad del
usuario y su dispositivo de conexion.

Gestion de trazas de usuario

La solucién debe poder integrarse con prestador de servicioes de identidad que utilicen los protocolos
SAML, LDAP/LDAPS.

La solucién debe tener la capacidad de registrar los logs y los accesos de usuarios que se conectan a
través de ella.

La soluciéon debe tener la capacidad de que todos sus componentes envien sus registros del sistema a un
servidor centralizado de logs.
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iv.

e Lasolucion debera hacer registro (logs) de todos los accesos de los usuarios, tanto el trafico permitido
como el trafico denegado.

Capacidades de Integracién
La solucién debe permitir integrarse en los diferentes ambientes de las redes hibridas.
El sistema debe permitir agregar nuevos recursos o usuarios sin provocar indisponibilidad en los servicios.
e Lasolucidon debe contar con modos de instalacion de agentes para equipos desatendidos, la instalaciéon
debera ejecutarse desde la linea de comandos.

Gestion de la Solucién

e Lasolucion debera admitir el acceso basado en roles para la consola de administracion.

e Lasolucién deberd contar con la capacidad para hacer respaldos de configuracién que no impliquen
reinicio de los componentes de la solucioén.

Acceso Condicionado

e Lasolucion debe validar el contexto de conexiéon del usuario al momento de acceder a los recursos. Se
deben poder verificar tanto los parametros estaticos como: nombre de usuario, version del sistema
operativo, Software de Anti-Virus, Software de Firewall, entre otros; asi como también pardmetros
dinamicos.

e Lasolucidon debe contar con soporte para ser administrada via REST API, asi como con un portal web de
administracion propietario.

e Lasoluciéon debe permitir las siguientes opciones de control de aplicaciones y usuarios: Politicas basadas
para usuarios o grupos de usuarios, definicién personalizada de aplicaciones basado en: IP
Address/Subnet, Control de Acceso a Aplicaciones ilimitado basado en Usuario y/o Grupo de Usuarios.

El prestador del servicio debera garantizar la actualizacién constante de cada servicio y herramienta descritos

en este servicio, asegurando la aplicaciéon de parches de seguridad, mejoras de funcionalidad y

compatibilidad con nuevas versiones.

Asimismo, el prestador de servicio serd responsable de realizar las actualizaciones de manera oportunay sin

afectar la continuidad del servicio. En caso de que se materialicen ataques o vulnerabilidades debido al uso

de versiones obsoletas, se determinaran las responsabilidades correspondientes y se aplicaran las penas
establecidas en el contrato.

Proteccion de Endpoint de siguiente generacién (EDR)
Proteccion de para Servidores
Descripcion del servicio:

El servicio requerido debe contar con capacidades para manejar todo el ciclo de vida de las amenazas cibernéticas
hacia los usuarios finales y activos de cdmputo de la entidad; debe contar con capacidades de retroalimentacién a
las fuentes de amenazas directamente, asi mismo permita la actualizacidén de agentes en el entorno interno o
externo de la entidad como usuarios méviles o remotos.

El Prestador del servicio debera realizar las siguientes actividades:

e Aprovisionamiento de una consola para Loteria Nacional que permita integrar los repositorios necesarios,
minimo dos, que actualiza en linea directamente con el fabricante durante la vigencia del contrato.
Instalacion

Configuracién

Puesta en operacion

Capacitacion, para todas las soluciones tecnoldgicas ofertadas tales como appliances y soluciones de
software de seguridad informatica por parte del fabricante.

Entrega de credenciales de acceso

e Soporte técnico durante la vigencia del contrato

Detalles del Servicio:
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Respecto a la Proteccién de Endpoint de siguiente generaciéon en Servidores, el servicio requerido debe
contar con las siguientes caracteristicas técnicas y funcionales; debe ser capaz de:

Proveer la consola de administracién centralizada on premise, con conexion directa a el fabricante para
actualizaciones, soporte y para una administraciéon mas eficiente de todos los componentes de proteccidn en el
panorama de amenazas en constante cambio.

La solucién contemplada debera contar con una proteccion de firewall de host, prevencién de intrusos, antimalware,
monitoreo de integridad, inspeccion de bitdcoras y control de aplicaciones en cada equipo ya sea fisico, virtual para
al menos los siguientes sistemas operativos, donde aplique en los esguemas mencionados:
Windows Server

= Windows Server 2008 (32- and 64-bit)

= Windows Server 2008 R2 (64-bit)

= Windows Server 2012 (64-bit)

= Windows Server 2012 R2 (64-bit)

= Windows Server 2016 (LTSC, version 1607) (64-bit)

= Windows Serve Corer, SAC version 1709 (64-bit)

= Windows Server 2019 (64-bit)

= Windows Server 2022 (64-bit)

Solaris:
= Solaris 10 Updates 4-10 (64-bit, SPARC or x86)
= Solaris 10 Update 11 (1/13) (64-bit, SPARC or x86)
= Solaris 1.0 (1117), 1.1 (64-bit, SPARC or x86)
= Solaris 1.2, 11.3 (64-bit, SPARC or x86)
= Solaris 1.4 (64-bit, SPARC or x86)

Linux:
= Red Hat® Enterprise 5 (32/64 bit), 6 (32/64 bit), 7 (64 bit), 8 (64 bit)
= SUSE® Enterprise 11 (32/64 bit)
= SUSE® Enterprise 12 (64 bit)

SUSE® Enterprise 15 (64 bit)

= CentOs 5y 6 (32/64 bit)

=  CentOs 7Yy 8 (64 bit)

= Oracle Linux 5y 6 (32/64bit)

= Oracle Linux 7, 8 (64 bit)

- Debian 6,7, 8,9,10 (64 bit)

. Ubuntu 10.04, 12.04, 14.04, 16.04, 18.04, 20.04 (64-bit)

La solucién deberd considerar la prevencion de intrusos, antimalware, monitoreo de integridad, reputacion web,
control de aplicaciones, monitoreo de bitadcoras del sistema sean provistos mediante un solo agente, y estos a su vez
sean administrados mediante una consola de administracién, misma que debera tener |la capacidad de integrarse
nativamente con una consola central para la visualizacién de eventos de seguridad.

La solucién deberd tener la capacidad de poder crear grupos para llevar a cabo una agrupacién que permita la
administracién y visibilidad de los servidores con base a una serie de criterios como nombre, Sistema Operativo,
Version, parametros de nubes publicas como AWS, Azure.

La solucién deberd tener la capacidad de ejecutar tareas de descarga, activacidn, aplicacién de politicas de seguridad
del agente.

La solucién deberd permitir etiquetar eventos importantes de seguridad y duplicar esas etiquetas para eventos
futuros.
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La solucién deberd contener un firewall que proteja servidores fisicos y virtuales administrados desde
la misma consola, permitiendo sélo las comunicaciones requeridas entre ellos. Este filtrado debe ser
bidireccional y hacerse al menos sobre los siguientes parametros:

o Protocolos: ICMP, IGMP, TCP, UDP, TCP+UDP
Direcciones MAC

o Direcciones IP

o Puertos TCP & UDP

o Plantillas con reglas predefinidas para plataformas comunes
La solucién deberd poder identificar las interfaces de red sobre los servidores, ademas de permitir la
definicién del tipo de interfaz para la aplicacién de la politica sobre multiples interfaces con base a la
cadena o patron de texto que se establezca.

o

IPS de Host

La solucidn debera ser capaz de realizar una inspeccidén profunda de los paquetes para analizar y
prevenir ataques a vulnerabilidades en las aplicaciones instaladas en cada servidor, incluidas
vulnerabilidades de dia cero.

La solucidon deberd monitorear el trafico para registrar algun ataque, y ademas tener la capacidad de
realizar acciones de bloqueo.

La solucién deberd de incluir proteccidon inmediata de vulnerabilidades para aplicaciones y sistemas
operativos, incluidas bases de datos, sitios Welb, correo electrénico, entre otras.

La solucidn debera contar con firmas y reglas que permitan la proteccién de vulnerabilidades del
sistema operativo y/o aplicaciones, sin la necesidad de modificar archivos a nivel del sistema.

La solucién deberd poder realizar un escaneo que permita ejecutar acciones dependiendo del
comportamiento detectado.

La solucién deberd proteger ataques de tipo inyeccién de SQL, secuencias de comandos de sitios
cruzados (Cross-Site Scripting) y otras vulnerabilidades de las aplicaciones Web.

La solucidn debera ser capaz de bloquear el trafico de aplicaciones no deseadas como P2P,
mensajeria instantdnea, navegadores web, y muchas otras, definidas por aplicacién y no por puerto,
de forma tal que otras aplicaciones que usan el o los mismos puertos puedan funcionar de manera
normal.

La solucion debera ser capaz de inspeccionar y bloquear trafico malicioso que tenga como objetivo
servicios o aplicaciones sobre contenedores Docker.

La solucién deberd prevenir la explotacidn de vulnerabilidades sobre los hosts de Docker y
contenedores mediante la proteccién de parcheo virtual.

Proteccién Antimalware

Garantizar la exploracidén en tiempo real, programada y manual de todos los archivos para la
deteccién de malware.

Los escaneos en tiempo real, los escaneos programados y los escaneos bajo demanda deben contar
con la posibilidad de manejar excepciones en funcion de: tipos de archivos y rutas.

Proteccion mediante la deteccidn de antimalware en tiempo real para los sistemas de archivos
utilizados en los hosts y contenedores de Dockers en ejecucion.

Proteger y detectar malwares como virus, trojanos, backdoors, rootkits, pakers, spyware/grayware,
entre otras amenazas.

Capacidades de deteccidon que utilicen tecnologia Deep para realizar un analisis en profundo sobre
las potenciales amenazas desconocidas o ataques de dia cero.

Debera contar con la capacidad Threat Intelligence que permita un analisis avanzado de las
amenazas mediante la integracion con la tecnologia de sandboxing.

Debera contar con controles para la detecciéon de amenazas ransomware, con la capacidad de
terminar el proceso de cifrado.

Debera contar con un motor de recuperacion de datos que pueda crear copias de archivos que estan
siendo cifrados por un ransomware.

Debera contar con una funcionalidad anti-exploit que realice el monitoreo de procesos que puedan
tener comportamientos sospechosos. Esta funcionalidad debera ocupar mecanismos como Data
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Execution Prevention (DEP), Structured Exception Handling Overwrite Protection (SEHOP) y heap
spray prevention.

Reputacién Web

La solucidn debera de incluir en la integracidn con los servicios de reputaciéon (del mismo fabricante)
para mejorar la proteccién contra amenazas, incluyendo servicio de reputacion de archivo y
reputacion de URL's.

La solucién deberd de contemplar la funcionalidad de reputacion de URL's debe evitar la conexion a
sitios de mala reputacidén que puedan poner en riesgo la informacién que reside en los servidores.
La solucion debera de tener la funcionalidad de reputacién de URL's debe permitir el manejo de
excepciones.

Monitoreo de cambios de archivos y carpetas criticas

La solucidn debera identificar los cambios en archivos criticos, cambios a la configuracién de
archivos, carpetas, servicios y llaves de registro tanto del sistema operativo como de las aplicaciones
instaladas en el servidor. Bajo las plataformas de Windows y Linux soportadas es necesario la
identificacion en tiempo real.

La solucidn debera ser capaz de identificar y aplicar automaticamente reglas de monitoreo sobre
cambios realizados en archivos, carpetas criticas del sistema operativo, procesos o servicios
ejecutdndose dentro del equipo.

La solucidn deberad permitir identificar el usuario que realice cambios sobre los archivos, servicios o
Ilaves de registros dentro del servidor.

La solucién deberd de contar con reglas que permitan monitorear rutas y directorios de aplicaciones
como Kubernetes y Dockers.

Control de Aplicaciones

Debe de ser capaz de una vez habilitado el componente, realizar un escaneo que permita buscar el
inventario de programas instalados para crear un conjunto de reglas locales, permitiendo la
ejecucion de los programas identificados.
Debe de monitorear de forma continua con el fin de detectar cualquier cambio tanto a nivel del
kernel y archivos de sistema realizados por los programas al momento de la instalacién o nuevas
ejecuciones.
Debe de ser capaz de identificar si un software es nuevo o cambidé para decidir si bloquea o permite
la ejecucion. Los parametros que se usan para comparar son sha-256 y tamano del archivo.
Debe de crear reglas para permitir o bloquear un software especifico cuando intenta iniciarse.
Igualmente, se debe de tener la capacidad de editar o eliminar reglas utilizando el editor del
conjunto de reglas o el registro de decisiones.
Debe de detectar como software:
o Aplicaciones Windows (.exe, .com, .dll, .sys), librerias Linux (.s0), entre otros
binarios y librerias.
o Archivos Java .jar and .class.
o PHP, Python, y shell scripts, y otras aplicaciones web y scripts que se
interpretan o compilan.
o Scripts de Windows Powershell, batch files (.bat) y otros scripts especificos de
Windows (.wsf, .vbs, js).

Monitoreo de bitacoras del sistema operativo y aplicaciones

La solucion debe inspeccionar bitacoras de sistema operativo y aplicaciones para identificar eventos
de seguridad que se consideren relevantes o criticos.

Capacidad de crear reglas personalizadas para el monitoreo de bitacoras.

Capacidad de inspeccionar eventos generados por aplicaciones los cuales sean almacenados en
archivos de bitacoras.

La solucién deberd de contar con reglas que permitan monitorear rutas eventos de aplicaciones
como Kubernetes y Dockers.

La solucion debe tener la capacidad de inspeccionar logs de eventos generados como:
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En el visor de eventos para los servidores de plataformas Windows.
En el syslog de servidores con sistema operativo Linux.

Inyeccion procesos

Intento cambio de password

Eliminar usuario

Asignacioén de privilegios a un nuevo inicio de sesién.

REST API

e Lasoluciéon deberd tener documentado un API publica que permita automatizar tareas
administrativas, incluyendo funcionalidades de autenticacién, administracién cuentas, eventos,
monitoreo como al menos:

Modificar Cuentas Administrador
Eliminar Cuentas Administrador.

Listar Servidores.

Buscar Servidor.

Crear Grupo de Servidores.

Asignacién y administracion de politicas.
Busqueda y Listado de Reportes

Crear una tarea basada en eventos.
Crear una tarea programada

O O O O O O O O O

e Integracioén con la Plataforma de Investigacion y Respuesta a incidentes (EDR)

o Deberd poder en los servidores definidos permitir el envio de telemetria hacia la
plataforma EDR, permitiendo enviar la informacién con la actividad a nivel de
procesos, archivos, red, registros (Windows), conexiones, peticiones de dominio,
modificacién de procesos al menos.

o Deberd tener la capacidad de consumir los indicadores de compromiso u
objetos sospechosos generados por la Plataforma EDR.

Respecto a la Proteccion de Endpoint de siguiente generacién en Equipos de Computo el servicio debe contar
con la capacidad de:

Proveer la consola de administracién centralizada que permita integrar los repositorios necesarios,
minimo dos, que a través de una sola conexidn con el sitio del fabricante se tenga una actualizacion
distribuida hacia los endpoint mas eficiente de todos los componentes de proteccién en el panorama de
amenazas en constante cambio.
Proveer deteccidn y respuesta de amenazas automatizadas contra una variedad de amenazas de
malware avanzadas, incluidos ataques sin archivos (fileless) y ransomware.
Proporcionar control de aplicaciones, control de acceso a dispositivos, antimalware en un solo agente.
Permitir que los programas de terceros se integren con la solucién a través de una interfaz de
programacion de aplicaciones (API)
Tener un sistema de prevencion de intrusiones (HIPS) basado en host
Debera proveer una herramienta Vulnerability Scanner que permita detectar equipos con soluciones AV
de terceros y buscar equipos no protegidos en la red para la instalacion del agente seguridad con la
integracion del DA
Plataformas soportadas proteccidén endpoints.
Debe admitir Virtual Desktop en las siguientes plataformas:
VMware vCenter (VMware View)
Citrix XenServer (Citrix XenDesktop)
Servidor Microsoft Hyper-V
El agente debe ser compatible con las siguientes versiones de sistema operativo al menos:

o Windows 81 (32-bit / 64-bit)

o  Windows 10 (32-bit / 64-bit)

o Windows 11 (64-bit)

Pagina 12 de 56




NACIONAL DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES

HACIENDA LOTERIA SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS

GERENCIA DE ADQUISICIONES

CONVOCATORIA A LA LICITACION PUBLICA NACIONAL ELECTRONICA DEL
“SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISI)”
No. LA-06-HJY-006HJY001-N-33-2025

ANEXO 15
ANEXO TECNICO

Proteccion antimalware.

Utilizar diversos métodos de prevencién y deteccién contra el ransomware, incluidos los siguientes:
Bloqueo de procesos asociados comUnmente con amenazas de ransomware.

Deberd tener la capacidad de realizar respaldo automatico de archivos que hayan sido cifrados.
Inspeccién de programas que permita el monitoreo de procesos para determinar si un programa se
comporta de manera sospechosa.

Bloqueo de Exploits para detener la ejecucién y propagacion de ransomware a través de vulnerabilidades
existentes.

Tener la capacidad de monitorear y detener la actividad que pueda ser generada programas maliciosos o
no autorizados. Este monitoreo de eventos deberd permitir identificar:

Archivos de sistema duplicados y modificados.

Modificaciones sobre el archivo host

Modificaciones en la Politica de seguridad de Windows pueden permitir la ejecucidn de aplicaciones no
deseadas y cambiar la configuracion del sistema.

Inyeccidn de DLL por programas sospechosos.

Modificaciones Shell Windows

Cambios procesos del sistema.

Modificacion de registros Autostart.

Deberd permitir generar exclusiones dentro de los distintos motores para mejorar el performance de los
escaneos en tiempo real, programado o bajo demanda.

Contar con tecnologia de aprendizaje automatico (machine learning) para la deteccién de amenazas de
dia cero (predictive machine learning).

Reputacién web.

Contar con un sistema basado en la reputacion de sitios web, interno en la solucién de proteccidn
ofertada o de manera externa como componentes de uso especifico, gue permita de manera proactiva el
filtrado de contenido web a fin de evitar que cuando los usuarios naveguen o intenten descargar
componentes maliciosos no infecten sus estaciones de trabajo.

Capacidad habilitada para bloquear el acceso a sitios web y URL maliciosos con un algoritmo de
calificacién preciso y completo.

Capacidad de escanear y verificar URLs via HTTP Y/O HTTPS.

Ofrecer distintos niveles de seguridad para evitar la navegacién Web a sitios maliciosos cuando los
usuarios se encuentran dentro o fuera de la red corporativa.

Capacidad habilitada para manejar listas de URLs aprobadas (lista blanca) y bloqueadas (lista negra).

Parcheo virtual.

Capacidad habilitada para proteger a los endpoints de las vulnerabilidades explotables dirigidas al su
sistema operativo final sin necesidad de modificar su integridad.

Capacidad habilitada para reducir o mitigar la exposicidn al riesgo debido a parches faltantes. Debera de
contemplar los modos de Performance y Security.

Proporcionar la funcionalidad de parcheo virtual sin agentes adicionales o integracién de terceros.
Bloquear ataques contra vulnerabilidades conocidas o asociadas a un CVE.

Firewall

Capacidad de proteger a los agentes de seguridad mediante la inspeccién de estado (stateful inspection)
y escaneo de virus de red.

Se deberan poder mediante la consola de administracién central, crear reglas para filtrar conexiones por
aplicacién, direcciéon IP, nUmero de puerto o protocolo.

Debera contar con capacidades como:

Filtrado de Trafico

Filtrado de Aplicaciones

Listado de software seguro certificado
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e Intrusion Detection System (IDS)
e Customizacion de perfiles y politicas.
e Monitoreo eventos outbreak firewall

Control de dispositivos.

e Laconfiguracidn para el control de acceso del dispositivo debe realizarse desde una consola central de
administracion.

e Mostrar un mensaje de notificacion en el endpoint cuando ocurra una violacioén.

e Lasolucidon debe de registrar en una base de datos la violacidn de un endpoint.

e Capacidad habilitada para restringir el acceso a endpoints mediante la asignacion de derechos de lectura,
lectura / escritura, escritura y denegacion de acceso. Los dispositivos que pueden restringirse deben
incluir lo siguiente:

o Dispositivos de almacenamiento USB (también pueden desactivar la
ejecucién automatica)

o Recursos compartidos de red.

o Unidades de lectura 6ptica (CD/DVD.)

o Dispositivos BAM o HotSpot

Control de aplicaciones.

e Capacidad habilitada para bloquear la ejecucién de software mediante politicas de listas blancas y listas
negras.

e Capacidad habilitada para proporcionar la funcionalidad de control de la aplicacién sin necesidad de un
agente adicional o integracién de terceros.

e Capacidad habilitada para blogquear manualmente (por el administrador) las aplicaciones sospechosas.

e Capacidad habilitada para bloquear aplicaciones con base a los criterios de HASH, Certificados, lista de
reputacion aplicaciones y rutas de archivos.

Integracién con la Plataforma de Investigaciéon y Respuesta a Incidentes (EDR)

Respecto a la Proteccion de Endpoint de siguiente generacién en la Plataforma de Investigacion y respuesta
(EDR), el servicio debe tener la capacidad de:

La solucién deberd aplicar técnicas de inteligencia artificial y analitica experta sobre los datos recolectados y
telemetria enviada desde los sensores de endpoints y servidores con el fin de generar alertas de alta
fidelidad.
La solucién deberd mostrar los resultados de una investigacién, donde permita visualizar el perfil de
ejecucion, alcance del impacto y ejecutar acciones de respuesta y contencion.
La solucién deberd contar con aplicaciones dentro de la plataforma al menos de:

o Administracion Modelos de Deteccion.
Técnicas de Ataques Observadas.
Inteligencias de Amenazas
Workbench
Administracién de repuesta a incidentes
Aplicacion de Busqueda

o Inventario de Endpoints
La solucion deberd contar con modelos de deteccidn correlacionados automatizados, los cuales
correlacionan eventos entre capas de seguridad para encontrar ataques no descubiertos. Los modelos de
deteccion, que generan los activadores de alerta, combinan multiples reglas y filtros utilizando una variedad
de técnicas de analisis que incluyen el apilamiento de datos y el aprendizaje automatico para detectar
amenazas o comportamientos.
La soluciéon deberd permitir realizar busquedas a través de los datos recopilados del endpoint y servidores
mediante un simple generador de consultas.
La solucién deberd realizar busquedas personalizadas o de barrido de |oC utilizando varios pardmetros y filtre
las cosas agregando criterios de busqueda adicionales.

O O O O O
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= Lasolucion debera contemplar dentro de la aplicacidon de Busqueda diferentes métodos de busqueda, filtros
y un lenguaje de consulta similar a Kibana para identificar, categorizar y recuperar los resultados de una
investigacion.
= Lasoluciéon debera tener un apartado donde se publiquen los Ultimos indicadores de compromiso
publicados por las dreas de investigacion del fabricante o de fuentes externas como corporaciones de
seguridad, agencias de gobierno (Norte América, Europa), entre otras fuentes.
= Lasolucidon debera generar y permitir visualizar al analisis causa raiz o RCA en donde se incluya el detalle de
los procesos, objetos y direcciones que se detectaron durante la gjecucién maliciosa de la amenaza.
= Lasolucidn debera mapear las técnicas utilizadas con base al framework de MITRE ATT&CK.
= Lasolucién deberd permitir generar respuestas para una accién rapida tomada directamente desde la
plataforma en el workbench o dentro de los resultados de busqueda de la busqueda sobre |la data de
endpoints y servers como:
o Terminar el proceso activo sobre el equipo y el resto de endpoints.
o Aislar endpoint afectado de la red excepto la comunicacién con la plataforma de detecciény
respuesta.
o Restaurar conectividad de un endpoint después de haber sido aislado.
o Permitir una conexién a un endpoint monitoreado permitiendo ejecutar comandos remotos para
actividades de investigacion.
o Ejecucion de script customizado.
= Lasoluciéon deberd contar con un API puUblica que permita integrarse con varias herramientas SIEM y SOAR.

Respecto a la Administraciéon y Gestion Centralizada el servicio debe:

Proporcionar funciones de administracion central en términos de registros y estado de productos que sean
registrados.
Capacidad habilitada para administrar e implementar centralmente actualizaciones de productos del agente,
incluidos parches, revisiones y actualizaciones de firmware para la proteccién de los usuarios.
Proporcionar un control de acceso basado en roles para fines de administracion, investigacion y operacion.
Proporcionar la funcién de registro de auditoria para una vista histérica de las actividades del usuario.
Capacidad habilitada para generar informes descargables a partir de plantillas existentes y personalizables.
Deberd poder integrarse con Active Directory para importar los grupos de AD adicionales a los usuarios.
Deberd contar con un dashboard que muestre la relacidén entre updates, detecciones criticas, estatus de
componentes, entre otros.
Debera permitir a los administradores el dar de alta politicas desde un Unico punto para la configuracién y
habilitacion de los diferentes controles de seguridad del servicio de proteccidén avanzada en endpoints.
Deberd poder ser el repositorio de logs de las consolas de gestiéon de los servicios de proteccién de endpoint,
servidores, entre otros del mismo fabricante.
Deberd poder generar reportes desde templates estaticos o customizados con la informacién requerida para
asegurar la proteccion.
Debera tener la funcionalidad de log de auditoria que permita monitorear los comandos ejecutados desde la
consola central.
Deberd poder permitir la descarga de los paquetes de instalacién de los agentes de proteccidén avanzada en
endpoint desde la consola central.
Debera poder realizar notificaciones via correo, Windows Syslog, SNMP trap o alguna aplicacién estandarizada
de la industria utilizada por el instituto.
Deberd poder contar con un API para el reenvio de detecciones en formato CEF, eventos de auditoria de
productos, estados de actualizaciéon del patrén del agente de seguridad o estados de actualizacién del motor del
agente de seguridad a los servidores SIEM.
Deberd poder generar notificaciones a una persona o grupo con los eventos detectados por las soluciones. Las
categorias de eventos son:

o Actividad de Amenazas Avanzadas

o Violaciéon Politicas de contenido
o Actualizaciones
o Actividad Amenazas Conocidas.
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El prestador del servicio debera garantizar la actualizacién constante de cada servicio y herramienta descritos en
este servicio, asegurando la aplicaciéon de parches de seguridad, mejoras de funcionalidad y compatibilidad con
nuevas versiones.

Asimismo, el prestador de servicio sera responsable de realizar las actualizaciones de manera oportunay sin afectar
la continuidad del servicio. En caso de que se materialicen atagues o vulnerabilidades debido al uso de versiones
obsoletas, se determinaran las responsabilidades correspondientes y se aplicaran las penas establecidas en el
contrato.

V. Entorno de ataque cambiante (EAC)

EAC dificultard que los atacantes identifiquen y exploten vulnerabilidades al modificar dindmicamente las
configuraciones del sistema, la pila de software o las caracteristicas de la red. Este enfoque proactivo mejorara la
defensa cibernética y mitigara el riesgo de ataques exitosos. Debera cambiar dinamicamente la superficie de ataque
en la memoria en tiempo real, dificultando que los atacantes identifiquen y exploten vulnerabilidades.

En caso de que Loteria Nacional requiera el servicio de EAC, este servicio debe incluir:

Proteccién avanzada contra ransomware mediante mecanismos especificos de EAC para salvaguardar contra
ataques de ransomware, desde las primeras etapas del ataque hasta la fase de impacto/encriptacion.

Proteccién contra el robo de credenciales: Proteccidn avanzada contra el robo de credenciales aprovechando EAC
para defenderse de ataques de robo de informacion/credenciales.

Seguridad basada en la prevenciéon: Previene las amenazas sin necesidad de conocimiento previo, como firmas,
patrones de comportamiento o indicadores de ataques (I0As, por sus siglas en inglés).

Eficiencia operativa: Instalacién sencilla con un impacto de rendimiento insignificante y sin necesidad de personal
adicional.

Reduccién significativa del tiempo y costos de clasificacidon de alertas por parte de los analistas de seguridad gracias
a la prevencién temprana, la clasificaciéon exacta de amenazasy la priorizacién de alertas de alto riesgo.

Priorizacién de vulnerabilidades basada en el riesgo para la gestién de exposicidn: permite la priorizacidn efectiva de
los procesos de parcheo y la reduccion de la exposicidn con proteccion sin parches, impulsada por EAC.

Despliegue flexible: Plataforma basada en SaaS, multi-tenant y dirigida por API.

EAC para Puntos Finales en Windows
La tecnologia de Defensa de Objetivo en Movimiento asegurard la memoria de ejecucién contra ataques
desconocidos e indetectables.
e Proteccidn avanzada contra ransomware con prevencion integral de las fases del ataque, desde el acceso
inicial hasta la encriptacion/impacto.

e Visibilidad continua del inventario de aplicaciones y priorizacién de vulnerabilidades basada en el riesgo.

CAPACIDADES PRINCIPALES
e Deberd de detener los ataques avanzados y evasivos en puntos finales fisicos y virtuales, complementando
las soluciones existentes de NGAV, EPP y EDR/XDR.

e Debera de ser un agente ultraligero menor a 8MB
e No debera requerir conexién a internet ni tiempo de inactividad para su despliegue o mantenimiento.
e Administracion de los agentes en la nube, se debera desplegar sin necesidad de reiniciar.

e Debe proteger puntos finales fisicos y virtuales (VDI) sin configuracion.

La herramienta no deberd monitorear ni recopilar datos personales, y protegera puntos finales fisicos y virtuales,
incluyendo VMware Horizon View y Citrix
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No necesitard de una firma o patrén de comportamiento para detectar y detener una amenaza. debera prevenir
atagues de manera proactiva creando una superficie de ataque dindmica en la memoria de ejecucidén que los
actores de amenazas no puedan penetrar. EAC modificard regularmente (aleatorizard) la memoria de las
aplicaciones, las APl y otros recursos del sistema operativo durante la gjecuciéon, dejando sefuelos en su lugar.
Cualquier codigo que intente abrir una puerta falsa serd atrapado para su analisis forense y generara una notificacion
de alerta. Incluso si un atacante pudiera encontrar una puerta real, esta no estara alli cuando regrese, impidiendo
gue los adversarios reutilicen un ataque en el mismo punto final, y mucho menos en otros puntos finales.

Para implementar y operar un servicio de Entorno de Ataque Cambiante (EAC) de manera efectiva, se deben
considerar entregables tanto iniciales como mensuales que aseguren una adecuada planificacién, ejecucion y
monitoreo del servicio. A continuacidn, se describen los entregables propuestos:

El Licitante en su propuesta técnica deberd presentar carta del fabricante de la solucidn ofertada para la presente
Licitacion

El prestador del servicio deberd garantizar la actualizacidon constante de cada servicio y herramienta descritos en
este servicio, asegurando la aplicacién de parches de seguridad, mejoras de funcionalidad y compatibilidad con
nuevas versiones.

Asimismo, el prestador de servicio sera responsable de realizar las actualizaciones de manera oportuna y sin afectar
la continuidad del servicio. En caso de que se materialicen ataques o vulnerabilidades debido al uso de versiones
obsoletas, se determinaran las responsabilidades correspondientes y se aplicaran las penas establecidas en el
contrato.

b. CENTRO DE DETECCION, ANALISIS Y RESPUESTA GESTIONADA (MDR)

i Centro de Deteccién, Andlisis y Respuesta Gestionada (MDR)

Descripcion del servicio:
Centro de Deteccién, Andlisis y Respuesta Gestionada (MDR) 24x7 (las 24 horas del dia, los 7 dias de la semana y
durante el periodo de celebracién el contrato siendo hasta el mes de diciembre 2025). Loteria Nacional requiere que
el Prestador del servicio cuente con un Centro de Deteccidn, Andlisis y Respuesta Gestionada (MDR), el cual debera
ser propiedad y localizarse fisicamente en las instalaciones del Prestador del servicio y que cuente con la certificacion
en las normas ISO/IEC 27001:2022, ISO 9001:2015 y ISO/IEC 20000-1:2018, asi como con una herramienta de mesa de
servicios que tenga por lo menos 12 procesos Certificados en ITIL.
Los 12 procesos solicitados hacen referencia a la herramienta de mesa de servicios que el prestador de servicios
debera presentar.

El Prestador del servicio debera presentar como parte de su propuesta por lo menos 10 procesos certificados de la
siguiente lista de procesos en las normas anteriormente indicadas, los 10 procesos que el Prestador del servicio
deberd presentar como parte de su propuesta hacen referencia a las normas ISO/IEC 27001:2022, ISO 9001:2015 y
ISO/IEC 20000-1:2018."

Servicios de soporte y atencidn a clientes.

Servicios de soporte y atencién de mesa de ayuda

Servicios y soporte de la operaciéon de seguridad de la informacién del SOC-.CERT, CSIRT, NOC.
Administraciéon de activos

Solicitudes de configuracion

Servicio de solicitudes de cambios, reportes y atencion.
Procesos de atencion de incidentes y problemas.

Gestion del conocimiento.

Gestidn de la demanda y capacidad.

Administracion de la continuidad y disponibilidad del servicio.
Continuidad del negocio.

Monitoreo para el cumplimiento de niveles de servicio.
Portafolio y catdlogo de servicios.
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El Centro de Operaciones de Redes y de Seguridad “NOC y SOC" propuesto por el Prestador del servicio debera llevar
a cabo las acciones de Deteccidén, Analisis y Respuesta Gestionada “MDR”" para la atencidn de incidentes de
seguridad que pudieran surgir durante la prestacion del servicio y en conjunto con su Equipo de Respuesta ante
Emergencias Informaticas para los Endpoint y la solucién de seguridad del correo electrénico.

Como parte de su propuesta técnica el Prestador del servicio deberd presentar evidencia fehaciente de su
certificacion en las normas ISO con los procesos anteriormente requeridos, se deberd proporcionar copia digital del
certificado vigente a nombre del Prestador del servicio, el cual debera ser emitido por una autoridad certificadora
reconocida y avalada para la emision de certificacion en las normas ISO.

Como parte de su propuesta técnica el Prestador de servicio deberd presentar evidencia fehaciente de la
certificacion de la herramienta de mesa con los procesos certificados solicitados.

El Prestador del servicio debera contar con un equipo de Respuesta ante Incidentes de Seguridad Computacional
(CSIRT) acreditado por FIRST o IQNET. La omisidn de este requisito sera motivo para desechar la propuesta.

De igual forma el Prestador del servicio debera presentar evidencia de su acreditacion/Certificacién ante organismo
internacional.

El objetivo de este centro debera de ser la gestidon de la seguridad y responsable de la administracion, operacion,
monitoreo, soporte y atencidn a fallas de los componentes de las soluciones de seguridad propuestas en el presente
anexo técnico, que ejecute actividades de deteccidn, andlisis, atencién y respuesta a incidentes, notificacion de
alertas y vulnerabilidades. La herramienta de monitoreo de disponibilidad (CPU, memoria RAM, uso de interfaces de
AB), deberd ser dedicada a Loteria Nacional, la cual soportara la configuracion del poleo de los dispositivos
(propuestos por el Prestador del servicio) entre 1y 5 minutos a través del protocolo icmp, este tiempo sera definido y
ajustado en las mesas de trabajo con el Prestador del servicio.

Derivado de los Servicios relativos a la seguridad informatica alineado a la ISO - IEC 27001 que tuvo loteria Nacional
durante 2021y los resultados y recomendaciones que estos nos proporcionaron como entregables, llegamos a la
conclusién que para tener un plan de contingencias alterno ante diversos eventos de cambio en la naturaleza, el
cual permita establecer un conjunto de medidas preventivas y reactivas que garanticen el resguardo, proteccién y
disponibilidad de la informacidn en sus diferentes formas y estados, asi como la identificacion, solucién de
problemas y analisis de riesgos para impedir la manipulaciéon de datos y aplicativos por terceros no autorizados, es
necesario contar con el servicio de un Centro de Deteccion, Analisis y Respuesta Gestionada (MDR).

Por esta razén es necesario para Loteria Nacional, contar con mecanismos que le permitan mantener al dia las
acciones pertinentes para enfrentar estas amenazas cibernéticas, mecanismos que le permitan conocer con toda
certeza, cudles son sus activos de informacién criticos, cdmo estan clasificados, dénde estan y con qué tipo de
controles de seguridad cuentan y los métodos para hacer frente a los ataques modernos y avanzados de hoy en dia y
gue ésta informacioén sobre los activos de informacidn criticos se actualice al mismo ritmo y medida que los avances
tecnoldgicos para poder tomar acciones informadas para su proteccion.

Detalles del Servicio:

e Ubicarse dentro de territorio mexicano (a fin de que se encuentre dentro de jurisdicciéon de las leyes
mexicanas)

e Operacién continua las 24 horas del dia, los 7 dias de la semana y durante la vigencia del contrato (7x24),
esto ultimo conforme la vigencia del contrato.

e Contar con personal en sitio, minimo dos, para atencién del servicio con asistencia fisica en los inmuebles
de la Entidad ubicados en CDMX, el cual se encuentre calificado con base en las credenciales requeridas
para la administracién y monitoreo de los componentes que integran la solucién.

e Administrar, operar y mantener todas las soluciones tecnoldgicas descritas en el presente anexo técnico.
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e Administrary operar la solucion de seguridad Antivirus o EDR a equipos finales con la que cuente Loteria
Nacional.

e Mantenimiento de las suscripciones a sitios y listas de empresas, fabricantes y medios especializados en
seguridad de la informacién, que permitan alertar sobre nuevas vulnerabilidades.

e Infraestructura dedicada para la administracién, operacidon y monitoreo de los componentes hardware y
software que componen los servicios de seguridad.

e Realizar acciones correctivas y preventivas para asegurar la confidencialidad, integridad y disponibilidad
de la informacién que se maneja en las diferentes soluciones de seguridad.

e Aprovechar las fuentes de red existentes para una mejor deteccién de atagues avanzados. Las fuentes de

red pueden incluir DNS, IPS, VPN, firewall, Directorio Activo/Windows, logs de correo electréonico segun lo

disponga la Institucion.

Explotacion de ACLs mal configuradas o abuso de permisos y privilegios de cuentas del directorio activo

Ataques de reconocimiento de sistemas internos

Ataques de acceso a servicios mediante cuentas inusuales

Ataques de acceso a recursos criticos como las bases de datos, etc.

Notificaciones y alertas personalizadas, en caso de desviaciones, anormalidades o brechas de seguridad,

para cada una de las soluciones de seguridad.

e Revisiones continuas a la operacién del (MDR), que permitan establecer mejora en los procesos,
procedimientos y controles de seguridad.

e Integrar un Equipo de Atencién y Respuesta a Incidentes de Seguridad.

e La herramienta debe soportar la integraciéon de la inteligencia de amenazas legibles por maquina de
diferentes fuentes abiertas y comerciales.

e Elservicio de requerimientos, cambios, incidentes, entre otros, debera llevarse a cabo mediante una mesa
de ayuda propiedad del Prestador del servicio, misma que deberd operar bajo un esquema 7x24 durante
la vigencia del contrato, la cual deberd quedar, implementada y habilitada al término del periodo de
implementacion. La herramienta para operar la mesa de servicio propuesta por el Prestador del servicio
deberd estar certificada en por lo menos 12 procesos de ITIL, esto se comprobara mediante la
presentacidn de copia de la factura del licenciamiento vigente de la herramienta la cual debera incluirse
como parte de la propuesta. Con la herramienta de mesa de ayuda se llevard a cabo la generacién de
eventos (tickets), mediante los mecanismos que se establezcan en las mesas de trabajo correspondiente,
gue, de manera enunciativa mas no limitativa, podran ser:

Un numero telefénico 800 directo o numero especifico en las instalaciones del (MDR).

Correo Electrénico

Portal Web

Contar con mecanismos de comunicacién alternativa tales como: mensajeria instantanea,

WhatsApp o mensajes SMS.

El prestador del servicio deberd garantizar la actualizacidon constante de cada servicio y herramienta descritos en

este servicio, asegurando la aplicacién de parches de seguridad, mejoras de funcionalidad y compatibilidad con

nuevas versiones.

O O O O

Asimismo, el prestador de servicio sera responsable de realizar las actualizaciones de manera oportuna y sin afectar
la continuidad del servicio. En caso de que se materialicen atagques o vulnerabilidades debido al uso de versiones
obsoletas, se determinaran las responsabilidades correspondientes y se aplicaran las penas establecidas en el
contrato.

Dado que el servicio de MDR es responsable de la actualizacién y el mantenimiento de seguridad, en caso de
incumplimiento en la actualizacidén de herramientas y servicios criticos, se aplicardn sanciones tanto al servicio
afectado como al Centro de Deteccidn, Analisis y Respuesta Gestionada (MDR).

f) El reporte mensual considerara anexos con la siguiente informacion:
e Andlisis de las brechas de seguridad puUblicas més relevantes que afectaron al sector.
e Resumen de sitios de phishing, aplicaciones moaviles apdcrifas y perfiles de redes sociales que ya se
hayan dado de baja en relacién con lo reportado mensualmente.
a) Coleccién: La coleccién deberda de realizarse de manera interna aprovechando las tecnologias
propuestas y actuales, y de manera externa apoyandose del analisis de redes sociales, plataformas para
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el analisis de feeds de inteligencia, e informacidn provista por su ciber ecosistema de ciberseguridad el
cual deberd de incluir aliados tanto en México como en el extranjero, esta coleccion tendra que ser
planeada con base en los requerimientos de inteligencia de Loteria Nacional.

b) Analisis: El analisis debera ser plasmado en los productos de inteligencia finales, el cual deberan ser
realizado por los especialistas del Prestador del servicio, siguiendo técnicas avanzadas de analisis que le
permitan evitar sesgos cognitivos y falacias légicas, ademas de adaptar dentro de su ciclo de analisis el
ciclo OODA “Observe Orient, Decide, Act” y F3EAD “Find, Fix, Finish, Exploit, Analyze and Disseminate”.
Diseminacién: Los analisis generados deberan de ser orientados a entregar inteligencia estratégica,
tactica y operativa segun los requerimientos de inteligencia de Loteria Nacional.

Se debera considerar por el Prestador del servicio los sitios con los que cuenta Loteria Nacional para el
servicio.

INMUEBLE UBICACION DE CENTROS DE DATOS

Insurgentes Av. Insurgentes Sur No. 1397, Col. Insurgentes Mixcoac, Demarcaciéon
Benito Juarez, C.P. 03920. CDMX

Edison Edison No. 15, Col. Tabacalera, Demarcacién Cuauhtémoc, C.P. 06037,
CDMX

Jalisco Av. De las Republicas No. 117, Col. Tabacalera, Demarcacion
Cuauhtémoc, C.P. 06037 CDMX

Rosales Rosales No.15, Col. Tabacalera, Demarcacion Cuauhtémoc, C.P. 06037
CDMX

Basilio Badillo Basilio Badillo No. 39 Col. Centro, Demarcacién Cuauhtémoc, C.P.
06037 CDMX

Hidalgo Hidalgo No. 130, Col. Centro, Demarcacién Cuauhtémoc, C.P. 06037
CDMX

Contreras Av. San Francisco No. 156, Colonia Magdalena Contreras,
Demarcaciéon Magdalena Contreras C.P. 10500, Ciudad de México.

Subdirecciéon Av. Ignacio L Vallarta 1540 Int. 204, Esg. Marsella, Col. Americana,

Occidente Guadalajara Jalisco, C.P. 44160

Subdirecciéon Hernando de Soto No. 2 Altos, esquina Domingo Olivares, Colonia

Pacifico Los Arcos, Hermosillo, Sonora C.P. 85250

Subdirecciéon Calle 7 No. 457, entre calle 48 y calle 50, Colonia Residencial

Sureste Pensiones, Mérida, Yucatan, C.P. 97217

Subdirecciéon Gral. Jerénimo Trevifio 409 Despacho 520, Edificio BISA, Col. Centro,
Noreste Monterrey, Nuevo Ledn, C.P. 64000

Subdirecciéon Antonio de Montes No. 2112-1, Col. San Felipe, Chihuahua, Chihuahua
Norte C.P. 51240

Subdireccién Av. Martin Alonso Pinzén No. 757, Fraccionamiento Reforma,
Sur Veracruz, Veracruz C.P. 91919

Con la finalidad de que el Prestador del servicio pueda demostrar su capacidad para el servicio debera
proporcionar la documentacion que evidencie que cuenta con una metodologia para la ejecucion de
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este servicio. Las metodologias pueden ser disefladas e implementadas segun las necesidades de cada

uno del prestador de servicio es de servicios de Ciber patrullaje. Como pueden ser:
a) Metodologia de implementacion basada en cinco fases (Prevencion, Atencién, Reaccion,
Investigacion y Gestion) utilizado para el modelo homologado de las unidades de Policia
Cibernética.
b) La metodologia utilizada por Departamento de Investigaciones de Crimenes y Delitos de Alta
Tecnologia — DICAT

PERSONAL REQUERIDO

El Prestador del servicio, como parte de su propuesta técnica, debera presentar las certificaciones vigentes por cada
perfil establecido en este inciso, asi como copia de la identificacién oficial. No serd necesario que el personal haya
obtenido recientemente dichas certificaciones; podran haber sido emitidas con anterioridad, siempre y cuando
mantengan su vigencia durante la totalidad del periodo que abarque el contrato. La vigencia minima de las
certificaciones debera ser de tres afios como minimo.
Para la identificacion oficial, se considerardn validas la credencial para votar emitida por el Instituto Federal Electoral
o por el Instituto Nacional Electoral (ambos lados) y/o el pasaporte (donde se encuentre la foto y firma). Ambos tipos
de identificaciones deberdn encontrarse vigentes a la fecha del acto de presentaciéon y apertura de proposiciones de
esta licitacion publica y ser legibles.

A continuacién, se establece los perfiles requeridos:

=

CERTIFICACIONES
VIGENTES PARA
DEMOSTRAR

FUNCION

NUMERO DE
RECURSOS

Administrador del
Centro de
Deteccion, Andlisis
y Respuesta
Gestionada (MDR)

El Licitante debera
presentar la siguiente
certificacion vigente:

CISSP (Certified
Information  Systems
Security Professional)

EXPERIENCIA POR
DEMOSTRAR

Tres afos de
experiencia en
participacién de

proyectos de seguridad
de la informacion,
deberd presentar copia
simple del titulo o
cédula de grado
minimo de
Licenciatura /
Ingenieria relacionada
con: Tecnologias de la
Informacion,
Comunicaciones,
Electrénica y Sistemas
Computacionales

Responsable de la
administracion,
monitoreo,
operaciéon
servicios
proporcionados por
el (MDR), asi como
del soporte,
atencién a fallas e
incidentes de
seguridad.

de los

Al menos 1
recurso

Administracion y
Operacion de
soluciones y

herramientas
tecnolégicas

El Licitante deberd
presentar la siguiente
certificaciéon vigente:

Certificado del
fabricante de las
soluciones propuestas,
deberd contar con al

menos una
certificacion cada
recurso, de al menos

dos soluciones a

ofertar.

Tres afos de
experiencia en
participacion de

proyectos de seguridad
de la informacion,
debera presentar copia
simple del titulo o
cédula de grado
minimo de
Licenciatura /
Ingenieria relacionada
con: Tecnologias de la
Informacion,

Operar administrar

y ~monitorear las
soluciones de
seguridad
propuestas.

Al menos 2
recursos
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Comunicaciones,
Electrénica y Sistemas
Computacionales

El Licitante debera

presentar la siguiente

Tres anos de
experiencia en
participaciéon de

proyectos de seguridad
de la informacidén,
deberd presentar copia

Responsable de la

o L ) simple del titulo o . .
. certificaciéon vigente: . coordinacién del
Coordinador cédula de grado Al menos 1
(MDR) minimo de soporte a fallas e recurso
EC-Council Certified . . incidentes de
. Licenciatura / .
Incident Handlerl S . seguridad.
Ingenieria relacionada
con: Tecnologias de la
Informacidn,
Comunicaciones,
Electrénica y Sistemas
Computacionales
Tres afos de
experiencia en
participacion . de Al menos 4
proyectos de seguridad
. - . recursos para
. . | de la informacién, | Operar administrar .
El Licitante debera ) . . garantizar el
. L deberd presentar copia | y monitorear las L
Analista del Centro | presentar la siguiente | . - . servicio 7x24
.. o L ) simple del titulo o | soluciones de
de Detecciodn, | certificacién vigente: . . (las 24 horas
. cédula de grado | seguridad i
Analisis y minimo de ropuestas y de los del dia, los 7
Respuesta ITIL V4 Foundation . . propu Y dias de la
. - Licenciatura / | servicios
Gestionada (MDR) Certificate . . . semana)
Ingenieria relacionada | proporcionados por
- ; durante la
con: Tecnologias de la | el (MDR). ) .
L vigencia del
Informacion,
o contrato
Comunicaciones,
Electrénica y Sistemas
Computacionales
Tres afos de
experiencia en
participacion de
proyectos de seguridad
El Licitante deberad | de la informacioén,
presentar la siguiente | debera presentar copia
certificaciéon vigente: simple del titulo o | Es la persona
Lider de proyecto ce/dL.JIa de grado enca.rg.ada de | Almenos 1
minimo de | administrar y | recurso.
PMP (Project | Licenciatura / | coordinar el
Management Ingenieria relacionada | proyecto.
Professional), PMI con: Tecnologias de la
Informacion,
Comunicaciones,
Electrénica y Sistemas
Computacionales
El Licitante deberd | Tres afos de | Analizar y disefar
Consultor L . . Al menos 1
. 1 presentar la siguiente | experiencia en | los planes de
especializado en o L ) - L2 9 recurso
certificacion vigente: participacion de | proteccion \
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proteccioén de proyectos de seguridad | seguridad de datos
datos de la informacién, | que seran
CISM Certified | debera presentar copia | configurados en las
Information  Security | simple del titulo o | soluciones.
Manager cédula de grado
minimo de
Licenciatura /

Ingenieria relacionada
con: Tecnologias de la
Informacidn,
Comunicaciones,
Electrénica y Sistemas
Computacionales

Tres afos de
experiencia en
participacion de

El Licitante deberd | proyectos de seguridad
presentar la siguiente | de la  informacién,

Consultor certificacién vigente: debera presentar copia Engargado - .de

. re . ; realizar el analisis y
especializado en simple del titulo o )

. . gestion de la

continuidad cédula de grado continuidad Al menos 1
operativa y | Certified ISO/IEC 27001 | minimo de . recursos

. . . ! : operativa y
seguridad de la | Information  Security | Licenciatura / .
. .o . S . seguridad de la
informacion Associate. Ingenieria relacionada

: informacion.
con: Tecnologias de la

Informacioén,
Comunicaciones,
Electrénica y Sistemas
Computacionales

Consultor El Licitante debera | Tres afos de | Encargado de | Al menos 2
especializado en la | presentar la siguiente | experiencia en | realizar el analisis y | recursos
herramienta ITSM certificaciéon vigente: participacion de | gestidon de la
proyectos de seguridad | continuidad
de la informacién, | operativa y
deberd presentar copia | seguridad de la
Certificado del | simple del titulo o | informacion.
fabricante de la | cédula  de  grado

solucién propuesta de minimo de Licenciatura
la herramienta de ITSM. | / Ingenieria relacionada
con: Tecnologias de la
Informacion,
Comunicaciones,
Electrénica y Sistemas
Computacionales

El prestador del servicio debera asignar los perfiles requeridos conforme a lo solicitado en el presente anexo técnico
o lo que se derive de la junta de aclaraciones, a fin de garantizar el nivel de especializacién de los servicios.

Los siguientes servicios seran bajo demanda por parte de Loteria Nacional, el Prestador del servicio debera iniciar su
atencidén dentro de los 5 dias habiles posterior a la solicitud, debiendo presentar el plan de trabajo dentro de los 15
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dias naturales posteriores al fallo, para su implementacién y/o ejecucién a Loteria Nacional, una vez que la Entidad
apruebe el plan de trabajo se formalizara el servicio bajo demanda.

DESGLOSE DE LOS COMPONENTES DE SERVICIOS PERMANENTES

CONCEPTO VIGENCIA

SERVICIOS DE SEGURIDAD - CONTINUIDAD OPERATIVA

La vigencia del servicio
sera a partir del dia natural
Centro de Deteccién, Analisis y Respuesta Gestionada | siguiente al de la fecha de

(MDR) notificacion del fallo y
hasta el 31 de diciembre
de 2025

DESGLOSE DE LOS COMPONENTES BAJO DEMANDA

CANTIDAD CANTIDAD
MINIMA MAXIMA

CONCEPTO

SERVICIOS DE SEGURIDAD — CONTINUIDAD OPERATIVA
Proteccidn de Informacién en Correo Electrénico | 700 980
Visibilidad y Monitoreo de los Usuarios 700 980
Segmentacion Zero Trust 130 316
Proteccién de Endpoint De Siguiente Generacién
(EDR) 520 1,296
Entorno de ataque cambiante (EAC) 700 1,296

Para garantizar la integracion, eficiencia y calidad en la prestacién del servicio, los siguientes servicios deberan
ser proporcionados por un mismo fabricante o marca:

e Centro de Deteccion, Anélisis y Respuesta Gestionada (MDR)

e Visibilidad y Monitoreo de los Usuarios

e Proteccion de Endpoint de Siguiente Generacion (EDR)

e Entorno de Atague Cambiante (EAC)
Por otro lado, los siguientes servicios podran ser provistos por distintos fabricantes o marcas, permitiendo su
contratacion de manera independiente:

e Proteccion de Informacién en Correo Electrénico

e Segmentacion Zero Trust

Esta disposiciéon tiene como finalidad fomentar la libre participacién y la competencia de precios en el mercado, sin
exentar el cumplimiento de los requerimientos técnicos establecidos en el anexo técnico.

La cantidad minima y maxima mensual de cada servicio se refiere al nUmero de usuarios o dispositivos protegidos,
segun corresponda:

Descripcién de las unidades de medida de las Unidades de Servicio
e Proteccion de Informacién en Correo Electrénico: Cantidad de usuarios cuyos correos electronicos estan
protegidos contra amenazas como phishing, malware y accesos no autorizados.
e Visibilidad y Monitoreo de los Usuarios: NUmero de usuarios cuyo comportamiento y actividades dentro de la
red son supervisados para detectar posibles riesgos de seguridad.
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e Segmentacion Zero Trust: Cantidad de usuarios asociados a un equipo de cémputo a los que se les aplica un
modelo de acceso restringido basado en principios de confianza cero, minimizando la exposicion a
amenazas.

e Proteccion de Endpoint de Siguiente Generacion (EDR): NUumero de dispositivos de coOmputo (endpoints)
protegidos.

e Entorno de Atague Cambiante (EAC): NUmero de usuarios cuya infraestructura de trabajo (endpoints) se
encuentra protegida mediante la aplicacion dindmica de medidas de seguridad que dificultan la explotaciéon
de vulnerabilidades.

Las unidades de medida de cada herramienta o servicio han sido establecidas conforme a los parametros operativos
y de seguridad definidos en el alcance del proyecto. En el caso de servicios bajo demanda, estos valores se
determinan en funcién de las necesidades especificas y las condiciones establecidas para su prestacion.

Licenciamiento como parte del Servicio

El licenciamiento necesario para la operaciéon de los servicios indicados en el presente Anexo Técnico se debe incluir
dentro de la contratacion del servicio, por lo que el prestador del servicio debera garantizar su provision,
administracion y actualizaciéon durante toda la vigencia del contrato; asi mismo el licenciamiento debe estar suscrito
a nombre de Loteria Nacional por lo que se debe entregar el certificado o constancia del fabricante de la solucién
ofertada en la que sé que acredite que el licenciamiento este a nombre de la Entidad, una vez finalizada la
implementacion.

El prestador del servicio sera responsable de:

e Garantizar la disponibilidad y operatividad de las licencias necesarias para cada uno de los servicios
contratados.

e Asegurar la compatibilidad e integraciéon de las soluciones dentro del entorno tecnolégico del contratante.

e Proporcionar actualizaciones y mantenimiento de las licencias sin costos adicionales, siempre que sean
requeridas para la continuidad del servicio.

e Cumplir con las mejores practicas y normatividad vigente en materia de ciberseguridad y gestiéon de
licenciamiento.

ENTREGABLES
a. Entregables Generales
Durante la habilitacién, transicidén y operacién de los servicios de seguridad, Loteria Nacional requiere recibir distintos

tipos de documentos, reportes, artefactos, dictdmenes o esquemas que favorezcan el desempefo y la continuidad del
servicio, y que den certidumbre a las actividades diarias que el Prestador del servicio efectuara bajo la supervisién de
la Gerencia de Operacidn y Tecnologia y se recibirdn todos los entregables que deberan remitirse a la misma ubicada
en, Insurgente Sur 1397, Col. Insurgentes Mixcoac, C.P. 03920, Benito Juarez, CDMX, en dias habiles, en las fechas que
dicha Gerencia designa a continuacion..

SERVICIO \ ENTREGABLE \ PERIODICIDAD ENTREGA
Plan de Trabajo
Detallado de los
servicios del proyecto 15 dias naturales
de acuerdo con las | Unica Vez posteriores al inicio
_ fases de la del servicio
Servicios de p
Habilitacion metodologia del PMI,
Operacion ' Scrum o Lean
peracic Y ["Documento 15 dias naturales
Transicion - _ . L
Compromiso de | Unica Vez posteriores al inicio
suscripcion de OLAs del servicio
15 dias naturales
Matriz de Escalacién Unica Vez posteriores al inicio
del servicio
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Escrito por parte del
Prestador del servicio,
firmado por el
representante  legal, 15 dias naturales
donde declare sus | - . ) L
. Unica Vez posteriores al inicio
habilidades, .
' del servicio
competencias y
capacidades para
soportar la prestacién
de los servicios
Documento con el
disefio de las 15 dias naturales
- Soluciones de | Unica Vez posteriores al inicio
Servicios de . .
. Seguridad a del servicio
Seguridad - |
A implementar
Continuidad - —— -
- Memorias Técnicas de 15 dias naturales
Operativa . . L
las  Soluciones de Unica Ver posteriores al inicio
Seguridad del servicio todos los
Implementadas componentes.
10 dias habiles
Documento con el . L
S posteriores al término
disefo detallado de e
: - de la habilitaciéon de
las  Soluciones de | Unica Vez
; todos los
Seguridad a
; componentes Yy
implementar. g
servicios
Memorias Técnicas
Iniciales de las
Soluciones de 10 dias habiles
Seguridad posteriores al término
Implementadas, que | Unica Vez de la habilitaciéon de
requirieron  integrar todos los
. activos de componentes.
Cerjt.rc.) de Deteccién, infraestructura para
Andlisis y Respuesta S
. su habilitacion
Gestionada (MDR) —
Procesos de operacion
implementados:
e Cambios 15 dias naturales
e Configuraciones Unica Vez posteriores al inicio
e Incidentes del servicio
e Problemas
e Disponibilidad
Matriz de Escalacion 15 dias naturales
Técnica y | Unica Vez posteriores al inicio
Organizacional del servicio
Expedientes 15 dias naturales
Curriculares del | Unica Vez posteriores al inicio
personal del (MDR) del servicio
Plan . _
a - de Hasta 20 dias habiles
Implementacion \% .
Desplieque: posteriores a la
pliegue: Unica Vez solicitud generada por
- Documento parte de Loteria
detallado que incluya Nacional
los pasos necesarios
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para la
implementacién  del
servicio EAC en la
infraestructura

objetivo, cronograma
de actividades, roles y
responsabilidades de
los equipos
involucrados, y las

Entorno de ataque | dependencias

cambiante (EAC) técni;as y logisticas
Arquitectura de Ila
Solucioén:

- Disefo detallado de
la arquitectura del

EAC, incluyendo Hasta 20 dias habiles
diagramas de flujo de posteriores a la
datos, integracion con | Unica Vez solicitud generada por
sistemas existentes parte de Loteria
(NGAYV, EPP, Nacional

EDR/XDR), v

descripcion de

componentes

principales.

Documentacion de

Integracion:

~ - Guia técnica para la Hasta 20 dias habiles
integracion del EAC posteriores  a la
con las plataformas Y | Unica Vez solicitud generada por
sistemas de gestion de parte de  Loteria
incidentes existentes, Nacional

como SIEM (Security
Information and Event

Management).
Informe de Estado del
Proyecto:

- Resumen  del Hasta 20 dias habiles
estado del proyecto al | posteriores a la
término de la fase | Unica Vez solicitud generada por
inicial, incluyendo parte de Loteria
hitos alcanzados, Nacional

desafios encontradosy
proximos pasos.

b. Entregables por Evento o a peticion extraordinaria por Loteria Nacional
El Prestador del servicio, de manera enunciativa mas no limitativa, debera generar entregables para los servicios de
seguridad, que incluya al menos los siguientes conceptos:
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SERVICIO ' ENTREGABLE PERIODICIDAD ENTREGA
Reporte Técnico de los
eventos de actividad
sospechosa presentados, 5 dias habiles
Servicio de Proteccidn | que hayan sido posteriores a la
de Informacién en | identificados, bloqueados o | Evento solicitud generada por
Correo Electrénico puestos en suspensién por parte de Loteria
el servicio de Proteccion de Nacional
Informacién  en  Correo
Electrénico
Reporte Técnico dc.e' los 5 dias habiles
L o eventos de actividad .
Servicio de Visibilidad posteriores a la
. sospechosa presentados, s
y Monitoreo de los S . Evento solicitud generada por
. gue hayan sido identificados -
Usuarios s L parte de Loteria
por el servicio de Visibilidad .
. : Nacional
y Monitoreo de los Usuarios
Reporte Técnico d?. los 5 dias habiles
- eventos de actividad .
Servicio de posteriores a la
2 sospechosa presentados, .
Segmentacién  Zero S i Evento solicitud generada por
gue hayan sido identificados -
Trust .. parte de Loteria
por el servicio de Nacional
Segmentacién Zero Trust
Reporte Técnico de los
. L eventos de actividad 5 dias habiles
Servicio de Protecciéon .
) sospechosa presentados, posteriores a la
de Endpoint de S . -
. .2 gue hayan sido identificados | Evento solicitud generada por
siguiente generacion . - )
(EDR) por el servicio de Prgte;oon partg de Loteria
de Endpoint de siguiente Nacional
generaciéon (EDR)
5 dias habiles
posteriores al término
Creacion de cuentas de de la implementacién
acceso en las consolas de de cualquier soluciéon
- 2 Evento .
administracion de las de seguridad o
soluciones de seguridad conforme a cada
solicitud generada por
Loteria Nacional
5 dias habiles
L . rior |
Actualizacion de la matrizde poste ores @ a
. 2 Evento incorporacion o
Servicios del Centro de | escalacion LT
Deteccion.  Analisis sustitucion de nuevo
' . Y personal del SOC
Respuesta Gestionada — - ——
(MDR) Reportes Técnicos de las 5 dias habiles
ventanas de mantenimiento posteriores a la
- . Evento . -
ejecutadas en las soluciones ejecucion de laventana
de seguridad mantenimiento
Reporte con Estadisticas de > .dlas habiles
~ posteriores a la
uso \% desempefo .
. > o Evento solicitud generada por
(informacién analitica) de las -
. ; parte de Loteria
soluciones de seguridad A
Nacional
Reporte Técnico de las 5 dias habiles
configuraciones de las | Evento posteriores a la
soluciones de seguridad solicitud generada por
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parte de Loteria

Nacional

5 dias habiles
Diagramas de Arquitectura posteriores a la
de las soluciones de | Evento solicitud generada por
seguridad parte de Loteria

Nacional

c. Entregables Periédicos
El Prestador del servicio, de manera enunciativa mas no limitativa, debera generar entregables para los servicios de
seguridad, que incluya al menos los siguientes conceptos:

SERVICIO ENTREGABLE PERIODICIDAD ENTREGA
Reportes Técnicos de las
soluciones implementadas:
e Proteccién de
Informacién en Correo
Electrénico
e Visibilidad y Monitoreo de
los Usuarios
- . Segmentacidén Zero Trust Dgntro de Ic')s. 10
Servicios de Seguridad 2 . dias habiles
2 e Proteccion de Endpoint .
- Continuidad S . Mensual posteriores al
. de Siguiente Generacidon .
Operativa (EDR) cumplimiento del
mes vencido
Que contenga al menos lo
siguiente:
e Incidentes/Fallas
e Actividad Sospechosa
e Estadisticas de uso de los
servicios
Reporte Técnico de los
incidentes de ciberseguridad Dgntro de Ic’>s. 10
) dias habiles
presentados, que hayan sido .
; i Mensual posteriores al
identificados por el Centro de cumplimiento del
Deteccion, Analisis y mes l?/encido
Respuesta Gestionada (MDR)
Servicios del Centro de . Dentro de los 10
- P Reporte Técnico de los p L.
Deteccidon, Analisis y L dias habiles
. eventos de actividad .
Respuesta Gestionada Mensual posteriores al
sospechosa presentados, que o
(MDR) o o cumplimiento del
hayan sido identificados .
mes vencido
Reporte de las estadisticas de Dgntro de I<,as. 10
~ dias habiles
uso y desempeno de los .
o . Mensual posteriores al
servicios de seguridad L
implementados cumpllmlgnto del
) mes vencido
Informe de Actividades
Entorno de atague | Mensuales: M | (Ej)’entro de hl(,)ks),l-lo
cambiante (EAC) - Detalle de las actividades | /¢ 1@ etiores
realizadas durante el mes, P
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incluyendo despliegues, cumplimiento del
actualizaciones, mes vencido
mantenimiento y mejoras en

el servicio.

Reporte de Vulnerabilidades y
Prioridades de Parches:

- Informe mensual con el
inventario de
vulnerabilidades detectadas y
su priorizacién segun el nivel
de riesgo, recomendaciones
para la aplicacién de parches
\Y mitigaciones
implementadas.

Andlisis de Alertas y Eventos:

Dentro de los 10
dias habiles
Mensual posteriores al
cumplimiento del
mes vencido

- Informe detallado de todas Dentro de los 10
las alertas generadas, su dias habiles
clasificacién, analisis forense | Mensual posteriores al
realizado, y las medidas de cumplimiento del
respuesta adoptadas para mes vencido

cada incidente.

Los entregables proporcionados durante las etapas de implementacion, transicién y operacion de los servicios de
seguridad, deberdn ser entregados en formato electrénico (MS Word, MS Excel, PDF) conforme los periodos
estipulados por el administrador del contrato.

De igual manera, el Prestador del servicio debera establecer un repositorio digital, que de manera alterna, servira
para depositar los entregables antes sefalados, mismo que estardn disponibles para su consulta durante la vigencia
del contrato, teniendo en cuenta que Loteria Nacional definira en las mesas de trabajo, los permisos de acceso
correspondientes para el administrador del contrato, y personal que se conforme para este propdsito u otros
funcionarios que sean designados por el primero mencionado.

CONVENIO DE CONFIDENCIALIDAD

El Prestador del servicio de seguridad deberd suscribir el Convenio de Confidencialidad y Resguardo de Informacién
correspondiente. Asi mismo, debera considerar al menos los siguientes mecanismos de control de acceso a la
informacion de Loteria Nacional:

e Se deberdn establecer controles de acceso y privilegios restringidos al personal el Prestador del servicio
del SIS, a fin de acotar su acceso para tareas y funciones especificas cuando requieran estar dentro de las
instalaciones de Loteria Nacional.

e Se deberd implantary aceptar en todo momento el uso de controles que permitan registrar “Pistas de
Auditoria” para los accesos/copias de datos, incluyendo bitdcoras individuales de usuario.

e Laseguridad l6gica debera estar protegida mediante el uso de dispositivos de control de acceso
(Firewalls), mecanismos de encriptacion y seguridad fisica entre las redes el Prestador del servicio del SISI
y las de Loteria Nacional.

e Los empleados del Prestador del servicio de SISI, con acceso a la informacién sensible de Loteria Nacional,
deberan firmar acuerdos de confidencialidad con este Ultimo y entregarlos a Loteria Nacional.

e Elalmacenamiento de datos y acceso, incluyendo acceso remoto, serdn en los sitios especificos sefialados
por el Prestador del servicio del SISI, observando los requisitos de seguridad y resguardo de la
informacion.

e El Prestador del servicio del SISI debera permitir el acceso a informacidn relacionada con el servicio
prestado a Loteria Nacional para la realizacidén de auditorias.
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e El Prestador del servicio del SISI no deberd hacer uso indebido de la documentacion, informacidn, ni
activos de TIC a los que tengan acceso o gue se generen con motivo de la prestacion del servicio.

El prestador de servicios sera enteramente responsable de resolver los conflictos que pudiesen surgir entre él y su
personal o de este Ultimo entre si, y también sera responsable de los accidentes que se originen aun cuando estos
ocurran en las instalaciones de Loteria Nacional, por lo que libera de toda responsabilidad por reclamaciones que sus
trabajadores le presenten a la Entidad por tal concepto. En consecuencia, el prestador de servicios exime
expresamente a Loteria Nacional de cualquier responsabilidad civil, penal, de seguridad social o de cualquier otra
especie que en su caso pudiera llegar a generarse. Independientemente de lo antes sefalado el prestador del
servicio se compromete a sacar en pazy a salvo a Loteria Nacional en caso de que el personal del mismo intente
alguna reclamacion en contra de Loteria Nacional, asi como a pagar cualquier gasto o costa judicial que Loteria
Nacional haya tenido que rogar por concepto de las reclamaciones intentadas en su contra.

Para garantizar claridad y trazabilidad de la informacidn, el licitante deberd incluir en su propuesta técnica lo
siguiente:

1. Listado detallado de herramientas y servicios
- Nombre de cada herramienta o servicio.
- Versidon y fecha de ultima actualizacion.
- Proveedor o desarrollador.

2. Informacién recopilada
- Tipo de datos recolectados por cada herramienta o servicio.
- Propdsito de la recopilaciéon de datos.
- Mecanismos de almacenamiento y proteccidn de la informacién.

3. Procedimientos de descarga y acceso
- Requisitos y pasos para acceder o descargar la informacion.
- Restricciones o controles de acceso aplicables.

4. Responsabilidades del prestador de servicio
- Garantias de disponibilidad y seguridad de los datos.
- Frecuencia y método de actualizacién de la informacidén recopilada.

5. Normativas aplicables
- LEY GENERAL DE PROTECCION DE DATOS PERSONALES EN POSESION DE SUJETOS OBLIGADOS

NORMATIVIDAD APLICABLE
El Prestador del servicio del SISI debera sujetarse a las politicas internas vigentes de Loteria Nacional y a cualquier

modificacién o inclusiéon de nuevas politicas que se realice durante la vigencia del contrato. Las politicas aplicables se
le dardn a conocer durante las mesas de trabajo, sin embargo, se deberan considerar las que se enlistan a
continuacidén, de manera enunciativa mas no limitativa:
e Acuerdo por el que se emiten las politicas y disposiciones para impulsar el uso y aprovechamiento de la
informatica, el gobierno digital, las tecnologias de la informacién y comunicacioén, y la seguridad de la
informacidén en la Administracién Publica Federal.

e ISO/IEC 270012022

Lineamientos, manuales, guias técnicas, procedimientos de Loteria Nacional.

e Politicas de seguridad con base en el Sistema de Gestidon de Seguridad de la Informacion (SGSI) de Loteria
Nacional.

e Normatividad interna aplicable a Loteria Nacional.

Reglas y politicas de administracion y operacion en los inmuebles.

e Reglamentos internos de conducta.
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e "El prestador del servicio debera acreditar en su propuesta técnica con una solucién para la Proteccién de
Endpoint de Siguiente Generacién (EDR)reconocida en el Cuadrante Magico de Gartner en la categoria
de Extended Detection and Response (XDR), ubicandose en cualquiera de los siguientes cuadrantes:
Lider, Visionario o Competidor Fuerte, de acuerdo con los ultimos informes publicados por Gartner."

e '"El prestador del servicio debera contar con una solucién de seguridad que haya participado en las
evaluaciones de MITRE ATT&CK, demostrando capacidades avanzadas de deteccidn y respuesta ante
amenazas. La solucién deberd alinearse con los principios de Zero Trust, garantizando visibilidad,
monitoreo continuo y control de acceso basado en riesgo."

Este requisito garantiza que el proveedor cumpla con estandares de calidad y reconocimiento en el mercado.

a. Cumplimiento de Politicas
El Prestador del servicio del SISI deberd respetar todas las politicas de seguridad vigentes en Loteria Nacional y bajo
ninguna circunstancia deberd permitir que se viole ninguno de las normatividades y lineamientos vigentes. Si
alguno de los lineamientos de Seguridad implantados en Loteria Nacional llegase a cambiar en el transcurso del
contrato establecido con el Prestador del servicio, éste debera asegurarse de modificar su infraestructura y procesos
de tal forma que cumpla con los nuevos requerimientos.

Todos los equipos de computo personal propiedad el Prestador del servicio del SISI que estén involucrados en la
prestacion de los servicios, deberan estar protegidos con sistemas de deteccién de intrusos, control de infecciones
virales, deteccién y eliminacién de programas tipo “back door” o “Troyanos”. Esta regla aplica tanto para los equipos
de codmputo maviles (laptops, handheld, smartphones, tablet PC, etc.) como para los equipos de escritorio (desktop,
deskside, etc.) usados por los recursos designados para las diversas tareas de administracion y gestion.

Si dichos equipos requirieran de la instalacién de sistemas operativos, aplicaciones, sistemas antivirus, sistemas de
seguridad y demads herramientas que el Prestador del servicio decida necesario para la correcta operacién de su
personal, asi como de la adquisicion, instalaciéon, mantenimiento y licenciamiento de los mismos, el costo sera
absorbido por el Prestador del servicio del SISI.

b. Consideraciones en la conclusién de la vigencia del Contrato
En el caso de terminacidn anticipada o a la conclusiéon de la vigencia del contrato, el Prestador del servicio sera
responsable de iniciar el proceso de respaldo de la informacién, el proceso de baja, de realizar los movimientos de
resguardo, traslado y empaquetado de todo el equipo ubicado en las instalaciones de Loteria Nacional que forma
parte de los servicios y que no constituya parte de las modificaciones, adecuaciones y/o activos que hayan sido
realizados como permanentes.

La totalidad de la infraestructura y licenciamiento dentro del periodo de alcance del servicio quedardn en propiedad
y a nombre de Loteria Nacional al finalizar el contrato.

Lo anterior serd realizado en coordinacién con la entrega del nuevo contrato o de la solucién que dard continuidad a
la operacién de Loteria Nacional referente a los servicios de SISI, observando los acuerdos operativos de migracién de
un contrato a otro, y que consideren aspectos como la migracién de la informacién de usuario en la plataforma de
cémputo actual hacia la nueva.

El Prestador del servicio deberd entregar a Loteria Nacional, a mas tardar un mes antes de la conclusiéon de la
vigencia del Contrato, un plan de trabajo detallado en colaboracién con el nuevo prestador de servicio asignado por
Loteria Nacional para lograr una transicién efectiva, en el que se incluyan todos los hitos y plazos necesarios para
efectuarlo. Dicho plan debera permitir una completa y correcta transicién de los servicios, incluyendo la
conformacién y actualizaciéon de la documentacion necesaria del proyecto.

Pagina 32 de 56




NACIONAL DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES
GERENCIA DE ADQUISICIONES

HACIENDA LOTERIA SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS

CONVOCATORIA A LA LICITACION PUBLICA NACIONAL ELECTRONICA DEL
“SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISI)”
No. LA-06-HJY-006HJY001-N-33-2025

ANEXO 15
ANEXO TECNICO

La documentacion deberd incluir informacién que se generd durante la vigencia del contrato, documentacién de los
procesos internos de aprovisionamiento, configuracidon y tareas de operacidn, soporte y mantenimiento
debidamente actualizadas, tomando en consideracién los eventos de administracién de cambios y configuracion,
incidentes y problemas, ademas de un inventario actualizado a la fecha de entrega de todos los componentes
habilitadores e infraestructura auxiliar que Loteria Nacional solicite se mantengan para la transicién de un nuevo
contrato de servicios, procurando afectar de forma minima la operacion.

El Prestador del servicio debera garantizar los Niveles de Servicio durante la Licitacién de un “nuevo proyecto”.
Asimismo, al término del contrato, garantizara los Niveles de Servicio durante el periodo de transferencia ( 30 dias
habiles) de servicios al nuevo Prestador del Servicio.

Dicho periodo de transicién tendrd un plazo de 30 dias naturales a partir de la conclusion de la vigencia del contrato,
sujeto al Plan de Trabajo que el Prestador del servicio haya presentado previamente, y que Loteria Nacional hubiera
aprobado. No obstante, durante dicho periodo, el Prestador del servicio deberd proporcionar la orientaciéon
tecnoldgica adecuada al personal de Loteria Nacional para garantizar la continuidad de los servicios requeridos,
poniendo a disposicién de un tercero la transferencia o quien Loteria Nacional designe para dicho propdsito

PERFIL DEL PRESTADOR DEL SERVICIO
El Prestador del servicio debera contar con la capacidad, flexibilidad, solvencia econédmica y competencia técnica

certificada que permita implementar y operar las soluciones de seguridad y sus mecanismos con todo lo necesario
para su correcto funcionamiento, conforme a las caracteristicas y especificaciones mencionadas en el presente Anexo
Técnico.

REQUISITOS Y/O DOCUMENTOS QUE DEBERA PRESENTAR JUNTO CON SU PROPUESTA

1. Propuesta Técnica firmada por el Representante Legal en el que se describa ampliamente los (bienes y/o
servicios) que ofrece, en concordancia con lo sefialado en el presente Anexo Técnico, dando cumplimiento a
todas y cada una de las especificaciones técnicas establecidas

2. Propuesta Econdmica rubricada cada hoja y firma al final por el Representante Legal. (Anexo A)

3. Escrito firmado por el Representante Legal, en el cual manifieste que cuentan con capacidad de respuesta
inmediata, asi como con los recursos técnicos, financieros y demas que sean necesarios, y cuyas actividades
comerciales o profesionales estén relacionadas con la prestacidn del servicio, entrega de los bienes o
arrendamiento. (ANEXO B) (Unicamente solicitarlo para la Investigacién de Mercado).

4., Curriculo Empresarial donde se describen las actividades y los clientes de la empresa.

5. Escrito de no existencia de conflicto de interés: los licitantes deberdn entregar dentro de su propuesta
técnica escrito firmado por el representante legal manifestando la no existencia de conflicto de interés al no
prestar o desarrollar servicios o bien de estar relacionado con una empresa o filial que actualmente preste o
desarrolle servicios de operaciéon y seguridad en las TIC's de Loteria Nacional.

6. Copia digital del certificado vigente a nombre del Prestador del servicio, el cual debera ser emitido por una
autoridad certificadora reconocida y avalada para la emisiéon de certificaciones en las normas ISO.

7. El Licitante debera presentar una carta, en papel membretado y firmada por su representante legal donde
especifique lo siguiente:

> Que cualquier software, marca y/o patente de algun sistema, aplicativo o programa que sea utilizado para la
prestacion del servicio objeto de la presente licitacién, ha sido adquirido y/o se encuentra licenciado
debidamente, cumpliendo con todas las disposiciones legales pertinentes en México.

» Que, en caso de infraccién o reclamacidn relacionada con derechos de autor, marcas, patentes o cualquier
otro derecho de propiedad intelectual vinculado con el software, sistemas, aplicativos o programas utilizados
para la prestacion del servicio, [Nombre de la Empresa o Licitante] se compromete a:
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a) Defender, indemnizary mantener indemne a Loteria Nacional, contra cualquier reclamacion,
demanda, accién legal, dafo, pérdida, costo o gasto, incluyendo honorarios legales, derivados de
dicha infraccién o reclamacion.

b) Tomar las medidas necesarias para garantizar la continuidad de la prestaciéon del servicio a Loteria
Nacional, sin que ello implique un costo adicional para la misma.

CONDICIONES Y FORMA DE PAGO
El pago correspondiente se realizard en moneda nacional (MXN) por mes vencido durante la vigencia del contrato
por la prestacion del servicio dentro de los 17 dias habiles contados a partir de la entrega de la factura (Comprobante
Fiscal Digital por Internet -CFDI- enviado a la cuenta de correo electrénico facturas@loterianacional.gob.mx), de
conformidad con el servicio que se haya devengado en el mes objeto de pago, previa validacion del servicio a entera
satisfaccion del Administrador del contrato en términos del presente anexo técnico de conformidad con el articulo
73, de la LAASSP en caso de que la prestaciéon del servicio no sea por el mes completo que se trate, Unicamente se
pagara los dias que efectivamente se recibid el servicio a satisfaccion para estos casos los meses se entenderan
siempre de 30 dias.
El Prestador del servicio debera entregar en la Gerencia de Operacién y Tecnologia adscrita a la Direcciéon de
Tecnologias de la Informacién y Telecomunicaciones, en el primer piso de Insurgentes Sur 1397, Colonia Insurgentes
Mixcoac, C.P. 03920, Demarcacidn Benito Judrez. México, D.F., en dias y horas habiles, los siguientes documentos:

e Original y copia de la factura que expida el Prestador del servicio y que la misma relna los requisitos

fiscales, indicando los servicios proporcionados y el nimero de contrato que ampara dichos servicios,
e Original y copia de la documentacién que avale la entrega de los servicios a satisfaccién de Loteria
Nacional (Acta Entrega-Recepcidon de los Servicios) para el administrador del contrato.

En caso de que el Prestador del servicio presente sus facturas con errores o deficiencias, estos se le haran saber por
parte de Loteria Nacional y el plazo de pago se ajustard en proporcion a los dias que demoren las correcciones,
debiendo presentar nuevamente toda la documentacién mencionada anteriormente (en original y/o copia, segun
corresponda).

Los pagos preferentemente se realizardn mediante el sistema de pago electrénico interbancario SPElI o mediante
transferencia via electrénica, a la cuenta bancaria que prestador del servicio proporcione al administrador del
contrato.

En su caso, método que se utilizard para
realizar las pruebas que permitan verificar el
cumplimiento de las especificaciones de los
bienes a adquirir o arrendar o servicios a
contratar, la instituciéon publica o privada que | No aplica
las realizara y el momento para efectuarlas,
asi como la unidad de medida con la cual se
determinara el resultado minimo que debera
obtenerse en las pruebas sefialadas.
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Normas que deben de cumplirse o Registros
Sanitarios o Permisos Especiales, en su caso:

e Acuerdo por el que se emiten las politicas y disposiciones para
impulsar el uso y aprovechamiento de la informatica, el
gobierno digital, las tecnologias de la informaciéon y
comunicacion, y la seguridad de la informacién en la
Administracién Publica Federal.

e Centro de Deteccién, Anélisis y Respuesta Gestionada (MDR)

CISSP (Certified Information Systems Security Professional),

acreditado por (ISC)2

ITIL V4 Foundation Certificate

Certified Incident Handling Engineer por Ec-COUNCIL o Mile2

PMP (Project Management Professional), acreditado por el PMI

Certified ISO/IEC 27001 Information Security Associate.

CISM Certified Information Security Manager

ISO /IEC 27001:2022

ISO-9001:2015

ISO/IEC 20000-1:2018

Origen del servicio:

Nacional

Instalacion:

Conforme a lo establecido en el presente anexo técnico en los sitios
gue determine Loteria Nacional.

Capacitacién

Para todas las soluciones tecnoldgicas ofertadas tales como
appliances y soluciones de software de seguridad informatica por
parte del fabricante minimo para 10 personas.

Puesta en marcha:

A partir del dia habil siguiente de la notificacién del fallo.

Modalidad del contrato:

Abierto por monto de conformidad al articulo 68 de la LAASSP.
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El pago correspondiente se realizard en moneda nacional (MXN) por
mes vencido durante la vigencia del contrato por la prestacién del
servicio dentro de los 17 dias habiles contados a partir de la entrega
de la factura (Comprobante Fiscal Digital por Internet -CFDI- enviado
a la cuenta de correo electrénico facturas@loterianacional.gob.mx),
de conformidad con el servicio que se haya devengado en el mes
objeto de pago, previa validaciéon del servicio a entera satisfaccion del
Administrador del pedido en términos del presente anexo técnico de
conformidad con el articulo 73, de la LAASSP en caso de que la
prestacion del servicio no sea por el mes completo que se trate,
Unicamente se pagara los dias que efectivamente se recibid el
servicio a satisfaccién para estos casos los meses se entenderdn
siempre de 30 dias.

El Prestador del servicio debera entregar en la Gerencia de Operacién
y Tecnologia adscrita a la Direccién de Tecnologias de la Informacidn
orma de pago: y Telecomunicaciones, ubicada en el primer piso de Insurgentes Sur
1397 primer piso, Colonia Insurgentes Mixcoac, C.P. 03920,
Demarcacion Benito Juarez. México, D.F., en dias y horas habiles, los
siguientes documentos:

e Original y copia de la factura que expida el Prestador del
servicio y que la misma reudna los requisitos fiscales,
indicando los servicios proporcionados y el numero de
contrato que ampara dichos servicios,

e Original y copia de la documentacién que avale la entrega
de los servicios a satisfaccién de Loteria Nacional (Acta
Entrega-Recepcion de los Servicios.

Los pagos preferentemente se realizaran mediante el sistema de
pago electrénico interbancario SPElI o mediante transferencia via
electrénica, a la cuenta bancaria que prestador del servicio
proporcione al administrador del contrato.

Los CFDI que hayan sido validados se sujetaran a lo establecido en el
programa de Cadenas Productivas.

CONDICIONES DE CONTRATACION

gazo de entreaa o del servicio: La vigencia del servicio sera a partir del dia natural siguiente al de la fecha de
9 ‘ notificacion del fallo y hasta el 31 de diciembre de 2025
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CONDICIONES DE CONTRATACION

Lugar de entrega:

ANEXO 15
ANEXO TECNICO

INMUEBLE ‘ UBICACION
Av. Insurgentes Sur No. 1397, Col. Insurgentes
Insurgentes Mixcoac, Demarcacién Benito Juarez, C.P. 03920.
CDMX
Edison Edison No. 15, Col. Tabacalera, Demarcacion
Cuauhtémoc, C.P. 06037, CDMX
Jalisco Av. De las Republicas No. 117, Col. Tabacalera,
Demarcacién Cuauhtémoc, C.P. 06037 CDMX
Rosales No. 15, Col. Tabacalera, Demarcacion
Rosales

Cuauhtémoc, C.P. 06037 CDMX

Basilio Badillo

Basilio Badillo No. 39 Col. Centro, Demarcacion
Cuauhtémoc, C.P. 06037 CDMX

Hidalgo No. 130, Col. Centro, Demarcacién

Hidalgo Cuauhtémoc, C.P. 06037 CDMX
Av. San Francisco No. 156, Colonia Magdalena
Contreras Contreras, Demarcacién Magdalena Contreras C.P.

10500, Ciudad de México.

Subdireccién
Occidente

Av. Ignacio L Vallarta 1540 Int. 204, Esq. Marsella,
Col. Americana, Guadalajara Jalisco, C.P. 44160

Subdireccién
Pacifico

Hernando de Soto No. 2 Altos, esquina Domingo
Olivares, Colonia Los Arcos, Hermosillo, Sonora C.P.
85250

Subdireccién
Sureste

Calle 7 No. 457, entre calle 48 y calle 50, Colonia
Residencial Pensiones, Mérida, Yucatan, C.P. 97217

Subdireccién
Noreste

Gral. Jerénimo Treviflo 409 Despacho 520, Edificio
BISA, Col. Centro, Monterrey, Nuevo Leén, C.P.
64000

Subdireccién
Norte

Antonio de Montes No. 2112-1, Col. San Felipe,
Chihuahua, Chihuahua C.P. 51240

Subdireccién
Sur

Av. Martin Alonso Pinzén No. 757, Fraccionamiento
Reforma, Veracruz, Veracruz C.P. 91919

Anticipo:

No aplica
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CONDICIONES DE CONTRATACION

Para garantizar el cumplimiento de todas y cada una de las obligaciones, el
Prestador del Servicio debera entregar a la Gerencia de Adquisiciones, dentro
de los diez dias naturales posteriores a la firma del contrato, fianza expedida
por la afianzadora debidamente constituida en términos de la Ley de
Instituciones de Seguros y de Fianzas, cheque certificado o de caja, por un
importe equivalente al 10% (diez por ciento) del monto maximo del contrato,
sin considerar el Impuesto al Valor Agregado y a favor de Loteria Nacional.

Garantia de cumplimiento: Las obligaciones cuyo cumplimiento se garantiza son indivisibles, en
consecuencia, en caso de incumplimiento imputable al “Prestador de Servicio”,
asi como cuando se determine la rescisién, la garantia se hara efectiva de
manera proporcional al monto de las obligaciones incumplidas”

Dicha garantia se debera presentar en la Gerencia de Adquisiciones de Loteria
Nacional, ubicada en Av. Insurgentes Sur No. 1397, piso 06, Col. Insurgentes
Mixcoac, Demarcacion Benito Juarez, Ciudad de México, C.P. 03920, en la
Ciudad de México.

El representante legal del Prestador del Servicio deberd firmar al dia habil
siguiente de la notificacion del fallo una carta de confidencialidad en donde se
comprometa a no utilizar ni divulgar informacién resultado del uso de su
infraestructura; asimismo sera responsable de custodiar y cuidar la informaciéon
a la que tenga acceso por razdn de la operacion.

Convenio de confidencialidad L. . . . -
Por lo que, se deberd impedir o evitar su uso, sustracciéon, destrucciéon
ocultamiento o inutilizacién indebidas. Con excepcidn de aquella informacion
que de conformidad con la Ley General de Transparencia y Acceso a la
Informacién Publica se deba poner a disposicidon del publico. En consecuencia,
si el personal del Prestador del Servicio viola este principio de confidencialidad
serd responsable de los dafios y perjuicios ocasionados a Loteria Nacional.

El Prestador de Servicios debera entregar a la Gerencia de Adquisiciones
dentro de los 15 dias habiles posteriores a la firma del Contrato, Péliza de
Responsabilidad Civil a favor de Loteria Nacional por el 10% (diez por ciento) del
monto maximo del contrato antes de IVA, por daflos y perjuicios a terceros en
su integridad fisica y en sus bienes.

A efecto de garantizar los dias para presentar la Péliza de Responsabilidad Civil,
el Prestador del Servicio debera presentar a la Gerencia de Adquisiciones, Carta
Responsiva conforme el formato que se proporcione por dicha Gerencia, al
siguiente dia habil posterior a la notificacién del fallo.

En el supuesto de que no se presente la referida pdliza dentro del plazo de 15
dias habiles posteriores a la firma del contrato, la Entidad podra iniciar el
procedimiento de rescision del contrato.

Garantia de Responsabilidad Civil
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CONDICIONES DE CONTRATACION

De conformidad con lo estipulado en el Articulo 75 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, 96 de su Reglamento el
Administrador del contrato aplicard al prestador del servicio una pena
convencional por atraso en el cumplimiento de las fechas pactadas de entrega
o de la prestacion del servicio que se derivan o relacionan con el presente
documento “Anexo Técnico” conforme al siguiente criterio:

Penas convencionales: Loteria Nacional impondra penas convencionales del 1% del monto mensual de
la factura correspondiente a cargo del Prestador del servicio por cada dia de
atraso en el cumplimiento de las fechas pactadas de entrega de la prestacion
de los servicios, dichas penas no excederan del monto de la garantia de
cumplimiento del contrato y seran determinadas por el administrador del
contrato en funcién de los servicios no entregados o prestados
oportunamente.
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Entregables Generales (Unica vez)
Servicio Entregable Deductiva Entrega
Plan de Trabajo 1% del costo
Detallado de los mensual del 15 dias
servicios del proyecto | total del naturales
de acuerdo con las servicio por posterior al
fases de la cada dia inicio del
metodologia del PMI, natural de servicio
Scrum o Lean atraso.
1% del costo
mensual del 15 dias
Documento total del naturales
Compromiso de servicio por posterior al
suscripcion de OLAs cada dia inicio del
natural de servicio
atraso.
Servicios de 1% del costo
Habilitacion, mensual del 15 dias
Operaciény total del naturales
Transicion Matriz de Escalacion servicio por posterior al
cada dia inicio del
natural de servicio
atraso.
Escrito por parte del
Prestador del servicio,
. 1% del costo
firmado por el .
mensual del 15 dias
representante legal,
total del naturales
donde declare sus servicio por osterior al
habilidades, P pos
' cada dia inicio del
competencias y .
) natural de servicio
capacidades para
., atraso.
soportar la prestacion
de los servicios
1% del costo
Documento con el mensual del 15 dias
disefio de las total del naturales
Soluciones de servicio por posterior al
Seguridad a cada dia inicio del
Servicios de implementar natural de servicio
Seguridad - atraso.
Continuidad 1% del costo
Operativa . . mensual del 15 dias
Memorias Técnicas de
. total del naturales
las Soluciones de . )
. servicio por posterior al
Seguridad . T
cada dia inicio del
Implementadas .
natural de servicio
atraso.
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10 dias
1% del costo habiles
Documento con el mensual del posteriores
disefio detallado de las | total del al término
Soluciones de servicio por de la
Seguridad a cada dia habilitacion
implementar natural de de todos los
atraso. component
es y servicios
Memorias Técnicas 10 dias
Iniciales de las 1% del costo habiles
Soluciones de mensual del posteriores
Seguridad total del al término
Implementadas, que servicio por de la
requirieron integrar cada dia habilitacion
activos de natural de de todos los
Centro d infraestructura para su | atraso. component
entro @& | habilitacion es
Deteccion, 3
1 . 1% del costo
Anadlisis y Procesos de operaciéon .
) ] mensual del 15 dias
Respuesta implementados:
N S total del naturales
Gestionada Cambios; servicio por osterior al
(MDR) Configuraciones; > P post
. - | cada dia inicio del
Incidentes; Problemas; .
- - natural de servicio
Disponibilidad
atraso.
1% del costo
mensual del 15 dias
Matriz de Escalacion total del naturales
Técnicay servicio por posterior al
Organizacional cada dia inicio del
natural de servicio
atraso.
1% del costo
mensual del 15 dias
Expedientes total del naturales
Curriculares del servicio por posterior al
personal del (MDR) cada dia inicio del
natural de servicio
atraso.
Plan de . 1% del costo H’asta ,20.
Implementaciény dias habiles
X ) mensual del .
Entorno de Despliegue: posterior a
total del -
ataque documento detallado L la solicitud
? servicio por
cambiante con pasos, . generada
cada dia
(EAC) cronograma, roles, por parte de
. natural de -
responsabilidades y Loteria
. atraso. .
dependencias Nacional
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Arquitectura de la 1% del costo Hasta 20
Solucién: disefio moensual del dias habiles
detallado, diagramas total del posterior a
de flujo de datos, servicio bor la solicitud
integracion con cada dl’ap generada
NGAV/EPP/EDR-XDR Yy natural de por parte de
descripciéon de atraso Loteria
componentes ’ Nacional
Documentacion de 1% del costo ggsstfm;k?iles
Integraciéon: guia mensual del osterior a
técnica para la total del E colicitud
integracion del EAC servicio por enerada
con SIEM y plataformas | cada dia gor arte de
de gestiéon de natural de Eoteel'a
incidentes existentes atraso. -
Nacional
Hasta 20
(o)
Informe de Estado del K’ednilu(;cl)s(;tgl dias habiles
Proyecto: resumen de total del posterior a
hitos alcanzados, cervicio por la solicitud
desafios y préximos cada dl'ap generada
pasos al término de la natural de por parte de
fase inicial Loteria
atraso. .
Nacional
Entregables por Evento (a peticion)
Servicio Entregable Deductiva Entrega
Reporte Técnico de los | ., > 9"?5
. . S 1% del costo habiles
Servicio de eventos de actividad -
. 2 mensual del posterior a la
Proteccion de sospechosa o o
. o servicio por solicitud
Informacion en | presentados, -
; L cada dia generada
Correo identificados,
. natural de por parte de
Electrénico bloqueados o .
suspendidos atraso. Loteria
Nacional
5dias
L 1% del costo habiles
. . Reporte Técnico de los .
Servicio de eventos de actividad mensual del posterior a la
Visibilidad y cospechosa servicio por solicitud
Monitoreo de rer)entados cada dia generada
los Usuarios i%entiﬁcados, natural de por parte de
atraso. Loteria
Nacional
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5dias
L 1% del costo habiles
Reporte Técnico de los -
. . S mensual del posterior a la
Servicio de eventos de actividad g -
. 2 servicio por solicitud
Segmentacién sospechosa !
cada dia generada
Zero Trust presentados,
; . natural de por parte de
identificados )
atraso. Loteria
Nacional
5 dias
Servicio de . 1% del costo habiles
. 2 Reporte Técnico de los -
Proteccion de L mensual del posterior a la
. eventos de actividad S .
Endpoint de servicio por solicitud
L, L sospechosa !
siguiente cada dia generada
. e presentados,
generacion identificados natural de por parte de
(EDR) atraso. Loteria
Nacional
5dias
habiles
posterior al
Creacioén de cuentas 1% del costo término de
de acceso en las mensual del la
consolas de servicio por implementa
administracion de las | cada dia cion de
soluciones de natural de cualquier
seguridad atraso. solucidn de

Servicios del

seguridad o
conforme a
la solicitud

Actualizacién de la

1% del costo
mensual del
servicio por

5dias
habiles
posterior a la
incorporacié

Centro de . . . no
.z matriz de escalaciéon cada dia . .,
Detecciodn, sustitucion
e e natural de
Analisis y de nuevo
atraso.
Respuesta personal del
Gestionada SOC
(MDR) 5dias
Reportes Técnicos de | 1% del costo habiles

las ventanas de
mantenimiento

mensual del
servicio por

posterior a la
ejecucion de

ejecutadas en las cada dia la ventana
soluciones de natural de de
seguridad atraso. mantenimie

nto

5 dias
Reporte con 1% del costo habiles
Estadisticas de usoy mensual del posterior a la
desempeno servicio por solicitud
(informacidén analitica) | cada dia generada
de las soluciones de natural de por parte de
seguridad atraso. Loteria

Nacional
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5dias
1% del costo habiles
Reporte Técnico de las | mensual del posterior a la
configuraciones de las | servicio por solicitud
soluciones de cada dia generada
seguridad natural de por parte de
atraso. Loteria
Nacional
5 dias
1% del costo habiles
Diagramas de mensual del posterior a la
Arquitectura de las servicio por solicitud
soluciones de cada dia generada
seguridad natural de por parte de
atraso. Loteria
Nacional

NIVELES DE SERVICIOS

El objetivo de los Niveles de Servicio consiste en proporcionar a Loteria

Nacional un mecanismo que permita:

e Medir de forma efectiva el desempefio de los servicios proporcionados por
el Prestador del servicio.

e Procurar que los servicios de sean proporcionados con la calidad prevista.

Deducciones

Se aplicaran deducciones al pago por incumplimiento en niveles de servicio
por parte del Prestador del servicio adjudicado, del 1% (uno por ciento).

Servicio Servicio Afectado

e Proteccidon de Informacién en Correo
Electréonico, 99.50%

e Visibilidad y Monitoreo de los Usuarios —
Servicios de Seguridad - | 99.50%

Continuidad Operativa
e Segmentacion Zero Trust — 98.00%

e Proteccién de Endpoint de Siguiente
Generacién (EDR) - 100%

Incidentes de ciberseguridad presentados —

Servicios del Centro de 100% Reportados VS atendidos

Deteccién, Andlisis y

Respuesta Gestionada
(MDR) Eventos de actividad sospechosa presentados -
100% Reportados VS atendidos

Entorno de ataque Despliegues, actualizaciones, mantenimiento y
cambiante (EAC) mejoras — 99.00%
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ANEXO TECNICO

Vulnerabilidades originadas por falta de Parches:
inventario de vulnerabilidades, priorizacion,
recomendaciones y mitigaciones - 100%
Reportados VS atendidos

Alertas y Eventos: clasificacion de alertas, analisis
forense y medidas de respuesta - 100%
Reportados VS Atendidos

Con fundamento en lo dispuesto en el articulo 76 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico y 97 de su Reglamento, la
Gerencia de Operacién y Tecnologia aplicara al prestador del servicio
deductivas por el incumplimiento parcial o deficiente de los servicios, de
conformidad con lo siguiente:
Para entregables peridédicos 0 mensuales, las deductivas a aplicar seran
confirme a lo siguiente:

Entregables Periédicos, mensuales

Servicio

Entregable

Deductiva

Entrega

Servicios de
Seguridad -
Continuidad
Operativa

Reportes Técnicos
de las soluciones
implementadas:

e Proteccidn de
Informacion en
Correo
Electrénico

e Visibilidady
Monitoreo de los
Usuarios

e Segmentacion
Zero Trust

e Proteccién de
Endpoint de
Siguiente
Generacion
(EDR)

Que contenga al
menos lo siguiente:

e Incidentes/Fallas

e Actividad
Sospechosa

e [Estadisticas de
uso de los
servicios

1% del costo
mensual del
servicio por
cada dia
natural de
atraso.

Dentro de los 10
dias habiles
posteriores al
cumplimiento del
mes vencido

Servicios del Reporte Técnico de 1% del costo 5 dias habiles

Centro de los incidentes de mensual del posterior a la

Deteccion ciberseguridad servicio por solicitud

Analisis ' presentados, que cada dia generada por

Res ues};a hayan sido natural de parte de Loteria
P identificados por el atraso. Nacional
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ANEXO TECNICO

Gestionada Centro de Deteccidn,
(MDR) Analisis y Respuesta

Gestionada (MDR)
Reporte Técnico de o . s

1% del costo 5 dias habiles
los eventos de .

., mensual del posterior a la

actividad g -

servicio por solicitud
sospechosa -

cada dia generada por
presentados, que .

. natural de parte de Loteria

hayan sido atraso Nacional
identificados )
Reporte de las 1% del costo 5 dias habiles
estadisticasde usoy | mensual del posterior a la
desempeno de los servicio por solicitud
servicios de cada dia generada por
seguridad natural de parte de Loteria
implementados. atraso. Nacional
Informe de
Actividades
Mensuales:

- Detalle de las 1% del costo 5 dias habiles
actividades mensual del | posterior ala
realizadas durante el | servicio por solicitud
mes, incluyendo cada dia generada por
despliegues, natural de parte de Loteria
actualizaciones, atraso. Nacional
mantenimientoy
mejoras en el
servicio.

Reporte de
Vulnerabilidades y
Prioridades de
Parches:
Entorno de ~Informe mensual | jo, yo) costo | 5 dias habiles
con el inventario de .
ataque L mensual del posterior a la
. vulnerabilidades . o
cambiante servicio por solicitud
detectadasy su ~
(EAC) T 3 cada dia generada por
priorizacién segun el .

. ) natural de parte de Loteria

nivel de riesgo, .
8 atraso. Nacional
recomendaciones
para la aplicacién de
parchesy
mitigaciones
implementadas.
Andlisis de Alertas y
Eventos:

- Informe detallado | 1% del costo 5 dias habiles
de todas las alertas mensual del posterior a la
generadas, su servicio por solicitud
clasificacion, andlisis | cada dia generada por
forense realizado, y natural de parte de Loteria
las medidas de atraso. Nacional
respuesta adoptadas
para cada incidente.
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CONDICIONES DE CONTRATACION

Si el incumplimiento resulta en una brecha de seguridad con impacto
operacional, el prestador de servicio serd responsable de los costos de
mitigacidn y recuperacion. Aunado a lo anterior, multa adicional del 30% del
monto mensual del total de la factura mensual.

En caso de que el Prestador del servicio no entregue el reporte por la
actividad correspondiente en los términos solicitados en el presente
Reposicién de los servicios y/o | documento, el responsable de la administracién del contrato le
entrega de los bienes: notificara por escrito al Prestador del servicio, el incumplimiento, el
cual contara con un término de 3 (tres) dias habiles, contados a partir
de la notificacion, para hacer la reposicion de el o los reportes omitidos.
Forma y términos en que se| Ing. Armando Cardenas Reyes Gerente de Telecomunicacionesy
realizara la verificaciéon de las| Seguridad Informatica o quien lo sustituya en el cargo sera el
especificaciones y la| responsable de realizar la verificacion de todos y cada uno de los
aceptacion de los bienes o] entregables del servicio, conforme a lo que sefala el presente Anexo
servicios: Técnico

FUNDAR Y MOTIVAR LA CONTRATACION DE LOS SERVICIOS Y/O ADQUISICION DE LOS BIENES

Loteria Nacional, requiere del “SERVICIO INTEGRAL DE SEGURIDAD DE LA
INFORMACION 2025 (SISl)”, que le permita contar con las herramientas
tecnolégicas en materia de seguridad informatica necesarias, para mantener la
integridad, confidencialidad y disponibilidad de la informacion y/o datos de la
Entidad

El objetivo principal de esta contrataciéon es mejorar el control sobre la
infraestructura tecnoldgica, de oficina y empresarial de servidores, instalados y
operando en las instalaciones de Loteria Nacional y Centro de datos, asi como
obtener métricas y estadisticas apropiadas de riesgos para establecer

. i . contramedidas adecuadas para mitigar o contener los mismos.
Justificacion Técnica:

Para Loteria Nacional la seguridad de la informacién es sumamente importante y
esencial, y el objetivo de esta consiste en preservar la confidencialidad de la
informacidn, asi como su integridad y disponibilidad. Esto incluye a los sistemas
implicados en el tratamiento de la informacion dentro de la Entidad considerando
que la informacién es un activo fundamental con un rol vital para Loteria Nacional.

En consecuencia, la seguridad informatica es de vital importancia ya que radica
en la prevencién, puesto que se debe evitar el robo de informacién en las distintas
areas de Loteria Nacional. Ademas, ayuda a identificar cuando existen amenazas
de virus y riesgos en los sistemas de informacion internos.
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Justificacion
Econdémica:

Loteria Nacional, al contar con la proteccién de los servicios de Servicios de
Seguridad - Continuidad Operativa, Centro de Deteccidn, Analisis y Respuesta
Cestionada (MDR) y demas servicios asociados, evita afectaciones en la
infraestructura tecnolégica de cdmputo por actividades maliciosas, que
pudiesen poner en riesgo la operacion de la Entidad |la cual afectaria los servicios
de tesoreria, expendedora, cobro, acceso a bancos y celebracién de sorteos,
procesos vitales en la recaudacién de recursos econdmicos para la Entidad

El “SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISI)” es
importante para el resguardo y seguridad de la informacién que la Entidad
maneja en sus operaciones diarias, también es importante la modificacion de
esta por lo que con la contratacidn en comento se garantizard que la informacién
sea modificada por las personas con los permisos que otorgue Loteria Nacional.

La seguridad de la informacién parte de la premisa de que los datos son el gran
valor de la nueva era de Loteria Nacional, ya que los malos manejos que se
puedan hacer con ella pueden ser catastroficos y con ello se veria afectado el
desarrollo de las actividades de las areas sustantivas de la Entidad, pudiendo
ocasionar con ello el incumplimiento en el logro de los objetivos y metas
encaminados a maximizar la generacién de recursos econdmicos.
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AVISO

De conformidad con numeral 6, del Anexo Primero del Acuerdo por el que se modifica el diverso que
expide el Protocolo de Actuacién en Materia de Contrataciones Publicas, Otorgamiento y Prérroga de
Licencias, Permisos, Autorizaciones y Concesiones, publicado en el Diario Oficial de la Federacién el dia
28 de febrero de 2017, se hace del conocimiento lo siguiente:

a) Los servidores publicos en el contacto con particulares deben observar el presente Protocolo y éste
puede ser consultado en la seccidén de la Antes Secretaria de la Funcién PuUblica Ahora Secretaria
Anticorrupcion y Buen Gobierno , que se encuentra en el portal de la Ventanilla Unica Nacional
(gob.mx), a través de la liga www.gob.mx/sfp.

b) A fin de promover las mejores practicas en materia de combate a la corrupcién y prevencién de
conflictos de interés, en los procedimientos que a continuacidon se enuncian las reuniones, visitas y
actos publicos seran videograbados:

i. Contrataciones publicas sujetas a la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico, cuyo monto rebase el equivalente a cinco millones de Unidades de Medida y
Actualizacién;

ii. Contrataciones puUblicas sujetas a la Ley de Obras Publicas y Servicios Relacionados con las
Mismas, cuyo monto rebase el equivalente a diez millones de Unidades de Medida y
Actualizacion;

iii. Contrataciones publicas sujetas a la Ley de Asociaciones Publico-Privadas, cuyo monto
rebase el equivalente a cuatrocientos millones de Unidades de Inversiéon, y

iv. Otorgamiento y prérroga de concesiones.

c) Las videograbaciones de las reuniones, visitas y actos publicos podran ponerse a disposicion de las
autoridades encargadas de verificar la legalidad de dichos procedimientos y podran ser utilizadas
como elemento de prueba. A efecto de lo anterior, dichas videograbaciones deberan conservarse en
los archivos de la unidad administrativa que las haya generado.

d) Los datos personales que se recaben con motivo del contacto con particulares seran protegidos y
tratados conforme a las disposiciones juridicas aplicables, y

e) Tienen derecho a presentar queja o denuncia por el incumplimiento de obligaciones que adviertan
en el contacto con los servidores publicos, ante el Organo Interno de Control correspondiente, o bien,
a través del Sistema Integral de Quejas y Denuncias Ciudadanas, establecido mediante Acuerdo
publicado en el Diario Oficial de la Federacién el 9 de diciembre de 2015.

Del mismo modo, para dar cumplimiento a la fracciéon Il del articulo Primero del Acuerdo por el que se
modifica el diverso que expide el Protocolo de Actuacién en Materia de Contrataciones Publicas,
Otorgamiento y Prérroga de Licencias, Permisos, Autorizaciones y Concesiones, por el que se expide el
protocolo de actuacion en materia de contrataciones pubicas, otorgamiento y prorroga de licencia,
permisos, autorizaciones y concesiones publicado en el Diario Oficial de la Federacidn el dia 28 de febrero
de 2017 y de conformidad con el Anexo Segundo “MANIFIESTO QUE PODRAN FORMULAR LOS
PARTICULARES EN LOS PROCEDIMIENTOS DE CONTRATACIONES PUBLICAS, DE OTORGAMIENTO VY
PRORROGA DE LICENCIAS, PERMISOS, AUTORIZACIONES Y CONCESIONES”; a través del vinculo
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HACIENDA LOTERIA SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS
NACIONAL DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES
GERENCIA DE ADQUISICIONES

CONVOCATORIA A LA LICITACION PUBLICA NACIONAL ELECTRONICA DEL
“SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISI)”
No. LA-06-HJY-006HJY001-N-33-2025

ANEXO 15
ANEXO TECNICO

https://manifiesto.buengobierno.gob.mx/SMP-web/loginPage.jsf , en el cual podran encontrar la
directriz para formular un manifiesto en el que afirmen o nieguen los vinculos o relaciones de negocios,
laborales, profesionales, personales o de parentesco por consanguinidad o afinidad hasta el cuarto grado
tenga la (s) persona (s), con el o los servidores publicos, por lo que se le invita a realizar dicho manifiesto.

AREA REQUIRENTE
LIC. OLEGARIO MONROY DECARO
GERENTE DE OPERACIONES Y TECNOLOGIA

ADMINISTRADOR DEL CONTRATO
ING. ARMANDO CARDENAS REYES
GERENTE DE TELECOMUNICACIONES Y SEGURIDAD INFORMATICA
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ANEXO A

PROPUESTA ECONOMICA

LOTERIA NACIONAL

AV. INSURGENTES SUR NO 1397,
COL. INSURGENTES MIXCOAC,
DEMARCACION BENITO JUAREZ
C.P. 03920, CIUDAD DE MEXICO
PRESENTE

En relacion con la Peticion de Ofertas de fecha relativa al Servicio solicitado
quien suscribe MANIFIESTO, que mi representada presenta la siguiente:

PROPUESTA DE COTIZACION

COMPONENTES DE SERVICIOS PERMANENTES

CANTIDAD COSTO
CONCEPTO COSTO TOTAL
EN MESES MENSUAL

SERVICIOS DE SEGURIDAD - CONTINUIDAD OPERATIVA

Centro de Deptecciéon, Analisis y Respuesta
Gestionada (MDR)

SUBTOTAL

IVA

COSTO TOTAL (VIGENCIA DEL CONTRATO)

COMPONENTES DE SERVICIO BAJO DEMANDA

CANTIDAD CANTIDAD COSTO COSsTO

COSTO -
CONCEPTO MINIMA MAXIMA UNITARIO MiNIMO MAXIMO
MENSUAL MENSUAL MENSUAL MENSUAL

SERVICIOS DE SEGURIDAD - CONTINUIDAD OPERATIVA

i. Proteccion de Informacién en Correo

Electrénico 700 980
ii. Visibilidad y Monitoreo de los
Usuarios 700 980
ili. Segmentacién Zero Trust 130 316
iv. Protecciéon de Endpoint de siguiente
generacién (EDR) 520 1,296
v. Entorno de ataque cambiante (EAC) 700 1,296
SUBTOTAL
IVA

COSTO TOTAL (VIGENCIA DEL CONTRATO)
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Para garantizar la integracion, eficiencia y calidad en la prestacién del servicio, los siguientes servicios deberan
ser proporcionados por un mismo fabricante o marca:

Centro de Deteccidn, Andlisis y Respuesta Gestionada (MDR)
Visibilidad y Monitoreo de los Usuarios

Proteccion de Endpoint de Siguiente Generacién (EDR)
Entorno de Ataque Cambiante (EAC)

Por otro lado, los siguientes servicios podrdn ser provistos por distintos fabricantes o marcas, permitiendo su
contrataciéon de manera independiente:

e Proteccion de Informacién en Correo Electrénico
e Segmentacion Zero Trust

CONDICIONES COMERCIALES

- El importe del servicio cotizado es fijo hasta el término de la vigencia del contrato, podréd considerarse
Unicamente hasta dos decimales.

- Elimporte del servicio es en La MONEDA NACIONAL

- Los precios no podran sufrir incrementos durante la vigencia del contrato.

- Se considera precios unitarios para cada concepto.

+ VIGENCIA DE LA PRESENTE COTIZACION SERA DE 120 DiAS HABILES.

Lugar y fecha

Representante Legal del Prestador del servicio

Nombre y Firma
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ANEXO B

ESCRITO EN REFERENCIA AL ARTICULO 53 TERCER PARRAFO, CAPACIDAD DE
RESPUESTA INMEDIATA,

CIUDAD DE MEXICO A, DE DE 20__
LOTERIA NACIONAL
AV. INSURGENTES SUR NO 1397,
COL. INSURGENTES MIXCOAC,
ALC. BENITO JUAREZ
C.P. 03920, CIUDAD DE MEXICO
PRESENTE
En relacion con la Peticion de Ofertas de fecha relativa (al Servicio o

a la Adquisicion, segun sea el caso) quien suscribe MANIFIESTO, que mi representada:

%} Cuenta con la capacidad por si misma de respuesta inmediata, asi como
con los recursos técnicos, financieros, humanos y demas que sean
necesarios y cuyas actividades comerciales o profesionales estén
relacionadas para prestar el servicio antes descrito.

Nombre Cargo y Firma
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HACIENDA LOTERIA SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS

NACIONAL DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES
GERENCIA DE ADQUISICIONES

CONVOCATORIA A LA LICITACION PUBLICA NACIONAL ELECTRONICA DEL
“SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISI)”
No. LA-06-HJY-006HJY001-N-33-2025

ANEXO 14
CAPACIDAD DE RESPUESTA INMEDIATA

CIUDAD DE MEXICO A DE 2025

LOTERIA NACIONAL

AV. INSURGENTES SUR No. 1397,

COL. INSURGENTES MIXCOAC,
DEMARCACION TERRITORIAL BENITO JUAREZ
C.P. 03920, CIUDAD DE MEXICO.
PRESENTE

En relacion con la Convocatoria No. LA-06-HJY-006HJIYOO01-N-XXX-2025 relativa al “SERVICIO INTEGRAL DE
SEGURIDAD DE LA INFORMACION 2025 (SIS).

A nombre de (nombre del licitante) a guien represento, me permito manifestar bajo
protesta de decir verdad que cuento con capacidad de respuesta inmediata, asi como con los recursos
técnicos, financieros y de mas que sean necesarios para la prestacion de los servicios mencionados.

NOMBRE Y FIRMA DEL REPRESENTANTE LEGAL
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% HACIENDA LOTERIA SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS
F

SECRETARIA DE HACIEHBA ¥ EREDITO PORLICE NACIONAL DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES
GERENCIA DE ADQUISICIONES

CONVOCATORIA A LA LICITACION PUBLICA NACIONAL ELECTRONICA DEL
“SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISI)”
No. LA-06-HJY-006HJY001-N-33-2025

ANEXO A
PROPUESTA ECONOMICA
(DEL ANEXO 15, ANEXO TECNICO)

Ciudad de México,a__de___ 2025

Loteria Nacional

Av. Insurgentes Sur No. 1397,
Col. Insurgentes Mixcoac,
Demarcaciéon Benito Juarez
Ciudad de México, C.P. 03920.

En relacion con la Peticién de Ofertas de fecha relativa al Servicio solicitado quien suscribe
MANIFIESTO, que mi representada presenta la siguiente:

PROPUESTA DE COTIZACION

COMPONENTES DE SERVICIOS PERMANENTES

CANTIDAD COSTO
CONCEPTO EN MESES MENSUAL COSTO TOTAL

SERVICIOS DE SEGURIDAD - CONTINUIDAD OPERATIVA
Centro de Depteccién, Analisis y
Respuesta Gestionada (MDR)

SUBTOTAL

IVA
COSTO TOTAL (VIGENCIA DEL CONTRATO)

COMPONENTES DE SERVICIO BAJO DEMANDA

CANTIDAD CANTIDAD COSTO COSTO COSTO

CONCEPTO MINIMA MAXIMA UNITARIO MINIMO MAXIMO
MENSUAL MENSUAL MENSUAL MENSUAL

SERVICIOS DE SEGURIDAD — CONTINUIDAD OPERATIVA
i. Proteccién de Informacién en

Correo Electrénico 700 980
ii. Visibilidad y Monitoreo de los
Usuarios 700 980
iii. Segmentacion Zero Trust 130 316
iv. Proteccion de Endpoint de
siguiente generacion (EDR) 520 1296
v. Entorno de ataque cambiante
(EAC) 700 1,296
SUBTOTAL
IVA

COSTO TOTAL (VIGENCIA DEL CONTRATO)
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HACIENDA LOTERIA SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS

NACIONAL DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES
GERENCIA DE ADQUISICIONES

CONVOCATORIA A LA LICITACION PUBLICA NACIONAL ELECTRONICA DEL
“SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISI)”
No. LA-06-HJY-006HJY001-N-33-2025

Para garantizar la integracién, eficiencia y calidad en la prestaciéon del servicio, los siguientes servicios deberan ser
proporcionados por un mismo fabricante o marca:

e Centro de Deteccidn, Andlisis y Respuesta Gestionada (MDR)
¢ Visibilidad y Monitoreo de los Usuarios

e Proteccion de Endpoint de Siguiente Generacién (EDR)

e Entorno de Ataque Cambiante (EAC)

Por otro lado, los siguientes servicios podran ser provistos por distintos fabricantes o marcas, permitiendo su
contratacion de manera independiente:

e Proteccion de Informacion en Correo Electrénico
e Segmentacion Zero Trust

CONDICIONES COMERCIALES

- El importe del servicio cotizado es fijo hasta el término de la vigencia del contrato, podrd considerarse
Unicamente hasta dos decimales.

- El importe del servicio es en La MONEDA NACIONAL

- Los precios no podran sufrir incrementos durante la vigencia del contrato.

- Se considera precios unitarios para cada concepto.

- VIGENCIA DE LA PRESENTE COTIZACION SERA DE 120 DIAS HABILES.

Lugar y fecha

Representante Legal del Prestador del servicio

Nombre y Firma
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HACIENDA LOTERIA SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS

NACIONAL DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES
GERENCIA DE ADQUISICIONES

CONVOCATORIA A LA LICITACION PUBLICA NACIONAL ELECTRONICA DEL
“SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISI)”
No. LA-06-HJY-006HJY001-N-33-2025

ANEXO B
ESCRITO CAPACIDAD DE RESPUESTA INMEDIATA
(DEL ANEXO 15, ANEXO TECNICO)

CIUDAD DE MEXICO A, DE DE 20

LOTERIA NACIONAL

AV. INSURGENTES SUR NO 1397,
COL. INSURGENTES MIXCOAC,
ALC. BENITO JUAREZ

C.P. 03920, CIUDAD DE MEXICO
PRESENTE

En relacién a la Peticidon de Ofertas de fecha relativa (al Servicio o a la Adquisicidn, segun sea
el caso) quien suscribe MANIFIESTO, que mi representada:

| Cuenta con la capacidad por si misma de respuesta inmediata, asi como con los recursos técnicos,
financieros, humanos y demas que sean necesarios y cuyas actividades comerciales o profesionales
estén relacionadas para prestar el servicio antes descrito.
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HACIENDA LOTERIA SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS

NACIONAL DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES
GERENCIA DE ADQUISICIONES

CONVOCATORIA A LA LICITACION PUBLICA NACIONAL ELECTRONICA DEL
“SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISI)”
No. LA-06-HJY-006HJY001-N-33-2025

ANEXO
CARTA RESPONSIVA

Ciudad de México, a de de 2025

LOTERIA NACIONAL

AV.INSURGENTES SUR No. 1397,

COL. INSURGENTES MIXCOAC,
DEMARCACION TERRITORIAL BENITO JUAREZ
C.P. 03920, CIUDAD DE MEXICO.
PRESENTE

Nombre de la Empresa:

Representada por: (Nombre del Representante o Apoderado Legal)
Personalidad que se acredita mediante: (Datos del Poder Notarial que lo acredita)

Por medio de la presente me comprometo a nombre de mi representada, a responder por el pago de dafios y
perjuicios a terceros en su integridad fisica y en sus bienes, asi como del inmueble y sus instalaciones; hasta
por un 10 % (diez por ciento) del monto maximo antes de [.V.A. adjudicado, que resulten de las actividades
atribuibles a nuestro personal, derivado de los servicios que conforme al proceso de LICITACION PUBLICA
NACIONAL ELECTRONICA, No. LA-06-HJY-006HIY0O01-N-XXX-2025 relativa a la contratacion del “SERVICIO
INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISl), que nos fue adjudicado mediante fallo de fecha

Adicionalmente, eximo, deslindo y estoy de acuerdo en no ejercer accién legal alguna en contra de LOTERIA
NACIONAL, o alguno de sus empleados, por cualquier dafio, robo, lesion personal, muerte accidental o
cualquier otra situacién que pueda resultar de los servicios descritos en el parrafo que antecede.

Para tal efecto, manifiesto que conozco el contenido del presente documento, en el cual no existe dolo ni mala

fe para su otorgamiento, reconociendo que la validez del mismo sera de 45 dias naturales contados a partir
del siguiente dia habil del fallo.

Representante Legal de la Empresa Testigo (Nombre completo y firma).

Testigo (Nombre completo y firma).
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HACIENDA LOTERIA SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS

NACIONAL DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES
GERENCIA DE ADQUISICIONES

CONVOCATORIA A LA LICITACION PUBLICA NACIONAL ELECTRONICA DEL
“SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISI)”
No. LA-06-HJY-006HJY001-N-33-2025

ANEXO 16

CRITERIO DE EVALUACION POR PUNTOS Y PORCENTAJES PARA EL
SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISl)

El método de evaluaciéon de las propuestas presentadas en el procedimiento de contratacién serd a través
del mecanismo de puntos y porcentajes, con fundamento en el articulo 47 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector PUblico y de acuerdo con el Capitulo Segundo de los Lineamientos
para la Aplicacion del Criterio de Evaluacién de Proposiciones a través del mecanismo de Puntos y
Porcentajes en los procedimientos de contratacion, Seccion Cuarta contratacidon de Servicios
relacionados con Obras, Lineamiento Décimo de los Lineamientos en materia de Adquisiciones,
Arrendamientos y Servicios y de Obras Publicas y Servicios relacionados con las mismas” publicados el 9
de septiembre de 2010 en el Diario Oficial de la Federacion.

EVALUACION DE LA PROPUESTA TECNICA
La evaluacion por el mecanismo de puntos consta de 100 puntos, de los cuales 60 puntos corresponden

a la propuesta técnica, consistente en la suma de la puntuacién de los siguientes rubros, con sus
respectivos apartados:

PUNTUACION PARA

NUMER RUBRO OTORGAR
o

1 Capacidad del Prestador del Servicio 20 puntos

2 Experiencia y especialidad del Prestador del 10 puntos

Servicio

3 Propuesta de Trabajo 20 puntos

4 Cumplimiento de Contratos 10 puntos

TOTAL 60 puntos

La omision total o parcial en la presentacion de alguno de los rubros a evaluar NO serd motivo de
desechamiento. No obstante, lo anterior, en tal caso abstenerse de asignar puntos en el rubro
correspondiente.

Es necesario que los Licitantes obtengan 45 puntos como minimo para que la propuesta se considere
solvente.
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HACIENDA LOTERIA SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS

NACIONAL DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES

GERENCIA DE ADQUISICIONES

No. LA-06-HJY-006HJY001-N-33-2025

CONVOCATORIA A LA LICITACION PUBLICA NACIONAL ELECTRONICA DEL
“SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISI)”

REQUISITO

RUBRO / sub rubro

PUNTOS ASIGNADOS

Puntos

Total: 20 Puntos

a) Capacidad de Recursos Humanos 10 puntos
a.l Experiencia del personal ofertado para proporcionar el servicio en 4 Puntos
asuntos
relacionados con la materia del servicio objeto del presente procedimiento
de contratacion.
Para acreditar la experiencia del personal ofertado de acuerdo a lo solicitado
en el anexo técnico, el licitante debera presentar lo siguiente:
1) Curriculum del personal propuesto, en el cual se debe describir su
profesidn, escolaridad requerida, asi como una experiencia de al menos 3
anos. El curriculum deberd contemplar todas y cada una de las actividades
descritas en anexo técnico para cada uno de los recursos requeridos.
1. Administrador del Centro de Deteccién, Andlisis y Respuesta Gestionada
(MDR) (1 Recurso)
2. Administracién y Operacién de soluciones y herramientas tecnolégicas. (2
Recursos)
3. Coordinador (MDR). (1 Recurso)
4. Analista del Centro de Deteccidn, Analisis y Respuesta Gestionada (MDR) (4
Recursos)
5. Lider de proyecto. (1 Recurso)
6. Consultor especializado en proteccién de datos (1 Recurso)
7. Consultor especializado en continuidad operativa y seguridad de la
informacioén (1 Recurso)
8. Consultor especializado en la herramienta ITSM (2 Recursos)
2) Para acreditar la relacion laboral, el licitante debera presentar los
siguientes documentos:
+ Carta expedida firmada por el representante legal de la empresa, en la
gue sefale que existe relaciéon laboral con los recursos propuestos para la
prestaciéon del servicio.
» Copia del alta de los recursos propuestos ante el Instituto Mexicano del
Seguro Social, con fecha previa a la publicacién de la convocatoria.
Al licitante que presente la documentacion solicitada para todos los perfiles 4 puntos
solicitados en el anexo técnico y que acredite los 3 aflos de experiencia. Se
asignaran 4 Puntos.
Al licitante que presente la documentacion solicitada para todos los perfiles 2 puntos
solicitados en el anexo técnico y que acredite solamente 2 anos de
experiencia. Se asignaran 2 Puntos.
Al licitante que no presente toda la documentacién requerida para todos los 0 puntos
perfiles.
No se asignaran puntos
a.2 Competencia o habilidad en el trabajo de acuerdo a sus conocimientos 3 puntos

académicos o profesionales
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HACIENDA LOTERiA SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS
@ DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES
NACIONAL GERENCIA DE ADQUISICIONES

CONVOCATORIA A LA LICITACION PUBLICA NACIONAL ELECTRONICA DEL
“SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISI)”
No. LA-06-HJY-006HJY001-N-33-2025

Para acreditar la competencia de los Recursos Humanos, el licitante debera
presentar el documento que acredite la escolaridad del personal propuesto a
nivel Licenciatura / Ingenieria relacionada con: Techologias de Informacion,
Comunicaciones, Electrénica y Sistemas Computacionales o afin. Se deberd
presentar la documentacién correspondiente para los siguientes recursos:
1. Administrador del Centro de Deteccidon, Analisis y Respuesta Gestionada
(MDR) (1 Recurso)
2. Administracién y Operacion de soluciones y herramientas tecnoldgicas. (2
recursos)
3. Coordinador (MDR). (1 Recurso)

4. Analista del Centro de Deteccidén, Analisis y Respuesta Gestionada (MDR) (4
Recursos)

5. Lider de proyecto. (1 Recurso)

6. Consultor especializado en proteccion de datos (1 Recurso)

7. Consultor especializado en continuidad operativa y seguridad de la
informacién (1 Recurso)

8. Consultor especializado en la herramienta ITSM (2 Recursos)

El licitante deberd acreditar el nivel académico requerido de acuerdo con el
anexo técnico, presentando para cada perfil la cédula profesional, la cual
deberd estar registrada ante la Secretaria de Educacion Publica (SEP).
Tratdndose de estudios realizados en el extranjero deberd presentar la
documentacion debidamente apostillada, en caso de que los mismos se
encuentren en un idioma diferente al espafiol debera presentar la traduccion
simple al espanol. Los documentos presentados, deberdn encontrarse a
nombre de los recursos ofertados

Al licitante que presente la documentacién solicitada para los 8 perfiles
solicitados.

3 puntos

Al licitante que presente la documentacién solicitada para al menos 6 de los
perfiles solicitados.

2 puntos

Al licitante que no presente toda la documentacion requerida para menos
de 6 perfiles solicitados. No se asignaran puntos

O puntos

a.3 Dominio de las Herramientas Relacionadas con el servicio

3 Puntos

Para acreditar el dominio de herramientas, se otorgara puntaje al licitante
que acredite que el personal ofertado cuenta con las certificaciones
solicitadas vigentes a la fecha del acto de presentacion y apertura de
proposiciones.

Las certificaciones que se presenten deberdn ser legibles y estar vigentes a la
fecha del acto de presentacion y apertura de proposiciones, y deberan
encontrarse a nombre del personal propuesto:

1. Administrador del Centro de Deteccién, Andlisis y Respuesta Gestionada
(MDR) (1 Recurso)

a) CISSP (Certified Information Systems Security Professional)

b) CERTIFIED ETHICAL HACKER

c) GIAC CERTIFIED FORENSIC EXAMINER-GCFE

0.5 puntos
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HACIENDA LOTERIA SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS

NACIONAL DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES
GERENCIA DE ADQUISICIONES

CONVOCATORIA A LA LICITACION PUBLICA NACIONAL ELE(;TRONICA DEL
“SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISlI)”
No. LA-06-HJY-006HJY001-N-33-2025

d) CHFI (COMPUTOR HACKING FORENSIC INVESTIGATOR)

Al licitante que acredite las certificaciones vigentes solicitadas. Se asignaran

0.5 puntos
Al licitante que no acredite las certificaciones vigentes solicitadas. No se

asignaran Puntos

2. Administracién y Operacion de soluciones y herramientas tecnoldgicas (2
recursos)

a) Certificado del fabricante de las soluciones propuestas, debera contar
con al menos una (1) certificaciéon cada recurso, de al menos dos soluciones
a ofertar. 0.5 puntos

Al licitante que acredite las certificaciones vigentes solicitadas. Se
asignaran 0.5 puntos

Al licitante que no acredite las certificaciones vigentes solicitadas. No se
asignaran Puntos

3. Coordinador (MDR) (1 Recurso)

El licitante debera presentar las siguientes certificaciones vigentes:

a) EC-Council Certified Incident Handlerl
b) CISSP (Certified Information Systems Security Professional) 0.5 puntos

Al licitante que acredite las certificaciones vigentes solicitadas. Se
asignaran 0.5 puntos

Al licitante que no acredite las certificaciones vigentes solicitadas. No se
asignaran Puntos

4. Analista del Centro de Deteccidn, Andlisis y Respuesta Gestionada
(MDR) (4 Recursos)

El licitante debera presentar las siguientes certificaciones vigentes:

a) ITIL V4 Foundation Certificate IN IT SERVICE MANAGEMENT V4

b) SCRUM MASTER 0.5 puntos
Al licitante que acredite las certificaciones vigentes solicitadas. Se

asignaran 0.5 puntos
Al licitante que no acredite las certificaciones vigentes solicitadas. No se
asignaran Puntos

5. Lider de proyecto. (1 Recurso)

El licitante debera presentar las siguientes certificaciones vigentes:

a) PMP (Project Management Professional), acreditado por el PMI

b) ITIL FOUNDATION CERTIFICATE IN IT SERVICE MANAGEMENT V4 0.25 puntos

¢) SCRUM MASTER

Al licitante que acredite las certificaciones vigentes solicitadas. Se
asignaran 0.25 puntos

Al licitante que no acredite las certificaciones vigentes solicitadas. No se
asignaran Puntos
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NACIONAL DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES

HACIENDA LOTERIA SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS

GERENCIA DE ADQUISICIONES

CONVOCATORIA A LA LICITACION PUBLICA NACIONAL ELE(;TRONICA DEL
“SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISlI)”
No. LA-06-HJY-006HJY001-N-33-2025

6. Consultor especializado en proteccion de datos. (1 Recurso)

El licitante debera presentar las siguientes certificaciones vigentes:

a) CISM Certified Information Security Manager

b) CISA CERTIFIED INFORMATION SYSTEM AUDITOR

c) ISO 27001 CERTIFIED ISMS LEAD AUDITOR CIS LA 27001:2013

d) PPO Intermediate Certificate in IT Planning, Protection, and Optimization

Al licitante que acredite las certificaciones vigentes solicitadas. Se
asignaran 0.25 puntos

Al licitante que no acredite las certificaciones vigentes solicitadas. No se
asignaran Puntos

0.25 puntos

7. Consultor especializado en continuidad operativa y seguridad de la
informacién (1 Recurso)

El licitante debera presentar las siguientes certificaciones vigentes:

Certified ISO/IEC 27001 Information Security Associate.

ISO/IEC 27001:2022 LEAD AUDITOR

ISO/IEC 27001 INFORMATION SECURITY LEAD AUDITOR

ITIL FOUNDATION CERTIFICATE IN IT SERVICE MANAGEMENT V4

a
b

==

c
d
Al licitante que acredite las certificaciones vigentes solicitadas. Se
asignaran 0.25 puntos

Al licitante que no acredite las certificaciones vigentes solicitadas. No se
asignaran Puntos

0.25 puntos

8. Consultor especializado en la herramienta ITSM. (2 recursos):

El licitante debera presentar las siguientes certificaciones vigentes:
a) Certificado del fabricante de la solucion propuesta de la
herramienta de ITSM.

b) ITIL FOUNDATION CERTIFICATE IN IT SERVICE MANAGEMENT V4

Al licitante que acredite la certificacidn vigente solicitada. Se
asignaran 0.25 puntos

Al licitante que no acredite la certificacion vigente solicitada. No se
asignaran Puntos

0.25 puntos
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b) Capacidad de Recursos Econdmicos y de Equipamiento

10 puntos

b.1 Capacidad de los Recursos Econémicos.

El Licitante deberd demostrar su capacidad de recursos econémicos para
cumplir las obligaciones que se deriven del contrato correspondiente,
comprobando que sus ingresos anuales son minimo al 20% (veinte por ciento)
del monto total de su oferta; lo anterior debera acreditarse mediante la
presentacion de la Ultima declaracion anual del ejercicio fiscal que
corresponday de la Ultima declaracidn fiscal provisional del impuesto sobre la
renta en 2025 presentadas por el licitante ante el Servicio de Administracion
Tributaria.

Al licitante que acredite que sus ingresos son iguales, minimo al 20% del
monto total de la propuesta econdmica presentada en el Acto de
Presentacion y Apertura de Proposiciones. Se asignaran 4 puntos

En caso de que se trate de una proposicidn conjunta se podran sumar los
correspondientes a cada una de las personas integrantes de la agrupacion.

4 puntos

Al licitante que no acredite que sus ingresos son iguales, minimo al 20% del
monto total de la propuesta econdmica presentada en el Acto de Presentacion
Iy Apertura de Proposiciones. No se asignaran puntos

En caso de que se trate de una proposicidon conjunta se podran sumar los
correspondientes a cada una de las personas integrantes de la agrupacion

O puntos

b.2 Capacidad de Equipamiento
A fin de acreditar la capacidad de los recursos de Equipamiento, el licitante
debera presentar como parte de su propuesta técnica, la evidencia
documental solicitada que permita conocer la capacidad de cumplimiento de
los requisitos establecidos.
El Licitante deberd demostrar que cumple con la capacidad de infraestructura.
Deberd entregar la informacion detallada del equipamiento que utilizara para:
1. Servicio de Consola EDR
2. Servicio EAC
3. Servicio MDR
4. Servicio Zero Trust
5. Monitoreo
IAdemas deberd indicar en su propuesta que la totalidad de la infraestructuray

licenciamiento dentro del periodo de alcance del servicio quedardn en
propiedad y a nombre de Loteria Nacional al finalizar el contrato Se asignaran

6 puntos

6 puntos
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Al Licitante que omita presentar en forma parcial o total la documentacién
sefalada en este rubro. No se asignaran puntos

O puntos

c) Participacion de personas con discapacidad o empresas que cuenten con
trabajadores con discapacidad

0.5 puntos

Los licitantes que acrediten contar con trabajadores con discapacidad en una
proporcidn del cinco por ciento cuando menos de la totalidad de su plantilla
de

empleados, cuya antigUedad no sea inferior a seis meses, misma que se
comprobara con el aviso de alta al régimen obligatorio del Instituto Mexicano
del Seguro Social.

e Al Licitante que sea persona moral y que acredite que cuenta al menos
con cinco por ciento (5%) de su plantilla laboral con personas con
discapacidad. Se asignara
0.5 puntos.

Al Licitante que sea persona fisica o moral, gue no acredite lo solicitado en este

Subrubro o que no acredite al menos el 5% de |a totalidad de la plantilla de

empleados. No se asignaran puntos

0.5 puntos

d) Participacién de MIPYMES que produzcan bienes con innovacion
tecnoldgica en la prestacion del servicio

0.5 puntos

Los licitantes que acrediten ser empresas en el segmento de micros,
pequefas o medianas, que produzcan bienes con innovacion tecnolégica,
conforme a la constancia correspondiente emitida por el Instituto Mexicano
de la Propiedad Industrial, la cual no podra tener una vigencia mayor a cinco
anos.

Este rubro sera evaluado con la presentacion del anexo de MYPIMES y la
presentacién de la constancia emitida por el Instituto Mexicano de la
Propiedad Industrial en términos de lo dispuesto por el segundo parrafo del
articulo 14 de la Ley de Adquisiciones.

e Al Licitante que demuestre el cumplimiento del requisito a través de la
entrega de la totalidad de la documentacién especificada. Se
asignaran 0.5 puntos.

e Al Licitante que omita presentar la documentacién incompleta o no
presentada.
No se asignaran puntos.

0.5 puntos

e) Practicas de Igualdad de Genero

1 punto
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Se otorgaran puntos a los licitantes que presenten copia de la certificaciéon
correspondiente emitida por las autoridades y organismos facultados para
tal efecto, de conformidad con el Decreto por el que se reforman los articulos
14 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico,
y 34 de |la Ley General para la Igualdad de Mujeres y Hombres, Publicado en
el Diario Oficial de la Federacidn el dia 10 de noviembre de 2014.

e Licitante que demuestre el cumplimiento del requisito a través de la
entrega de la totalidad de la documentacién especificada. Se asignaran 1
punto.

e Al Licitante que presente la documentacién incompleta o no
presente lo solicitado. No se asignaran puntos.

1 punto

Il. Experiencia y Especialidad del Licitante

Total: 10 puntos

a) Experiencia

5 Puntos

El Licitante deberd acreditar que cuenta con minimo 3 aflos (36 meses) y
maximo 5 afios (60 meses) de experiencia en servicios de la misma
naturaleza o similares al objeto del presente proceso de convocatoria.
Para lo cual debera presentar la siguiente documentacion:

A) Una relacién de los contratos en donde se enumeren el/los contrato(s)
0 instrumentos juridicos que hayan proporcionado servicios de la
misma naturaleza al objeto de la presente convocatoria como:

e Servicios Administrados de Seguridad

e Servicios de Administraciéon y Gestion Centralizada (SOC)

e Servicios de Monitoreo de Usuarios y de Infraestructura (NOC)

e Servicios de Continuidad Operativa

e Servicios de Proteccion de Servidores y Endpoints

e Servicios que incluyan componentes de seguridad como
Firewall, Antimalware, Antispam, VPNs, IPS, IDS o Filtrado
de Contenido

B) Copia del o los contrato (s) o instrumentos juridicos, debidamente
formalizados y firmados por las partes involucradas correspondientes,
con sus respectivos anexos técnicos y que fueron relacionados, los
cuales contendran minimo la siguiente informacion:

' Descripcion del contrato o instrumento juridico

' NuUmero contrato o instrumento juridico (en su caso)

' Fecha de suscripcion

' Objeto

' Vigencia

' Razon social de las partes que suscriben el contrato o

instrumento juridico

' Monto

e Loscontratos que se presenten podran ser concluidos o

vigentes y haberse suscrito maximo cinco (5) antes de la fecha
de la publicacion de la convocatoria. La suma del tiempo de
vigencia de cada uno de los contratos presentados por el
licitante debera cubrir hasta (5 anos) antes de la fecha de la
publicacién de la convocatoria.
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e Allicitante que demuestre (5 anos) de experiencia a través de la 5 puntos
suma del tiempo de vigencia de cada uno de los contratos
presentados
e Paralos licitantes que acrediten menos de 5 ainos de experiencia se
repartirad de la siguiente manera:
-El licitante que acredite mas de 3 aflos y menos de 5 afios. 3 puntos
- El licitante que acrediten de 2 a 3 ainos. 2 puntos
-El licitante que acredite O a 2 afios. 1 punto
Si el licitante no cumple con el ndmero de afos de experiencia minima O puntos
requerida a través de la presentacion de los contratos solicitados, no se
asignaran puntos
La cantidad de contratos a presentar serd minima de 3
b) Especialidad 5 Puntos

El licitante debera acreditar minimo 3 (tres) contratos y maximo 5 (cinco)
contratos, debidamente formalizados y firmados por las partes involucradas
correspondientes acompafados de sus respectivos anexos técnicos; en
servicios iguales o muy similares a la naturaleza, caracteristicas, complejidad,
o condiciones a los que se estan solicitando en el procedimiento de
contratacion. Los contratos o instrumentos juridicos podran ser con iniciativa
privada o del sector gobierno.

El licitante podra presentar contratos o instrumentos juridicos concluidos o
vigentes y haberse suscrito maximo cinco (5) antes de la fecha de la
publicacién de la convocatoria.

Ademas de la copia de los contratos o instrumentos juridicos debera

presentar lo siguiente:

A) Una relacién de los contratos en donde se enumeren el/los contrato(s) o
instrumentos juridicos de servicios de la misma naturaleza al objeto de la
presente convocatoria como:

e Servicios Administrados de Seguridad
e Servicios de Administracion y Gestién Centralizada (SOC)
e Servicios de Monitoreo de Usuarios y de Infraestructura (NOC)
e Servicios de Continuidad Operativa
e Servicios que incluyan componentes de seguridad como
Firewall, Antimalware, Antispam, VPNs, IPS, IDS o Filtrado
de Contenido

B) Copia del o los contrato (s) o instrumentos juridicos, debidamente
formalizados y firmados por las partes involucradas correspondientes, con
Sus respectivos anexos técnicos y que fueron relacionados, los cuales
contendran minimo la siguiente informacién:

e Descripcioén del contrato o instrumento juridico

e Numero contrato o instrumento juridico (en caso de contar con €l)
e Fecha de suscripcion

¢ Objeto

e Vigencia

e Razon social de las partes que suscriben el contrato o instrumento

Péagina 35 de 83




NACIONAL DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES

HACIENDA LOTERIA SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS

GERENCIA DE ADQUISICIONES

CONVOCATORIA A LA LICITACION PUBLICA NACIONAL ELE(;TRONICA DEL
“SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISlI)”
No. LA-06-HJY-006HJY001-N-33-2025

juridico
¢ Monto

A partir del maximo asignado se efectuara un reparto proporcional de
puntuacion a los demas Licitantes en razdn de los contratos presentados.
¢ Los contratos o instrumentos juridicos podran ser anuales o

plurianuales.

5 puntos
e Cuando el licitante entregue documentacién completa y legible de 5
contratos.
o 4 puntos
e Cuando el licitante entregue documentacién completa y legible de 4
contratos.
. 3 puntos
e Cuando el licitante entregue documentacioén completa y legible de 3
contratos.
e Cuando el licitante entregue documentacién incompleta o sea O puntos

ilegible o en caso de que presente menos de 3 contratos. No se
asignharan puntos

I1l. Propuesta de Trabajo

Total: 25 Puntos

a) Metodologia para la Prestacion del Servicio

5 puntos

El Licitante debera presentar la metodologia para la prestacion vy
administracion de los servicios requeridos, la cual debera estar basada ante los
marcos de referencia de ISO/IEC 27001:2022, ISO/IEC 20000-1:2018 e ITIL V4 y
gue garanticen los niveles de servicio requeridos.

La metodologia propuesta para la prestacion del servicio debera contar con
al menos los siguientes procesos:

e Gestion de Incidentes.

¢ GCestion de Requerimientos o solicitudes.

e Gestion de Cambios.

e Gestion de Conocimiento.

e Gestion de la Continuidad.

¢ Gestion de Disponibilidad.

¢ GCestion de Capacidad.

e Gestion de Catalogo y Portafolio de Servicios
e Gestion de Problemas.

e GCestion de la Atencién de Eventos.

e Operaciones de Seguridad de la Informacién
¢ Monitoreo de Niveles de Servicio

e Respuesta a Incidentes de Seguridad

El licitante debera acreditar que cuenta con la certificacion de ISO/IEC 27001
gue evalla la capacidad y madurez en los procesos de seguridad de la
informacion.

Al licitante que presente su metodologia basada en los estandares solicitados
y gue acredite gue cuenta con el certificado ISO/IEC 27001:2022, ISO/IEC
20000-1:2018 e ITIL V4 . Se asigharan 5 puntos.

5 puntos
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Al licitante que presente solamente la metodologia basada en ISO/IEC
27001:2022. Se asignaran 2 puntos.

2 puntos

Al licitante que presente una metodologia y que no esté basada en los
estandares solicitados. No se asignaran puntos.

O puntos

b) Plan de Trabajo Propuesto por el Licitante

8 puntos

El licitante debera de presentar en su propuesta el Plan de Trabajo que
describa de forma detallada todas las actividades, duraciones y requisitos para
laimplementacién de los componentes técnicos necesarios para la prestaciéon
del servicio conforme a lo sefalado en este Anexo Técnico, y debera estar
basado en los estandares de Project Management Institute (por sus siglas en
inglés PMI) donde indique de manera clara cada una de las actividades que
realizara, especificando la cantidad de personal asignadoy tiempo que tomara
las actividades considerando los tiempos del periodo de implementaciéon
considerando las siguientes fases:

Fase 1. Inicio y Planificacion. (Implementacion del
Servicio) Fase 2. Continuidad y Operacién del Servicio
Fase 3. Cierre del Servicio

Deberd estar firmado por el representante legal.

Al licitante que presente su plan de trabajo conforme a lo solicitado. Se
asignara 8 puntos.

Al licitante que presente su plan de trabajo incompleto o que no demuestre el
cumplimiento a los criterios solicitados. No se asignaran puntos

8 puntos

c) Esquema Estructural de la Organizacion de los Recursos Humanos

Tpunto

El Licitante deberd entregar el organigrama y esquema estructural de la
organizacion del personal ofertado inicial que serd encargado de proporcionar
el servicio de acuerdo a lo descrito en el anexo técnico.

El Organigrama debera mostrar claramente el nivel, rol y nombre del recurso
e incluir una tabla en la que se indiquen las responsabilidades de cada rol.

Al licitante que presente su organigrama del personal ofertado que
proporcionara el servicio conforme a lo solicitado. Se asignara 1 punto.

Al licitante que presente su organigrama incompleto o que no demuestre el
cumplimiento a los criterios solicitados. No se asignaran puntos

1 punto

d) Propuesta detallada

5 puntos

El Licitante integra los elementos detallados para:
Proteccién de informacidén en correo electrénico
Visibilidad y monitoreo de los usuarios
Segmentacion zero-trust

Proteccion endpoint para servidores

Entorno de Ataque Cambiante

®aon oo

El licitante debera detallar cada uno de los elementos anteriormente
mencionados, integrando los controles y funcionalidades ofertadas.

Por cada rubro anteriormente listado que presente de forma detallada con sus

5 puntos
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funcionalidades se asignara un punto. Se asignaran maximo 5 puntos (Uno por
cada rubro cumplido).

Al licitante que presente su propuesta incompleta o que no detalle
herramientas y funcionalidades para cada rubro. No se asignaran puntos

- Personal que formara parte del equipo de deteccién, analisis y respuesta,
con sus perfiles correspondientes

- Certificaciones solicitadas para el personal, para el equipo de respuesta,

- Detalle de las instalaciones de su Centro de Operaciones, ubicacion,
cantidad de personal, turnos y herramientas de monitoreo.

Al licitante que presente de forma detallada los elementos y funcionalidades
para los puntos anteriormente mencionados. Se asignaran 6 puntos.

Al licitante que presente su propuesta incompleta o que no detalle
herramientas y funcionalidades para cada rubro. No se asignaran
puntos

e) Propuesta MDR 6 puntos
En su propuesta, el licitante debera integrar las herramientas, perfiles y
metodologias con que dara cumplimiento al servicio de Centro de
Deteccion, Analisis y Respuesta Gestionada (MDR) debiendo describir:
- Herramientas por utilizar. Fabricante, version, moddulos y alcance
incluidos. 6 puntos

IV. Cumplimiento de Contratos

Total: 10 Puntos

El licitante deberd acreditar el cumplimiento de contratos o instrumentos
juridicos de la misma naturaleza del presente procedimiento. Se debera
presentar como minimo 3 cartas de liberacién de garantia o carta de
entrega-recepcion o carta de satisfaccion de buen término de los servicios y
maximo 5 cartas de liberacidén de garantia o carta de entrega-recepcién o
carta de satisfaccion de buen término de los servicios. Los contratos o
instrumentos juridicos podran ser con iniciativa privada o del sector
gobierno.

Para acreditar este rubro el licitante debera presentar copia de carta de
liberacién de garantia o carta de entrega-recepcién o carta de satisfacciéon
de buen término de los servicios.

Las cartas deberan estar debidamente firmadas por personal facultado del
cliente, se solicita poder notarial copia simple de quien suscribe el contrato
para el sector privado.

Se entenderan como servicios de la misma naturaleza los siguientes
conceptos:

e Servicios Administrados de Seguridad

e Servicios de Administracién y Gestion Centralizada (SOC)

e Servicios de Monitoreo de Usuarios y de Infraestructura
(NOC)

e Servicios de Continuidad Operativa

10 Puntos
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e Servicios que incluyan componentes de seguridad como
Firewall, Antimalware, Antispam, VPNs, IPS, IDS o
Filtrado de Contenido

Se debera presentar una relacién de los contratos o instrumentos juridicos
concluidos en donde se enumeren el/los contrato(s) o instrumentos
juridicos de la misma naturaleza al objeto de la presente licitacion, asi
como el documento que acredite el

cumplimiento satisfactorio de los proporcionados.

Al licitante que acrediten 5 contratos concluidos satisfactoriamente. 10 puntos.
Al licitante que acrediten 4 contratos concluidos satisfactoriamente. 8 puntos
Al licitante que acrediten 3 contratos concluidos satisfactoriamente. 6 puntos
Al licitante no acredite con al menos 3 contratos concluidos O puntos

satisfactoriamente.

EVALUACION DE LA PROPUESTA ECONOMICA

De las propuestas técnicas que sean consideradas solventes, se procedera a realizar la evaluaciéon
econdmica conforme a lo siguiente:

El total de la puntuacidn de la propuesta econdmica tendra un valor maximo de 40 puntos, por lo que
a la propuesta econdmica mas baja tendrd el puntaje mas alto siendo éste de 40, el valor de las
propuestas econdmicas mayores a la mas baja se obtendra de la siguiente operacion:

PPE = MPemb x 40 / MPi.
Doénde:

PPE = Puntuacion o unidades porcentuales que corresponde a la Propuesta Economica
MPemb = Monto de la Propuesta Economica mas baja, y
MPi = Monto de la i-ésima Propuesta Economica.

Se aceptardn las ofertas que cumplan con los requerimientos establecidos y cubran las caracteristicas
técnicas establecidas en el anexo técnico.

EVALUACION FINAL DE LA PROPUESTA DEL LICITANTE

Se adjudicara al licitante que haya obtenido el mayor puntaje en cuanto a su propuesta técnica y
economica.

ATENTAMENTE

LIC. OLEGARIO MONROY DECARO
GERENTE DE OPERACION Y TECNOLOGIA

Péagina 39 de 83



c: HACIENDA LOTERIA SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS
F

SECRETARIA DE HACIENDA Y CREDITO PUBLICO NACIONAL DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES
GERENCIA DE ADQUISICIONES

CONVOCATORIA A LA LICITACION PUBLICA NACIONAL ELE(ETRONICA DEL
“SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (slIsl)”
No. LA-06-HJY-006HJY001-N-33-2025

ANEXO 17
MODELO DE PROPUESTA ECONOMICA

CIUDAD DE MEXICO A DE 2025

LOTERIA NACIONAL

AV.INSURGENTES SUR No. 1397,

COL. INSURGENTES MIXCOAC,
DEMARCACION TERRITORIAL BENITO JUAREZ
C.P. 03920, CIUDAD DE MEXICO.
PRESENTE

En relacién con la Peticién de Ofertas de fecha relativa al Servicio solicitado quien
suscribe MANIFIESTO, que mi representada presenta la siguiente:

PROPUESTA DE COTIZACION

COMPONENTES DE SERVICIOS PERMANENTES

CANTIDAD COSTO
CONCEPTO EN MESES MENSUAL COSTO TOTAL

SERVICIOS DE SEGURIDAD — CONTINUIDAD OPERATIVA
Centro de Depteccidon, Analisis y
Respuesta Gestionada (MDR)

SUBTOTAL

IVA
COSTO TOTAL (VIGENCIA DEL CONTRATO)

COMPONENTES DE SERVICIO BAJO DEMANDA
CANTIDAD CANTIDAD COSTO COSTO

CONCEPTO MINIMA MAXIMA UNITARIO MINIMO MAXIMO
MENSUAL MENSUAL MENSUAL MENSUAL

SERVICIOS DE SEGURIDAD — CONTINUIDAD OPERATIVA
vi. Proteccion de Informacién en

Correo Electrénico 700 980
vii. Visibilidad y Monitoreo de los
Usuarios 700 980
iii. Segmentacion Zero Trust 130 316
ix. Proteccion de Endpoint de
siguiente generacion (EDR) 520 1296
X. Entorno de ataque cambiante
(EAC) 700 1,296
SUBTOTAL
IVA

COSTO TOTAL (VIGENCIA DEL CONTRATO)
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Para garantizar la integracion, eficiencia y calidad en la prestacion del servicio, los siguientes servicios deberan ser
proporcionados por un mismo fabricante o marca:

Centro de Deteccién, Andlisis y Respuesta Gestionada (MDR)
Visibilidad y Monitoreo de los Usuarios

Proteccion de Endpoint de Siguiente Generacién (EDR)
Entorno de Ataque Cambiante (EAC)

Por otro lado, los siguientes servicios podran ser provistos por distintos fabricantes o marcas, permitiendo su
contrataciéon de manera independiente:

e Proteccién de Informacién en Correo Electrénico
e Segmentacion Zero Trust

CONDICIONES COMERCIALES

- Elimporte del servicio cotizado es fijo hasta el término de la vigencia del contrato, podra considerarse dnicamente
hasta dos decimales.

- El importe del servicio es en La MONEDA NACIONAL

- Los precios no podran sufrir incrementos durante la vigencia del contrato.

- Se considera precios unitarios para cada concepto.

« VIGENCIA DE LA PRESENTE COTIZACION SERA DE 120 DIiAS HABILES.

Lugar y fecha

Representante Legal del Prestador del servicio

Nombre y Firma
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ANEXO 18
MODELO DE CONTRATO

CONTRATO 1_ (ABIERTO O CERRADO) 2PARA LA PRESTACION DEL SERVICIO DE 3
($DESCRIPCIONCATEGORIA), QUE CELEBRAN, POR UNA PARTE, EL EJECUTIVO FEDERAL POR
CONDUCTO DE 4 Loteria Nacional, REPRESENTADA POR 5 (NOMBRE DEL REPRESENTANTE DE LA
DEPENDENCIA O ENTIDAD), EN SU CARACTER DE 6 (SENALAR CARGO DEL REPRESENTANTE), EN
ADELANTE “LA DEPENDENCIA O ENTIDAD” Y, POR LA OTRA, 7 (RAZON SOCIAL DE LA PERSONA
FiSICA O MORAL), EN LO SUCESIVO “EL PROVEEDOR?”, Solo si el proveedor es persona moral
8REPRESENTADA POR NOMBRE DEL REPRESENTANTE DE LA PERSONA MORAL), EN SU
CARACTER DE _(sefalar el caracter del apoderado, representante legal)_, A QUIENES DE MANERA
CONJUNTA SE LES DENOMINARA “LAS PARTES”, AL TENOR DE LAS DECLARACIONES Y CLAUSULAS
SIGUIENTES:

e ANTECEDENTES

9 (Es la parte del contrato que se refiere a los hechos, sucesos, programas, mandatos, entre otros que
dan origen a la contratacién de los servicios y que para fines de cumplimiento de las funciones
sustantivas deben atender las dependencias y entidades, (enumerar tantas como sean necesarias).

Que para dar cumplimiento a lo sefialado en el articulo de los Lineamiento que regulan la
operacion del Programa “LA DEPENDENCIA O ENTIDAD",
debera

Mediante oficio N° el Titular de “LA DEPENDENCIA O ENTIDAD”, instruyé

e DECLARACIONES

Cada una de las partes dan a conocer informacién sobre si misma, entre otra la siguiente: senalar su
naturaleza y personalidad juridica, objeto social o juridico, el nombre y cargo de los representantes
legales y la forma en que acreditan su personalidad, informacién adicional esta contendra todas las
declaraciones que, ademas de las anteriores, deseen hacer las partes, y domicilio legal, en el caso de |a
dependencia o entidad, la suficiencia presupuestal con la cual pagara las obligaciones contractuales;
el nombre del procedimiento de contratacion realizado para adjudicar el contrato y su fundamento

I. “LA DEPENDENCIA O ENTIDAD" declara que:

I.1 10 Es una “DEPENDENCIA O ENTIDAD” de la Administracion Publica Federal, de conformidad con
__(ordenamiento juridico en los que se regule su existencia, cuya competencia y atribuciones se
sefalan en __(ordenamiento juridico en los que se regulen sus atribuciones y competencias)__,

1.2 TIConforme a lo dispuesto por ____(ordenamiento juridico en los que se regulen sus facultades), el
C.12(NOMBRE DEL REPRESENTANTE DE LA DEPENDENCIA O ENTIDAD), 13 (SENALAR CARGO
DEL REPRESENTANTE), con R.F.C 14 (Colocar RFC) es el servidor publico que tiene conferidas las
facultades legales para celebrar el presente contrato, quien podra ser sustituido en cualquier
momento en su cargo o funciones, sin que ello impligue la necesidad de elaborar convenio
modificatorio.

1.3 15 De conformidad con____ (ordenamiento juridico en los que se regulen sus facultades)__ suscribe
el presente instrumento el C. 16 (NOMBRE DEL ADMINISTRADOR DEL CONTRATO), 17 (SENALAR
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1.4

1.5

1.6

1.7

1.8

CARGO DEL ADMINISTRADOR DEL CONTRATO), con R.F.C 18_Colocar RFC), facultado para
administrar el cumplimiento de las obligaciones que deriven del objeto del presente contrato,
guien podra ser sustituido en cualquier momento en su cargo o funciones, bastando para tales
efectos un comunicado por escrito y firmmado por el servidor pUblico facultado para ello, informando
al representante de “EL PROVEEDOR" para los efectos del presente contrato, encargados del
cumplimiento de las obligaciones contraidas en el presente instrumento juridico.

En caso de requerir que el instrumento juridico sea firmado por mas servidores publicos, se
debera agregar la siguiente declaracién tantas veces firmantes sean afadidos.

19 De conformidad con ____(ordenamiento juridico en los que se regulen sus facultades)__ suscribe
el presente instrumento el C. 20_(NOMBRE DEL FIRMANTE X), 21 (SENALAR CARGO DEL
FIRMANTE X), R.F.C 22 (Colocar RFC DEL FIRMANTE X) 23, facultado para __(colocar facultades y
participacién en el contrato)__.

La adjudicacion del presente contrato se realizd mediante el procedimiento de 24_(TIPO DE
PROCEDIMIENTOQO) 25 (COLOCAR MEDIO DEL PROCEDIMIENTO) de caracter 26_(COLOCAR EL
CARACTER DEL PROCEDIMIENTO), realizado al amparo de lo establecido en los articulos 134 de la
Constitucion Politica de los Estados Unidos Mexicanos y en los articulos 27 (FUNDAMENTO) de |a
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, “LAASSP”, y los correlativos
de su Reglamento.

Cuando la proposiciéon ganadora haya sido presentada en forma conjunta por varias personas, se
estara a lo dispuesto por el articulo 44 del Reglamento de la “LAASSP”

“LA DEPENDENCIA O ENTIDAD” cuenta con recursos suficientes y con autorizacidon para
ejercerlos en el cumplimiento de sus obligaciones derivadas del presente contrato, como se
desprende del reporte general de suficiencia presupuestaria ndmero 28_(NUMERO DE
SUFICIENCIA PRESUPUESTARIA) con folio de autorizacion 29 (FOLIO AUTORIZACION SP) 30, de
fecha _de de emitido por la

Si el contrato es Plurianual, mostrar el siguiente Texto:

30En caso de que se trate de un contrato plurianual, se deberd consignar el oficio de autorizaciéon
de la SHCP en términos del articulo 50 de la Ley Federal de Presupuesto y Responsabilidad
Hacendaria y su Reglamento.

Si la contratacién es previa a la autorizacion de su presupuesto, conforme al articulo 25,
parrafo segundo de la LAASSP (anticipada) mostrar el siguiente Texto:

31En caso de que se trate de una contratacién cuya vigencia inicie en el ejercicio fiscal siguiente de
aguél en que se formalizan, se debera consignar el oficio de autorizaciéon de la SHCP en términos
de los articulos 35 de la Ley Federal de Presupuesto y Responsabilidad Hacendaria y 146 de su
Reglamento.

Para efectos fiscales las Autoridades Hacendarias le han asignado el Registro Federal de
Contribuyentes N° 32 (RFC DEPENDENCIA O ENTIDAD).

33 Tiene establecido su domicilio en mismo que sefnala
para los fines y efectos legales del presente contrato.
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1.
111

1.2

1.3

1.4

1.5

1.6

1.7

1.8

“EL PROVEEDOR" declara que:

Es una persona 34 (FISICA O MORAL) 35 |legalmente constituida mediante
(Describir aquellos instrumentos publicos que le dan origen y en su caso los documentos de las
modificaciones que se hubieran realizado), denominada 36_(NOMBRE O RAZON SOCIAL), cuyo
objeto social es, entre otros, 37_(OBJETO SOCIAL).

38La oel C. (NOMBRE DEL REPRESENTANTE LEGAL), en su caracter de cuenta
con facultades suficientes para suscribir el presente contrato y obligar a su representada en los
términos, lo cual acredita mediante mismo que bajo protesta de
decir verdad manifiesta que no le han sido limitado ni revocado en forma alguna.

Ha considerado todos y cada uno de los factores que intervienen en el presente contrato,
manifestando reunir las condiciones técnicas, juridicas y econdmicas, asi como la organizacién y
elementos necesarios para su cumplimiento.

Bajo protesta de decir verdad, manifiesta que ni él ni ninguno de los socios o accionistas
desempenan un empleo, cargo o comisidn en el servicio publico, ni se encuentran inhabilitados
para ello, o en su caso que, a pesar de desempenarlo, con la formalizacién del presente contrato
no se actualiza un conflicto de interés, en términos del articulo 49, fracciéon IX de la Ley General de
Responsabilidades Administrativas lo cual se constaté por el Organo Interno de Control en “LA
DEPENDENCIA O ENTIDAD”, en concordancia con los articulos 50, fracciéon |l de la “LAASSP” y 88,
fraccion | de su Reglamento; asi como que “EL PROVEEDOR” no se encuentra en alguno de los
supuestos del articulo 50 y penultimo y antepenultimo péarrafos del articulo 60 de la “LAASSP”.

Bajo protesta de decir verdad, declara que conoce y se obliga a cumplir con el Convenio 138 de la
Organizaciéon Internacional del Trabajo en materia de erradicaciéon del Trabajo Infantil, del articulo
123 Constitucional, apartado A) en todas sus fracciones y de la Ley Federal del Trabajo en su articulo
22, manifestando que ni en sus registros, ni en su nédmina tiene empleados menores de quince
aflosy que en caso de llegar a tener a menores de dieciocho afios que se encuentren dentro de los
supuestos de edad permitida para laborar le serdan respetados todos los derechos que se
establecen en el marco normativo transcrito.

Cuenta con su Registro Federal de Contribuyentes 39 (RFC PROVEEDOR).

Bajo protesta de decir verdad, manifiesta estar al corriente en los pagos que se derivan de sus
obligaciones fiscales, en especifico de las previstas en el articulo 32-D del Cdédigo Fiscal Federal
vigente, asi como de sus obligaciones fiscales en materia de seguridad social, ante el Instituto del
Fondo Nacional de la Vivienda para los Trabajadores (INFONAVIT) y el Instituto Mexicano del
Seguro Social (IMSS); lo que acredita con las Opiniones de Cumplimiento de Obligaciones Fiscales
y en materia de Seguridad Social en sentido positivo, emitidas por el SAT e IMSS respectivamente,
asi como con la Constancia de Situacidn Fiscal en materia de Aportaciones Patronalesy Entero de
Descuentos, sin adeudo emitida por el INFONAVIT, las cuales se encuentran vigentes y obran en el
expediente respectivo.

Sefala como su domicilio para todos los efectos legales el ubicado en 40_(DOMICILIO FISCAL
PROVEEDOR).

De “LAS PARTES™:

Péagina 44 de 83



HACIENDA LOTERIA SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS

NACIONAL DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES
GERENCIA DE ADQUISICIONES

CONVOCATORIA A LA LICITACION PUBLICA NACIONAL ELE(;TRONICA DEL
“SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISlI)”
No. LA-06-HJY-006HJY001-N-33-2025

.1 Que es su voluntad celebrar el presente contrato y sujetarse a sus términos y condiciones, para lo
cual se reconocen ampliamente las facultades y capacidades necesarias, mismas que no les han
sido revocadas o limitadas en forma alguna, por lo que de comuUn acuerdo se obligan de
conformidad con las siguientes:

CLAUSULAS

Establecen el objeto del contrato, asi como los derechos y obligaciones que tendran cada una de las
partes como consecuencia de la suscripcion del mismo, esta parte contiene una a una y debidamente
numeradas, las distintas obligaciones y derechos de las partes y en las que se detalla, entre otros
aspectos lo siguiente:

PRIMERA. OBJETO DEL CONTRATO.

“EL PROVEEDOR" acepta y se obliga a proporcionar a “LA DEPENDENCIA O ENTIDAD" |a prestacion
del servicio de 41 (OBJETO DEL CONTRATO SELECCIONADO), al amparo del procedimiento de
contratacion seflalado en el punto 42 1.4 de las declaraciones de este instrumento juridico.

SEGUNDA. DE LOS MONTOS Y PRECIOS

(EN CASO DE SER CERRADOQ): El(los) precio(s) unitario(s) del presente contrato, expresado(s) en
moneda nacional es (son):

43_(COLOCAR TABLA PRECIO UNITARIO)_

El monto total del mismo es por la cantidad de 43_(MONTO TOTAL DEL CONTRATO sin impuestos)
en moneda nacional antes de impuestos y 44_(MONTO TOTAL DEL CONTRATO sin impuestos)_ en
moneda nacional después de impuestos.

El precio unitario es considerado fijo y en moneda nacional (pesos mexicanos) hasta que concluya la
relaciéon contractual que se formaliza, incluyendo “EL PROVEEDOR” todos los conceptos y costos
involucrados en la adquisicion del (o prestacion del servicio de) (OBJETO DEL CONTRATO
SELECCIONADO), por lo que “EL PROVEEDOR" no podrd agregar ningudn costo extra y los precios
seran inalterables durante la vigencia del presente contrato.

(EN CASO DE PLURIANUAL CERRADO) De acuerdo a la plurianualidad del presente contrato, se pagara
a “EL PROVEEDOR" |os siguientes montos en cada ejercicio fiscal.

Ejercicio Fiscal Porcentaje Monto
45(COLOCAR EJERCICIO FISCAL) 46 (% CORRESPONDIENTE AL | 47(MONTO TOTAL DEL CONTRATO con
EJERCICIO FISCAL) impuestos * % CORRESPONDIENTE AL

EJERCICIO FISCAL)

Se agregardn tantos se hayan
programado

(EN CASO DE SER ABIERTO): El{los) precio(s) unitario(s) del presente contrato, expresado(s) en moneda
nacional es (son):

48_(COLOCAR TABLA PRECIO UNITARIO)_

El(los) precio(s) unitario(s) del presente contrato es por la cantidad de 49_(PRECIO UNITARIO)_ en
moneda nacional antes de impuestos, el monto minimo del mismo es por la cantidad de 50_(MONTO
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MINIMO TOTAL DEL CONTRATO)_ en moneda nacional antes de impuestos y el monto maximo del
mismo es por la cantidad de 51_(MONTO MAXIMO TOTAL DEL CONTRATO)_ en moneda nacional
antes de impuestos.

El precio unitario es considerado fijo y en moneda nacional (pesos mexicanos) hasta que concluya la
relacion contractual que se formaliza, incluyendo “EL PROVEEDOR"” todos los conceptos y costos
involucrados en la prestacion del servicio de (OBJETO DEL CONTRATO SELECCIONADO), por lo que
“EL PROVEEDOR” no podra agregar ningudn costo extra y los precios seran inalterables durante la
vigencia del presente contrato.

(EN CASO DE PLURIANUAL ABIERTO) De acuerdo a la plurianualidad del presente contrato, se
consideraran los montos minimos y maximos a pagar a “EL PROVEEDOR"” en cada ejercicio fiscal.

Ejercicio Fiscal Porcentaje Monto minimo Monto maximo
52(COLOCAR 53(% CORRESPONDIENTE AL | 54(MONTO MINIMO * % | B5(MONTO MAXIMO * %
EJERCICIO EJERCICIO FISCAL) CORRESPONDIENTE AL | CORRESPONDIENTE AL
FISCAL) EJERCICIO FISCAL) EJERCICIO FISCAL)

Se agregaran
tantos se hayan
programado

TERCERA. FORMA Y LUGAR DE PAGO (ODCS y RICG)

“LA DEPENDENCIA O ENTIDAD” se obliga a pagar a “EL PROVEEDOR?” |a cantidad sefialada en la
clausula segunda de este instrumento juridico, en moneda nacional, en un plazo maximo de 20 dias
naturales siguientes, a partir de la fecha en que sea entregado y aceptado el Comprobante Fiscal Digital
por Internet (CFDI) o factura electrénica por “LA DEPENDENCIA O ENTIDAD"”, con la aprobaciéon
(firma) del Administrador del presente contrato mencionado en la Declaracién 1.3; a través del Sistema
Integral de Administracion Financiera Federal (SIAFF).

El codmputo del plazo para realizar el pago se contabilizard a partir del dia habil siguiente de |a
aceptacion del servicio prestado y del CFDI o factura electrénica, esto considerando que no existan
aclaraciones al importe de la prestacion del servicio facturado, para lo cual es necesario que el CFDI o
factura electrénica que se presente reldna los requisitos fiscales que establece la legislacion en la
materia, el desglose del servicio prestado y los precios unitarios; asimismo, debera acompanarse con la
documentacion completa y debidamente requisitada.

De conformidad con el articulo 90 del Reglamento de la “LAASSP", en caso de que el CFDI o factura
electrénica entregado presenten errores, el Administrador del presente contrato mencionado en la
Declaracién 1.3, dentro de los 3 (tres) dias habiles siguientes de su recepcidon, indicard a “EL
PROVEEDOR?” |as deficiencias que debera corregir; por lo que, el procedimiento de pago reiniciara en
el momento en que “EL PROVEEDOR?” presente el CFDI o factura electrénica corregido.

El tiempo que “EL PROVEEDOR?” utilice para la correccion de la documentacion entregada, no se
computara para efectos de pago, de acuerdo con lo establecido en el articulo 51 de la “LAASSP".

56 El CFDI o factura electrénica deberd ser presentada (sefialar la forma y el medio mediante el cual

se presentarad)

El CFDI o factura electrénica se deberd presentar desglosando el IVA cuando aplique.

“EL PROVEEDOR" manifiesta su conformidad de que hasta en tanto no se cumpla con la verificacion,
supervision y aceptaciéon de la prestacidon de los servicios, no se tendran como recibidos o aceptados
por el Administrador del presente contrato mencionado en la Declaracion 1.3,
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Para efectos de tramite de pago, conforme a lo establecido en el SIAFF, “EL PROVEEDOR"” deberd ser
titular de una cuenta de cheques vigente y para tal efecto proporciona la CLABE 57
del banco 58 59 a nombre de
", en la que se efectuara la transferencia electrénica de pago, debiendo

u

anexar:

1. Constancia de la institucién financiera sobre la existencia de la cuenta de cheques abierta a
nombre del beneficiario que incluya:
e Nombre del beneficiario (conforme al timbre fiscal);
e Registro Federal de Contribuyentes;
e Domicilio fiscal: calle, N° exterior, N° interior, colonia, cédigo postal, alcaldia y entidad
federativa;
e Nombre(s) del(los) banco(s); y
e NuUmero de la cuenta con once digitos, asi como la Clave Bancaria Estandarizada
(CLABE) con 18 digitos, que permita realizar transferencias electrénicas de fondo, a
través del Sistema de Pago.
2. Copia de estado de cuenta reciente, con no mas de dos meses de antigledad.

60E| pago de la prestacion de los servicios, quedara condicionado proporcionalmente al pago que “EL
PROVEEDOR” deba efectuar por concepto de penas convencionales.

En caso de pago en moneda extranjera, indicar la fuente oficial que se tomara para llevar a cabo la
conversion y la tasa de cambio o la fecha a considerar para hacerlo.

El pago serd efectuado mediante transferencia bancaria a la cuenta que “EL PROVEEDOR”
proporcione.

Para el caso de que se presenten pagos en exceso, se estara a lo dispuesto por el articulo 51 parrafo
tercero, de la “LAASSP”.

(EN CASO DE EXISTIR ANTICIPOS) 61 Se otorgaran a “EL PROVEEDOR” los siguientes anticipos, con la
previa autorizacion del (SERVIDOR PUBLICO CON FACTULTADES PARA AUTORIZAR ANTICIPO) de

conformidad con el (ordenamiento juridico en los que se regulen sus facultades)__.
ANTICIPO (PORCENTAJE DEL MONTO TOTAL) FECHA A OTORGAR ANTICIPO
62 (COLOCAR EL % DE ANTICIPO) 63 (FECHA EN QUE SE PAGARA ANTICIPO)
Se agregaran tantos se hayan programado

64 Asimismo se estipula que la amortizacién de los anticipos atras descritos se llevara a cabo
(seflalar la forma en gue se llevara a cabo su amortizacién.)

CUARTA. VIGENCIA

El contrato comprendera una vigencia considerada a partir de 65COLOCAR FECHA DE INICIO) y hasta
el 66COLOCAR FECHA DE TERMINO DEL CONTRATO) sin perjuicio de su posible terminacion
anticipada, en los términos establecidos en su clausulado.

QUINTA. MODIFICACIONES DEL CONTRATO.
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“LAS PARTES” estan de acuerdo en que por necesidades de “LA DEPENDENCIA O ENTIDAD” podra
ampliarse la prestacion del servicio objeto del presente contrato, de conformidad con el articulo 52 de
la “LAASSP”, siempre y cuando las modificaciones no rebasen en su conjunto el 20% (veinte por ciento)
del monto o cantidad de los conceptos y voliumenes establecidos originalmente. Lo anterior, se
formalizard mediante la celebracién de un Convenio Modificatorio del Contrato Principal. Asimismo,
con fundamento en el articulo 91 del Reglamento de la “LAASSP”, “EL PROVEEDOR" deberd entregar
las modificaciones respectivas de las garantias, sefialadas en la CLAUSULA SEPTIMA de este contrato.

Por caso fortuito o de fuerza mayor, o por causas atribuibles a “LA DEPENDENCIA O ENTIDAD"”, se
podra modificar el presente instrumento juridico, la fecha o el plazo para la prestaciéon de los servicios.
En dicho supuesto, se debera formalizar el convenio modificatorio respectivo, no procediendo la
aplicacién de penas convencionales por atraso. Tratandose de causas imputables a “LA DEPENDENCIA
O ENTIDAD", no se requerira de la solicitud de “EL PROVEEDOR”".

SEXTA. GARANTIAS DE LA PRESTACION DE LOS SERVICIOS Y ANTICIPOS
“EL PROVEEDOR" se obliga a otorgar a “LA DEPENDENCIA O ENTIDAD", las siguientes garantias:
(EN CASO SELECCIONAR GARANTIA DE ANTICIPO)
a. Garantia de los anticipos recibidos. - “"EL PROVEEDOR" entregara a “LA DEPENDENCIA O
ENTIDAD", a mas tardar el 67_(COLOCAR FECHA DE ENTREGA DE GARANTIA DE

ANTICIPOS) previamente a la entrega del anticipo una garantia constituida por la totalidad
del monto de los anticipos recibidos.

El otorgamiento de anticipos, deberd garantizarse en los términos del articulo 48 de la “LAASSP” y
primer parrafo del articulo 81 de su Reglamento. Si las disposiciones juridicas aplicables lo permitan, la
entrega de la garantia de anticipos se realice de manera electrénica.

La pdliza de garantia de anticipo sera devuelta a “EL PROVEEDOR” una vez que el “LA DEPENDENCIA
O ENTIDAD" entregue a “EL PROVEEDOR?”, autorizacién por escrito de que demuestre haber
cumplido con la totalidad de las obligaciones adquiridas en el presente contrato, para lo cual “EL
PROVEEDOR”, debera solicitar por escrito a “LA DEPENDENCIA O ENTIDAD"” una vez concluida la
verificacion de cumplimiento o terminacidn del contrato la liberacién de |a fianza a efecto de que “EL
PROVEEDOR” " pueda solicitar a la afianzadora la cancelacién o liberaciéon de la fianza.

En caso de que “LA DEPENDENCIA O ENTIDAD” requiera hacer efectivo un importe parcial de la
pdliza de garantia de fianza de anticipo, “EL PROVEEDOR" se obliga a presentar a “LA DEPENDENCIA
O ENTIDAD” otra pdliza nueva de fianza o un endoso a la misma, amparando el importe restante de
la obligacién total requerida.

SEPTIMA. GARANTIA DE CUMPLIMIENTO DEL CONTRATO.

(EN CASO NO SELECCIONAR GARANTIA DE CUMPLIMIENTO DEL CONTRATO)
68 Ingresar excepcidon de la garantia de cumplimiento

(EN CASO SI SELECCIONAR GARANTIA DE CUMPLIMIENTO DEL CONTRATO)
Conforme a los articulos 48 fraccion Il, y 49 fraccion |, de la “LAASSP”, 85 fraccién lll, y 103 de su

Reglamento; 166 de la Ley de Instituciones de Seguros y de Fianzas, y las Disposiciones Generales a que
se sujetaran las garantias otorgadas a favor del Gobierno Federal para el cumplimiento de obligaciones
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distintas de las fiscales que constituyan las Dependencias y Entidades en los actos y contratos que
celebren, publicadas en el DOF el 08 de septiembre de 2015, “EL PROVEEDOR”" se obliga a constituir
una garantia indivisible o divisible (segun aplique) por el cumplimiento fiel y exacto de todas y cada
una de las obligaciones derivadas de este contrato, mediante fianza expedida por compafia
afianzadora mexicana autorizada por la Comisién Nacional de Seguros y de Fianzas, a favor de “LA
DEPENDENCIA O ENTIDAD”, por un importe equivalente al 69 (COLOCAR NUMERO DE % DE
GARANTIA DE CUMPLIMIENTO) 70 ((COLOCAR EN LETRA NUMERO DE GARANTIA)) del monto
total (en caso de contrato cerrado) del contrato o del monto maximo (en caso de contrato abierto), sin
incluir el IVA. Dicha fianza deberd ser entregada a “LA DEPENDENCIA O ENTIDAD”, a mas tardar
dentro de los 10 dias naturales posteriores a la firma del contrato.

Si las disposiciones juridicas aplicables lo permitan, la entrega de la garantia de cumplimiento se realice
de manera electrénica.

71 La fianza debera presentarse en _(Determinar lugar y forma), en la cual deberan de indicarse los
siguientes requisitos:

O Expedirse a favor de la “LA DEPENDENCIA O ENTIDAD” y sefialar su domicilio;

O Laindicaciéon del importe total garantizado con ndmeroy letra;

O Lareferencia de que la fianza se otorga atendiendo a todas las estipulaciones contenidas en el
contrato y anexos respectivo), asi como la cotizacidon y el requerimiento asociado a ésta;

O La informacién correspondiente al numero de contrato, su fecha de firma, asi como la
especificacion de las obligaciones garantizadas;

O El sefalamiento de la denominacion o nombre de “EL PROVEEDOR"” y de la institucion
afianzadora, asi como sus domicilios correspondientes;

O La condicidén de que la vigencia de la fianza deberd quedar abierta para permitir gue cumpla
con su objetivo, y continuara vigente durante la sustanciacion de todos los recursos legales o
juicios que se interpongan hasta que se dicte resolucién definitiva por la autoridad competente,
de forma tal que no podra establecerse o estipularse plazo alguno que limite su vigencia, lo cual
no debe confundirse con el plazo para el cumplimiento de las obligaciones previstas en el
contrato y actos administrativos garantizados;

O La indicacidén de que la fianza se hard efectiva conforme al procedimiento dispuesto en el
articulo 282 de la Ley de Instituciones de Seguros y de Fianzas, el cual serd aplicable también
para el cobro de los intereses que en su caso se generen en los términos previstos en el articulo
283 del propio ordenamiento;

O La indicaciéon de que la cancelaciéon de la pdliza de fianza procedera una vez que “LA
DEPENDENCIA O ENTIDAD” otorgue el documento en el que se sefale la extincion de
derechos y obligaciones, previo otorgamiento del finiquito correspondiente, o en caso de existir
saldos a cargo de “EL PROVEEDOR?", la liquidaciéon debida;

O Para efectos de la garantia senalada en esta clausula, se debera considerar la indivisibilidad de
ésta, por lo que en caso de incumplimiento del contrato se hara efectiva por el monto total de
la garantia de cumplimiento;

O Para acreditar a la institucidén afianzadora el incumplimiento de la obligacién garantizada,
tendra que cumplirse con los requisitos establecidos en las Disposiciones Generales a que se
sujetaran las garantias otorgadas a favor del Gobierno Federal para el cumplimiento de
obligaciones distintas de las fiscales que constituyan las dependencias y entidades en los actos
y contratos que celebren, publicadas en el Diario Oficial de la Federacion el 08 de septiembre
de 2015;y

O El momento de inicio de la fianza y, en su caso, su vigencia.
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Considerando los requisitos anteriores, dentro de la fianza, se deberan incluir las declaraciones
siguientes en forma expresa:

O “Esta garantia estaravigente durante la sustanciacién de todos los recursos legales o juicios que
se interpongan hasta que se pronuncie resolucion definitiva por autoridad competente, de
forma tal que su vigencia no podra acotarse en razén del plazo de ejecucion del contrato.

O “La institucion de fianzas acepta expresamente someterse al procedimiento de ejecucion
establecido en el articulo 282 de la Ley de Instituciones de Seguros y de Fianzas, para la
efectividad de la presente garantia, procedimiento al que también se sujetard para el caso del
cobro de intereses que prevé el articulo 283 del mismo ordenamiento legal, por pago
extemporaneo del importe de la péliza de fianza requerida.”;

O “La cancelacién de la fianza no procedera sino en virtud de manifestacién previa de manera
expresay por escrito de “LA DEPENDENCIA O ENTIDAD"."; y

O “Laafianzadora acepta expresamente tener garantizado el contrato a que esta pdliza se refiere,
aun en el caso de que se otorgue prérroga o espera al deudor principal o fiado por parte de “LA
DEPENDENCIA O ENTIDAD” para el cumplimiento total de las obligaciones que se
garantizaran, por lo que la afianzadora renuncia expresamente al derecho que le otorga el
articulo 179 de la Ley de Instituciones de Seguros y de Fianzas.”

De no cumplir con dicha entrega, “LA DEPENDENCIA O ENTIDAD" podra rescindir el contratoy remitir
el asunto al Organo Interno de Control para que determine si se aplican las sanciones estipuladas en el
articulo 60 fraccion lll de la “LAASSP".

La garantia de cumplimiento de ninguna manera serd considerada como una limitacidn de la
responsabilidad de “EL PROVEEDOR?”, derivada de sus obligaciones y garantias estipuladas en el
presente instrumento juridico, y de ninguna manera impedira que “LA DEPENDENCIA O ENTIDAD"
reclame la indemnizacién o el reembolso por cualquier incumplimiento que pueda exceder el valor de
la garantia de cumplimiento.

En caso de incremento al monto del presente instrumento juridico o modificacion al plazo, “EL
PROVEEDOR?” se obliga a entregar a “LA DEPENDENCIA O ENTIDAD” dentro de los diez dias naturales
siguientes a la formalizacién del mismo, de conformidad con el ultimo parrafo del articulo 91 del
Reglamento de la “LAASSP", los documentos modificatorios o endosos correspondientes, debiendo
contener en el documento la estipulacion de que se otorga de manera conjunta, solidaria e inseparable
de |la garantia otorgada inicialmente.

“EL PROVEEDOR" acepta expresamente que la garantia expedida para garantizar el cumplimiento se
hara efectiva independientemente de que se interponga cualquier otro tipo de recurso ante instancias
del orden administrativo o judicial, asi como que permanecerd vigente durante la substanciacién de
los juicios o recursos legales que se interponga con relacidn a dicho contrato, hasta que sea
pronunciada resolucién definitiva que cause ejecutoria por la autoridad competente.

El tramite de liberacion de garantia, se realizara inmediato a que se extienda la constancia de
cumplimiento de obligaciones contractuales por parte de “LA DEPENDENCIA O ENTIDAD”, de
conformidad con lo dispuesto por el articulo 81, fraccion VIl del Reglamento de la “LAASSP”.

Considerando que la prestacion de los servicios, cuando aplique se haya previsto un plazo menor a diez
dias naturales, se exceptla el cumplimiento de la garantia, de conformidad con lo establecido en el
articulo 48 ultimo parrafo de la "LAASSP", en concordancia con lo sefialado en el tercer parrafo del
articulo 86 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico
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Para este caso, el monto maximo de las penas convencionales por atraso que se puede aplicar, sera
del veinte por ciento del monto de la prestacion del servicio entregado fuera de la fecha convenida, de
conformidad con lo establecido en el tercer parrafo del articulo 96 del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

OCTAVA. OBLIGACIONES DE “EL PROVEEDOR”

a) 72 Prestar los servicios en las fechas o plazos y lugares especificos conforme a lo requerido en
el presente contrato y anexos respectivos.

b) Cumplir con las especificaciones técnicas y de calidad y demas condiciones establecidas en el
contrato respectivos anexos, asi como la cotizacién y el requerimiento asociado a ésta;

c) Asumir su responsabilidad ante cualquier situacidn que pudiera generarse con motivo del
presente contrato.

d) No difundir a terceros sin autorizacion expresa de “LA DEPENDENCIA O ENTIDAD” |a
informacion que le sea proporcionada, inclusive después de la rescision o terminacién del
presente instrumento, sin perjuicio de las sanciones administrativas, civiles y penales a que
haya lugar.

e) Proporcionar la informaciéon que le sea requerida por parte de la Secretaria de la Funcion
Publica y el Organo Interno de Control, de conformidad con el articulo 107 del Reglamento de
la “LAASSP".

NOVENA. OBLIGACIONES DE “LA DEPENDENCIA O ENTIDAD"”

a) Otorgar todas las facilidades necesarias, a efecto de que “EL PROVEEDOR?” lleve a cabo en los
términos convenidos.

b) Sufragar el pago correspondiente en tiempo y forma, por la prestacion de los servicios.

c) Extender a “EL PROVEEDOR”, en caso de que lo requiera, por conducto del Administrador del
Contrato, la constancia de cumplimiento de obligaciones contractuales inmediatamente que
se cumplan éstas a satisfaccion expresa de dicho servidor publico para que se dé tramite a la
cancelacién de la garantia de cumplimiento del presente contrato.

DECIMA. LUGAR, PLAZOS Y CONDICIONES PARA LA PRESTACION DE LOS SERVICIOS.

73 La prestacion de los servicios, sera conforme a los plazos, condiciones y entregables establecidos
por “LA DEPENDENCIA O ENTIDAD" en el _(establecer el documento o anexo donde se encuentran
dichos plazos, domicilios, condiciones y entregables o en su defecto redactarlos)_.

74 |a prestacion de los servicios, se realizard en los domicilios sefialados en el _ (establecer el
documento o anexo donde se encuentran dichos plazos, domicilios, condiciones y entregables o en su
defecto redactarlos)_y en las fechas establecidas en el mismo; sera recibidos previa revisidén por parte
del personal designado por _(colocar si es el administrador o el supervisor del contrato)_ ; la revisién
consistira en la verificacion de las especificaciones técnicas y de calidad.

75 Senalar si existira el otorgamiento de proérrogas para el cumplimiento de las obligaciones
contractuales y los requisitos que deberan observarse, asi como el servidor publico facultado para el
otorgamiento de la misma.

DECIMA PRIMERA. LICENCIAS, AUTORIZACIONES Y PERMISOS
El seflalamiento de las licencias, autorizaciones y permisos que conforme a otras disposiciones sea

necesario contar para la prestacién de los servicios correspondientes, cuando sean del conocimiento
de la “LA DEPENDENCIA O ENTIDAD”
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DECIMA SEGUNDA. TRANSPORTE

81 “EL PROVEEDOR?” se obliga a efectuar el transporte de los insumos necesarios para fAa prestacion
del servicio objeto del presente contrato, desde su lugar de origen, hasta las instalaciones referidas en
el _(establecer el documento o anexo donde se encuentran dichos plazos, domicilios, condiciones y
entregables o en su defecto redactarlos)_.del presente contrato.

DECIMA TERCERA. CALIDAD

“EL PROVEEDOR" debera contar con la infraestructura necesaria, personal técnico especializado en el
ramo, herramientas, técnicas y equipos adecuados para proporcionar la prestacion de los servicios, a
fin de garantizar que el objeto de este contrato sea proporcionado con la calidad, oportunidad y
eficiencia requerida para tal efecto, comprometiéndose a realizarlo a satisfaccion de “LA
DEPENDENCIA O ENTIDAD” y con estricto apego a lo establecido en las clausulas del presente
instrumento juridico y sus respectivos anexos, asi como la cotizacidn y el requerimiento asociado a ésta.

“LA DEPENDENCIA O ENTIDAD” no estara obligada a la aceptacion de los servicios cuando éstos no
cumplan con los requisitos establecidos en el parrafo anterior.

DECIMA CUARTA. DEFECTOS Y VICIOS OCULTOS

“EL PROVEEDOR" queda obligado ante “LA DEPENDENCIA O ENTIDAD” a responder de los defectos
y vicios ocultos derivados de las obligaciones del presente contrato, asi como de cualquier otra
responsabilidad en que hubiere incurrido, en los términos sefalados en este instrumento juridico y sus
respectivos anexos, asi como la cotizacion y el requerimiento asociado a ésta, y/o en la legislacién
aplicable en la materia.

Para los efectos de la presente cldusula, se entiende por vicios ocultos los defectos que existan en la
prestacion de los servicios, que los hagan impropios para los usos a que se le destine o que disminuyan
de tal modo este uso, que de haberlo conocido “LA DEPENDENCIA O ENTIDAD” no lo hubiere
adquirido o los hubiere adquirido a un precio menor.

DECIMA QUINTA. RESPONSABILIDAD

“EL PROVEEDOR" se obliga a responder por su cuenta y riesgo de los dafios y/o perjuicios que por
inobservancia o negligencia de su parte lleguen a causar a “LA DEPENDENCIA O ENTIDAD", con
motivo de las obligaciones pactadas, o bien por los defectos o vicios ocultos en la prestacion de los
servicios, de conformidad con lo establecido en el articulo 53 de la “LAASSP”.

DECIMA SEXTA. IMPUESTOS Y DERECHOS

Los impuestos, derechos y gastos que procedan con motivo de la prestacién de los servicios, objeto del
presente contrato, seran pagados por “EL PROVEEDOR”, mismos que no seran repercutidos a “LA
DEPENDENCIA O ENTIDAD".

“LA DEPENDENCIA O ENTIDAD"” sé6lo cubrird, cuando aplique, lo correspondiente al IVA, en los

términos de la normatividad aplicable y de conformidad con las disposiciones fiscales vigentes.
DECIMA SEPTIMA. PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES
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“EL PROVEEDOR"” no podra ceder total o parcialmente los derechos y obligaciones derivados del
presente contrato, a favor de cualquier otra persona fisica o moral, con excepcidn de los derechos de
cobro, en cuyo caso se deberd contar con la conformidad previa y por escrito de “LA DEPENDENCIA
O ENTIDAD” deslindando a ésta de toda responsabilidad.

DECIMA OCTAVA. DERECHOS DE AUTOR, PATENTES Y/O MARCAS

“EL PROVEEDOR" asume la responsabilidad total en caso de que, al prestar los servicios, objeto del
presente contrato, infrinja patentes, marcas o viole otros registros de derechos de propiedad industrial
a nivel nacional e internacional, por lo que, se obliga a responder personal e ilimitadamente de los
danosy perjuicios que pudiera causar a “LA DEPENDENCIA O ENTIDAD” o a terceros.

En tal virtud, “EL PROVEEDOR"” manifiesta en este acto bajo protesta de decir verdad, no encontrarse
en ninguno de los supuestos de infraccién administrativa y/o delito establecidos en la Ley Federal del
Derecho de Autor ni en la Ley de la Propiedad Industrial.

En caso de que sobreviniera alguna reclamacion en contra de “LA DEPENDENCIA O ENTIDAD", por
cualquiera de las causas antes mencionadas, la Unica obligacidon de ésta sera la de dar aviso en el
domicilio previsto en el apartado de Declaraciones de este instrumento a “EL PROVEEDOR?”, para que
éste, utilizando los medios correspondientes al caso, garantice salvaguardar a “LA DEPENDENCIA O
ENTIDAD"” de cualquier controversia, liberdndole de toda responsabilidad de caracter civil, penal,
mercantil, fiscal o de cualquier otra indole.

En caso de que “LA DEPENDENCIA O ENTIDAD" tuviese que erogar recursos por cualquiera de estos
conceptos, “EL PROVEEDOR” se obliga a reembolsar de manera inmediata los recursos erogados por
aquella.

DECIMA NOVENA. CONFIDENCIALIDAD

“LAS PARTES” estan conformes en que la informacién que se derive de la celebraciéon del presente
instrumento juridico, asi como toda aquella informacién que “LA DEPENDENCIA O ENTIDAD"
entregue a “EL PROVEEDOR" tendra el caracter de confidencial, por lo que este se compromete, de
forma directa o a través de interpdsita persona, a no proporcionarla o divulgarla por escrito,
verbalmente o por cualquier otro medio a terceros, inclusive después de la terminacién de este
contrato.

La informacién contenida en el presente contrato es publica, de conformidad con lo dispuesto en los
articulos 70 fraccion XXVIIl de la Ley General de Transparencia y Acceso a la Informacién Publica y 68
de la Ley Federal de Transparencia y Acceso a la Informacién Publica; sin embargo la informacién que
proporcione “LA DEPENDENCIA O ENTIDAD"” a “EL PROVEEDOR" para el cumplimiento del objeto
materia del mismo, serd considerada como confidencial en términos de los articulos 116 y 113,
respectivamente, de los citados ordenamientos juridicos, por lo que “EL PROVEEDOR"” se compromete
a recibir, proteger y guardar la informacién confidencial proporcionada por “LA DEPENDENCIA O
ENTIDAD" con el mismo empefo y cuidado que tiene respecto de su propia informacidén confidencial,
asi como hacer cumplir a todosy cada uno de los usuarios autorizados a los que les entregue o permita
acceso a la informacion confidencial, en los términos de este instrumento.

“EL PROVEEDOR” se compromete a que la informacién considerada como confidencial no sera
utilizada para fines diversos a los autorizados con el presente contrato especifico; asimismo, dicha
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informacién no podra ser copiada o duplicada total o parcialmente en ninguna forma o por ningun
medio, ni podra ser divulgada a terceros que no sean usuarios autorizados. De esta forma, “EL
PROVEEDOR” se obliga a no divulgar o publicar informes, datos y resultados obtenidos objeto del
presente instrumento, toda vez que son propiedad de “LA DEPENDENCIA O ENTIDAD".

Cuando de las causas descritas en las cldusulas de RESCISION y TERMINACION ANTICIPADA, del
presente contrato, concluya la vigencia del mismo, subsistira la obligacion de confidencialidad sobre |la
prestaciéon del servicio establecido en este instrumento legal.

En caso de incumplimiento a lo establecido en esta cladusula, “EL PROVEEDOR?” tiene conocimiento en
que “LA DEPENDENCIA O ENTIDAD” podra ejecutar o tramitar las sanciones establecidas en la
“LAASSP" y su Reglamento, asi como presentar las denuncias correspondientes de conformidad con
lo dispuesto por el Libro Segundo, Titulo Noveno, Capitulos | y Il del Cédigo Penal Federal y demas
normatividad aplicable.

De igual forma, “EL PROVEEDOR” se compromete a no alterar la informacién confidencial, a llevar un
control de su personal y hacer de su conocimiento las sanciones que se aplicaran en caso de incumplir
con lo dispuesto en esta clausula, por lo que, en su caso, se obliga a notificar a “LA DEPENDENCIA O
ENTIDAD"” cuando se realicen actos que se consideren como ilicitos, debiendo dar inicio a las acciones
legales correspondientes y sacar en paz y a salvo a “LA DEPENDENCIA O ENTIDAD” de cualquier
proceso legal.

“EL PROVEEDOR” se obliga a poner en conocimiento de “LA DEPENDENCIA O ENTIDAD" cualquier
hecho o circunstancia que en razdn del servicio prestado sea de su conocimiento y que pueda
beneficiar o evitar un perjuicio a la misma.

Asimismo, “EL PROVEEDOR"” no podrd, con motivo de la prestacion de los servicios que realice a “LA
DEPENDENCIA O ENTIDAD", utilizar la informacién a que tenga acceso, para asesorar, patrocinar o
constituirse en consultor de cualquier persona que tenga relaciones directas o indirectas con el objeto
de las actividades que lleve a cabo.

VIGESIMA. ADMINISTRACION, VERIFICACION, SUPERVISION Y ACEPTACION DE LOS SERVICIOS.

“LA DEPENDENCIA O ENTIDAD" designa como responsable de administrar y vigilar el cumplimiento
del presente contrato al C. (COLOCAR NOMBRE DEL ADMINISTRADOR DEL CONTRATO), (COLOCAR
CARGO DEL ADMINISTRADOR DEL CONTRATO), con el objeto de verificar el 6ptimo cumplimiento
del mismo, por lo que indicarad a “EL PROVEEDOR" las observaciones que se estimen pertinentes,
quedando éste obligado a corregir las anomalias que le sean indicadas, asi como deficiencias en la
prestacion de los servicios o de su personal.

Asimismo, “LA DEPENDENCIA O ENTIDAD" sé6lo aceptara la prestaciéon de los servicios materia del
presente contrato y autorizara el pago de los mismos previa verificaciéon de las especificaciones
requeridas, de conformidad con lo especificado en el presente contrato y sus correspondientes anexos,
asi como la cotizacion y el requerimiento asociado a ésta.

La prestacion de los servicios serd recibida previa revision del administrador del contrato; la cual
consistird en la verificacion del cumplimiento de las especificaciones técnicas establecidas en el
contrato y en su caso en los anexos respectivos, asi como la cotizacion y el requerimiento asociado a
ésta.
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En tal virtud, “EL PROVEEDOR” manifiesta expresamente su conformidad de que hasta en tanto no se
cumpla de conformidad con lo establecido en el parrafo anterior, la prestacion de los servicios, no se
tendra por aceptada por parte de “LA DEPENDENCIA O ENTIDAD".

VIGESIMA PRIMERA. DEDUCCIONES

En caso de que “EL PROVEEDOR” incurra en incumplimiento de cualquiera de sus obligaciones
contractuales de forma parcial o deficiente a lo estipulado en las cldusulas del presente contrato y sus
respectivos anexos, asi como la cotizacién y el requerimiento asociado a ésta, “LA DEPENDENCIA O
ENTIDAD"” por conducto del administrador del contrato aplicard una deduccion del 82 (COLOCAR
PORCENTAJE DE DEDUCTIVA)__% sobre el monto de los dias de atraso en el inicio de la prestacion del
servicio, los montos a deducir se aplicardan en el CFDI o factura electrénica que “EL PROVEEDOR"
presente para su cobro, en el pago que se encuentre en tramite o bien en el siguiente pago.

En caso de no existir pagos pendientes, la deduccidon se aplicara sobre |la garantia de cumplimiento del
contrato siempre y cuando “EL PROVEEDOR" no realice el pago de la misma y para el caso de que la
garantia no sea suficiente para cubrir la deduccidn correspondiente, “EL PROVEEDOR?” realizara el pago
de la deductiva a través del esquema ebcinco Pago Electronico de Derechos, Productos y
Aprovechamientos (DPA “s), a favor de la “LA DEPENDENCIA O ENTIDAD”.

Lo anterior, en el entendido de que se cumpla con el objeto de este contrato de forma inmediata,
conforme a lo acordado. En caso contrario, “LA DEPENDENCIA O ENTIDAD" podra iniciar en cualquier
momento posterior al incumplimiento, el procedimiento de rescisién del contrato, considerando la
gravedad del incumplimiento y los daflos y perjuicios que el mismo pudiera ocasionar a los intereses del
Estado, representados por “LA DEPENDENCIA O ENTIDAD”.

Las deducciones econdmicas se aplicaran sobre la cantidad indicada sin incluir el IVA.

La notificacién y célculo de las deducciones correspondientes las realizara el administrador del
contrato de “LA DEPENDENCIA O ENTIDAD".

Cuando el monto total de aplicacién de deducciones alcance el 10% (diez por ciento) del monto total del
contrato (en caso de contrato cerrado) o del monto maximo del contrato (en caso de contrato abierto),
se iniciara el procedimiento de rescision.

VIGESIMA SEGUNDA. PENAS CONVENCIONALES

En caso de que “EL PROVEEDOR"” presente atraso en el cumplimiento de cualquiera de sus
obligaciones pactadas para la prestacidon de los servicios, objeto del presente contrato, “LA
DEPENDENCIA O ENTIDAD”, por conducto del administrador del contrato podra aplicar una pena
convencional equivalente al 83 (COLOCAR PORCENTAJE DE PENA CONVENCIONAL) %_, 84por cada
(colcar periodicidad de pena) de atraso en el inicio de la prestacion de los servicios oportunamente, de
conformidad con el presente contrato y sus respectivos anexos, asi como la cotizacion y el
requerimiento asociado a ésta.

Por lo anterior, el pago de la prestacion de los servicios quedara condicionado, proporcionalmente, al
pago que “EL PROVEEDOR"” deba efectuar por concepto de penas convencionales por atraso, en el
entendido de que, si el contrato es rescindido en términos de lo previsto en la CLAUSULA DE
RESCISION, no procederd el cobro de dichas penas ni la contabilizacién de las mismas al hacer efectiva
la garantia de cumplimiento del contrato.

Péagina 55 de 83



HACIENDA LOTERIA SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS

NACIONAL DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES
GERENCIA DE ADQUISICIONES

CONVOCATORIA A LA LICITACION PUBLICA NACIONAL ELE(;TRONICA DEL
“SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (SISlI)”
No. LA-06-HJY-006HJY001-N-33-2025

El pago de la pena deberd efectuarse a través del esquema e5cinco Pago Electréonico de Derechos,
Productos y Aprovechamientos (DPA’s), a favor de “LA DEPENDENCIA O ENTIDAD", sin que la
acumulacién de esta pena exceda el equivalente al monto total de la garantia de cumplimiento del
contrato y se aplicard sobre el monto proporcional sin incluir el IVA.

Cuando la suma de las penas convencionales exceda el monto total de la garantia de cumplimiento
del presente contrato, se iniciara el procedimiento de rescision del mismo, en los términos del articulo
54 de la “LAASSP”.

Independientemente de la aplicacion de la pena convencional a que hace referencia el parrafo que
antecede, se aplicardn ademas cualquiera otra que la “LAASSP” establezca.

Esta pena convencional no descarta que “LA DEPENDENCIA O ENTIDAD” en cualquier momento
posterior al incumplimiento determine procedente la rescisidon del contrato, considerando la gravedad
de los dafios y perjuicios que el mismo pudiera ocasionar a los intereses de “LA DEPENDENCIA O
ENTIDAD”.

En caso que sea necesario llevar a cabo la rescision administrativa del contrato, la aplicaciéon de la
garantia de cumplimiento serd por el monto total de las obligaciones garantizadas.

La penalizacién tendra como objeto resarcir los dafnos y perjuicios ocasionados a “LA DEPENDENCIA
O ENTIDAD" por el atraso en el cumplimiento de las obligaciones estipuladas en el presente contrato.

La notificacion y célculo de la pena convencional, corresponde al administrador o el supervisor del
contrato de “LA DEPENDENCIA O ENTIDAD".

VIGESIMA TERCERA. SANCIONES ADMINISTRATIVAS

Cuando “EL PROVEEDOR” incumpla con sus obligaciones contractuales por causas imputables a éste,
y como consecuencia, cause dafos y/o perjuicios graves a “LA DEPENDENCIA O ENTIDAD", o bien,
proporcione informacién falsa, actlue con dolo o mala fe en la celebracién del presente contrato o
durante la vigencia del mismo, por determinacion de la Secretaria de la Funcién Publica, se podra
hacer acreedor a las sanciones establecidas en la “LAASSP”, en los términos de los articulos 59, 60 y 61
de dicho ordenamiento legal y 109 al 115 de su Reglamento.

VIGESIMA CUARTA. SANCIONES APLICABLES Y TERMINACION DE LA RELACION CONTRACTUAL

“LA DEPENDENCIA O ENTIDAD", de conformidad con lo establecido en los articulos 53, 53 Bis, 54 y 54
Bis de la “LAASSP", y 86 segundo parrafo, 95 al 100 y 102 de su Reglamento, aplicard sanciones, o en su
caso, llevara a cabo la cancelacion de partidas total o parcialmente o la rescision administrativa del
contrato.

VIGESIMA QUINTA. RELACION LABORAL

“EL PROVEEDOR" reconoce y acepta ser el Unico patréon del personal que ocupe con motivo del
suministro objeto de este contrato, asi como el responsable de las obligaciones derivadas de las
disposiciones legales y demas ordenamientos en materia de trabajo y seguridad social. Asimismo, “EL
PROVEEDOR” conviene en responder de todas las reclamaciones que sus trabajadores presenten en
su contra o en contra de “LA DEPENDENCIA O ENTIDAD”, en relacién con el suministro materia de
este contrato.
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VIGESIMA SEXTA. EXCLUSION LABORAL

“LAS PARTES" convienen en que “LA DEPENDENCIA O ENTIDAD"” no adquiere ninguna obligacion
de caracter laboral con “EL PROVEEDOR” ni con los elementos que éste utilice para la prestacion de
los servicios objeto del presente contrato, por lo cual no se le podra considerar como patrén ni como
un sustituto. En particular el personal se entendera relacionado exclusivamente con la o las personas
gue lo emplearon y por ende cada una de ellas asumira su responsabilidad por dicho concepto.

Igualmente, y para este efecto y cualquiera no previsto, “EL PROVEEDOR" exime expresamente a “LA
DEPENDENCIA O ENTIDAD” de cualquier responsabilidad laboral, civil, penal, de seguridad social o de
otra especie que, en su caso, pudiera llegar a generarse; sin embargo, si “LA DEPENDENCIA O
ENTIDAD” tuviera que realizar alguna erogacién por alguno de los conceptos que anteceden, “EL
PROVEEDOR?” se obliga a realizar el reembolso e indemnizacién correspondiente.

Por lo anterior, “LAS PARTES” reconocen expresamente en este acto que “LA DEPENDENCIA O
ENTIDAD"” no tiene nexo laboral alguno con “EL PROVEEDOR”, por lo que éste ultimo libera a “LA
DEPENDENCIA O ENTIDAD" de toda responsabilidad relativa a cualquier accidente o enfermedad que
pudiera sufrir o contraer cualquiera de sus trabajadores durante el desarrollo de sus labores o como
consecuencia de ellos, asi como de cualquier responsabilidad que resulte de la aplicacidon de la Ley
Federal del Trabajo, de |la Ley del Seguro Social, de la Ley del Instituto del Fondo Nacional de la Vivienda
para los Trabajadores y/o cualquier otra aplicable, derivada de la entrega de la prestacion de los
servicios materia de este contrato.

VIGESIMA SEPTIMA. SUSPENSION DE LA PRESTACION DE LOS SERVICIOS.

Cuando en la prestacion de los servicios, se presente caso fortuito o de fuerza mayor, “LA
DEPENDENCIA O ENTIDAD"” bajo su responsabilidad, podrad de resultar aplicable conforme a la
normatividad en la materia, suspender la prestacién de los servicios, en cuyo caso Unicamente se
pagaran aquellos que hubiesen sido efectivamente recibidos por “LA DEPENDENCIA O ENTIDAD".

Cuando la suspensién obedezca a causas imputables a “LA DEPENDENCIA O ENTIDAD”, a solicitud
escrita de “EL PROVEEDOR?”, cubrird los gastos no recuperables, durante el tiempo que dure esta
suspension, para lo cual “EL PROVEEDOR” deberd presentar dentro de los 30 (treinta) dias naturales
siguientes de la notificacion del término de la suspensién, la factura y documentacién de los gastos no
recuperables en que haya incurrido, siempre que estos sean razonables, estén debidamente
comprobados y se relacionen directamente con el contrato.

“LA DEPENDENCIA O ENTIDAD-" pagard los gastos no recuperables, en moneda nacional (pesos
mexicanos), dentro de los 45 (cuarenta y cinco) dias naturales posteriores a la presentacion de la
solicitud debidamente fundada y documentada de “EL PROVEEDOR", asi como del CFDI o factura
electrénica respectiva y documentacion soporte.

En caso de que “EL PROVEEDOR” no presente en tiempo y forma la documentacién requerida para el
tramite de pago, la fecha de pago se recorrera el mismo nimero de dias que dure el retraso.

El plazo de suspensién sera fijado por “LA DEPENDENCIA O ENTIDAD”, a cuyo término en su caso,
podra iniciarse la terminacion anticipada del presente contrato, o bien, podra continuar produciendo
todos los efectos legales, una vez que hayan desaparecido las causas que motivaron dicha suspension.

VIGESIMA OCTAVA. RESCISION
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“LA DEPENDENCIA O ENTIDAD” podrd en cualquier momento rescindir administrativamente el
presente contrato y hacer efectiva la fianza de cumplimiento, cuando “EL PROVEEDOR" incurra en
incumplimiento de sus obligaciones contractuales, sin necesidad de acudir a los tribunales
competentes en la materia, por lo que, de manera enunciativa, mas no limitativa, se entenderd por
incumplimiento:

a)
b)

c)
d)

e)

Siincurre en responsabilidad por errores u omisiones en su actuacion;

Si incurre en negligencia en la prestaciéon de los servicios objeto del presente contrato, sin
justificacion para “LA DEPENDENCIA O ENTIDAD”;

Si transfiere en todo o en parte las obligaciones que deriven del presente contrato a un tercero
ajeno a la relacién contractual;

Si cede los derechos de cobro derivados del contrato, sin contar con la conformidad previa y por
escrito de “LA DEPENDENCIA O ENTIDAD";

Si suspende total o parcialmente y sin causa justificada la prestacion de los servicios del presente
contrato o no les otorga la debida atencién conforme a las instrucciones de “LA DEPENDENCIA
O ENTIDAD”;

Si no presta los servicios en tiempo y forma conforme a lo establecido en el presente contratoy
SuUs respectivos anexos, asi como la cotizaciéon y el requerimiento asociado a ésta;

Sino proporciona a “LA DEPENDENCIA O ENTIDAD" o a las dependencias que tengan facultades,
los datos necesarios para la inspeccidn, vigilancia y supervision la prestacion de los servicios del
presente contrato;

Si cambia de nacionalidad e invoca la proteccién de su gobierno contra reclamaciones y érdenes
de “LA DEPENDENCIA O ENTIDAD";

Si es declarado en concurso mercantil por autoridad competente o por cualquier otra causa
distinta o analoga que afecte su patrimonio;

Si no acepta pagar penalizaciones o no repara los dafios o pérdidas, por argumentar que no le
son directamente imputables, sino a uno de sus asociados o filiales o a cualquier otra causa que
no sea de fuerza mayor o caso fortuito;

Si no entrega dentro de los 10 (diez) dias naturales siguientes a la fecha de firma del presente
contrato, la garantia de cumplimiento del mismo;

Si la suma de las penas convencionales excede el monto total de la garantia de cumplimiento del
contrato y/o de las deducciones alcanzan el 20% (veinte por ciento) del monto total de este
instrumento juridico;

m)Si “EL PROVEEDOR” no presta los servicios objeto de este contrato de acuerdo con las normas,

n)

o)

P)

q)

la calidad, eficiencia y especificaciones requeridas por “LA DEPENDENCIA O ENTIDAD”
conforme a las cldusulas del presente contrato y sus respectivos anexos, asi como la cotizacidon y
el requerimiento asociado a ésta;

Si divulga, transfiere o utiliza la informacién que conozca en el desarrollo del cumplimiento del
objeto del presente contrato, sin contar con la autorizacion de “LA DEPENDENCIA O ENTIDAD"
en los términos de lo dispuesto en la cldusula DECIMA NOVENA del presente instrumento
juridico;

Si se comprueba la falsedad de alguna manifestacion contenida en el apartado de sus
declaraciones del presente contrato;

Cuando “EL PROVEEDOR” y/o su personal, impidan el desempefio normal de labores de “LA
DEPENDENCIA O ENTIDAD”, durante la prestacion del servicio, por causas distintas a la
naturaleza del objeto del mismo;

Cuando exista conocimiento y se corrobore mediante resolucién definitiva de autoridad
competente que “EL PROVEEDOR" incurrié en violaciones en materia penal, civil, fiscal,
mercantil o administrativa que redunde en perjuicio de los intereses de “LA DEPENDENCIA O
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ENTIDAD” en cuanto al cumplimiento oportuno y eficaz en la prestacidon de los servicios objeto
del presente contrato; y

r) En general, incurra en incumplimiento total o parcial de las obligaciones que se estipulen en el
presente contrato o de las disposiciones de la “LAASSP" y su Reglamento.

Para el caso de optar por la rescisién del contrato, “LA DEPENDENCIA O ENTIDAD"” comunicara por
escrito a “EL PROVEEDOR?” el incumplimiento en que haya incurrido, para que en un término de 5
(cinco) dias habiles contados a partir de la notificacidn, exponga lo que a su derecho convenga y aporte
en su caso las pruebas que estime pertinentes.

Transcurrido dicho término “LA DEPENDENCIA O ENTIDAD”, en un plazo de 15 (quince) dias habiles
siguientes, tomando en consideraciéon los argumentos y pruebas que hubiere hecho “EL
PROVEEDOR", determinara de manera fundada y motivada dar o no por rescindido el contrato, y
comunicard a “EL PROVEEDOR" dicha determinacién dentro del citado plazo.

Cuando se rescinda el contrato, se formulara el finiquito correspondiente, a efecto de hacer constar los
pagos que deba efectuar “LA DEPENDENCIA O ENTIDAD” por concepto del contrato hasta el
momento de rescision.

Iniciado un procedimiento de conciliacion “LA DEPENDENCIA O ENTIDAD” podrd suspender el
tramite del procedimiento de rescision.

Si previamente a la determinacion de dar por rescindido el contrato se prestaran los servicios, el
procedimiento iniciado quedara sin efecto, previa aceptacion y verificacion de “LA DEPENDENCIA O
ENTIDAD"” de que continUa vigente la necesidad de |la prestacion de los servicios, aplicando, en su caso,
las penas convencionales correspondientes.

“LA DEPENDENCIA O ENTIDAD" podra determinar no dar por rescindido el contrato, cuando durante
el procedimiento advierta que la rescisiéon del mismo pudiera ocasionar algun dano o afectacién a las
funciones que tiene encomendadas. En este supuesto, “LA DEPENDENCIA O ENTIDAD" elaborara un
dictamen en el cual justifique que los impactos econdmicos o de operacidén gque se ocasionarian con la
rescision del contrato resultarian mas inconvenientes.

Al no dar por rescindido el contrato, “LA DEPENDENCIA O ENTIDAD” establecerd con “EL
PROVEEDOR” otro plazo, que le permita subsanar el incumplimiento que hubiere motivado el inicio
del procedimiento. El convenio modificatorio que al efecto se celebre debera atender a las condiciones
previstas por los dos ultimos parrafos del articulo 52 de la “LAASSP”.

Cuando se presente cualquiera de los casos mencionados, “LA DEPENDENCIA O ENTIDAD” quedara
expresamente facultada para optar por exigir el cumplimiento del contrato, aplicando las penas
convencionales y/o rescindirlo, siendo esta situacion una facultad potestativa.

Si se llevara a cabo la rescisiéon del contrato, y en el caso de que a “EL PROVEEDOR” se le hubieran
entregado pagos progresivos, éste debera de reintegrarlos mas los intereses correspondientes,
conforme a lo indicado en el articulo 51 parrafo cuarto, de la “LAASSP”.

Los intereses se calcularan sobre el monto de los pagos progresivos efectuados y se computaran por

dias naturales desde la fecha de su entrega hasta la fecha en que se pongan efectivamente las
cantidades a disposicion de “LA DEPENDENCIA O ENTIDAD”.
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“EL PROVEEDOR?" sera responsable por los dafos y perjuicios que le cause a “LA DEPENDENCIA O
ENTIDAD”.

VIGESIMA NOVENA. TERMINACION ANTICIPADA

“LA DEPENDENCIA O ENTIDAD"” podra dar por terminado anticipadamente el presente contrato,
cuando concurran razones de interés general o bien cuando por causas justificadas se extinga la
necesidad de requerir la prestaciéon de los servicios originalmente contratados, y se demuestre que de
continuar con el cumplimiento de las obligaciones pactadas, se ocasionaria algun dafio o perjuicio a
“LA DEPENDENCIA O ENTIDAD"”, o se determine la nulidad total o parcial de los actos que dieron
origen al contrato con motivo de una resolucion de una inconformidad o intervencidon de oficio emitida
por la Secretaria de la Funcion Publica, lo que bastard sea comunicado a “EL PROVEEDOR” con 30
(treinta) dias naturales anteriores al hecho. En este caso, “LA DEPENDENCIA O ENTIDAD” a solicitud
escrita de “EL PROVEEDOR?” cubrira los gastos no recuperables, siempre que estos sean razonables
estén debidamente comprobados y relacionados directamente con el contrato.

TRIGESIMA. DISCREPANCIAS

“LAS PARTES" convienen que, en caso de discrepancia entre la convocatoria a la licitaciéon publica, la
invitacidon a cuando menos tres personas, o la solicitud de cotizacién y el modelo de contrato,
prevalecerd lo establecido en la convocatoria, invitacién o solicitud respectiva, de conformidad con el
articulo 81, fraccion IV, del Reglamento de la “LAASSP".

TRIGESIMA PRIMERA. CONCILIACION.

“LAS PARTES” acuerdan que para el caso de que se presenten desavenencias derivadas de la ejecucion
y cumplimiento del presente contrato se someteradn al procedimiento de conciliacion establecido en
los articulos 77, 78, 79 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, y 126
al 136 de su Reglamento y al Decreto por el que se establecen las acciones administrativas que deberd
implementar la Administracion Publica Federal para llevar a cabo la conciliacién o la celebracién de
convenios o acuerdos previstos en las leyes respectivas como medios alternativos de solucion de
controversias, publicado en el Diario Oficial de la Federacién el 29 de abril de 2016.

La solicitud de conciliaciéon se presentard mediante escrito, el cual contendra los requisitos contenidos
en el articulo 15 de la Ley Federal de Procedimiento Administrativo, ademas, hara referencia al niumero
de contrato, al servidor publico encargado de su administraciéon, objeto, vigencia y monto del contrato,
sefalando, en su caso, sobre la existencia de convenios modificatorios, debiendo adjuntar copia de los
instrumentos consensuales debidamente suscritos.

TRIGESIMA SEGUNDA. DOMICILIOS

“LAS PARTES"” senalan como sus domicilios legales para todos los efectos a que haya lugar y que se
relacionan en el presente contrato, los que se indican en el apartado de Declaraciones, por lo que
cualquier notificacién judicial o extrajudicial, emplazamiento, requerimiento o diligencia que en dichos
domicilios se practique, sera enteramente valida, al tenor de lo dispuesto en el Titulo Tercero del Cédigo
Civil Federal y sus correlativos en los Estados de la Republica Mexicana.

TRIGESIMA TERCERA. LEGISLACION APLICABLE

“LAS PARTES"” se obligan a sujetarse estrictamente para la prestacién de los servicios objeto del
presente contrato a todas y cada una de las clausulas que lo integran, asi como a la convocatoria,
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ANEXO TECNICO y PROPUESTA TECNICA Y ECONOMICA y demas anexos que forman parte integral
del mismo, a la Ley de Adquiisiciones, Arrendamientos y Servicios del Sector Publico, su Reglamento; al
Cédigo Civil Federal; la Ley Federal de Procedimiento Administrativo; al Cdédigo Federal de
Procedimientos Civiles; a la Ley Federal de Presupuesto y Responsabilidad Hacendaria y su
Reglamento; el Acuerdo por el que se expide el protocolo de actuacidon en materia de contrataciones
publicas, otorgamiento y prérroga de licencias, permisos, autorizaciones y concesiones y a las demas
disposiciones juridicas aplicables.

TRIGESIMA CUARTA. JURISDICCION

“LAS PARTES” convienen que, para la interpretacion y cumplimiento de este contrato, asi como para
lo no previsto en el mismo, se someterdn a la jurisdicciéon y competencia de los Tribunales Federales en
la Ciudad de México, renunciando expresamente al fuero que pudiera corresponderles en razén de su
domicilio actual o futuro.

FIRMANTES O SUSCRIPCION.

En esta parte se formaliza el documento suscribiéndolo, sefialando en forma clara el lugary la fecha en
que se suscribe, el nombre, cargo y firma de las partes y representantes, tiene relacién con lo
establecido en el proemio, en las declaraciones en los puntos 1.2 y I1.2.

Por lo anteriormente expuesto, tanto “LA DEPENDENCIA O ENTIDAD” como “EL PROVEEDOR”,
declaran estar conformes y bien enterados de las consecuencias, valor y alcance legal de todas y cada
una de las estipulaciones que el presente instrumento juridico contiene, por lo que lo ratifican y firman
en la Ciudad de México a los ---- dias del mes de---- del afo 2025,

POR:
“LA DEPENDENCIA O ENTIDAD”
NOMBRE CARGO R.F.C.
12 (NOMBRE DEL REPRESENTANTE DE LA 13 (CARGO DEL REPRESENTANTE DE LA 14 (R.F.C. DEL REPRESENTANTE
DEPENDENCIA O ENTIDAD DEPENDENCIA O ENTIDAD DE LA DEPENDENCIA O
ENTIDAD
16 (NOMBRE DEL ADMINISTRADOR DEL 17_(CARGO DEL ADMINISTRADOR DEL 18 (R.F.C. DEL ADMINISTRADOR
CONTRATO) CONTRATO DEL CONTRATO
20 (NOMBRE DEL FIRMANTE X) 21 (CARGO DEL FIRMANTE X) 22 (R.F.C. FIRMANTE X
POR:
“EL PROVEEDOR”"
NOMBRE R.F.C.
35 (RAZON SOCIAL DE LA PERSONA FISICA O 38 (R.F.C. DE LA PERSONA FISICA O MORAL)
MORAL)

Péagina 61 de 83



NACIONAL DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES
GERENCIA DE ADQUISICIONES

ECRETARIA DE HACIENDA Y CREDITO PUBLICO

HACIENDA LOTERIA SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS

CONVOCATORIA A LA LICITACION PUBLICA NACIONAL ELE(;TR()NICA DEL
“SERVICIO INTEGRAL DE SEGURIDAD DE LA INFORMACION 2025 (slIsl)”
No. LA-06-HJY-006HJY001-N-33-2025

ANEXO 19
MODELO DE GARANTIA DE CUMPLIMIENTO

(“Afianzadora” o “Aseguradora”)

Denominacién social: . en lo sucesivo (la Afianzadora o la Aseguradora)
Domicilio: .

Autorizacién del Gobierno Federal para operar: (NUmero de oficio y fecha)
“Beneficiaria™:

Loteria Nacional, en lo sucesivo la “Beneficiaria”.

Domicilio: Avenida Insurgentes Sur nimero 1397, Colonia Insurgentes Mixcoac, Demarcacion
Benito Juarez, Ciudad de México, Cédigo Postal 03920.

El medio electrénico, por el cual se pueda enviar la fianza a la Contratante" y a la “Beneficiaria™

Fiado (s): (En caso de proposicion conjunta, el nombre y datos de cada uno de ellos)

Nombre o denominacién social: .
RFC: .
Domicilio: . (El mismo que aparezca en el contrato principal)

Datos de la pdéliza:

Numero: . (NUmero asignado por la ““Afianzadora” o la “Aseguradora”)
Monto Afianzado: . (Con letray numero, sin incluir el Impuesto al Valor Agregado).
Moneda: .

Fecha de expedicién: .

Obligacién garantizada: El cumplimiento de las obligaciones estipuladas en el contrato en los
términos de la Clausula PRIMERA de la presente pdliza de fianza.

Naturaleza de las Obligaciones: ____ (Divisible o Indivisible, de conformidad con lo estipulado en
el contrato).

Si es Divisible aplicard el siguiente texto: La obligacién garantizada sera divisible, por lo que, en caso
de presentarse algun incumplimiento, se hara efectiva solo en la proporcién correspondiente al
incumplimiento de la obligacién principal.

Si es Indivisible aplicara el siguiente texto: La obligacion garantizada serd indivisible y en caso de
presentarse algun incumplimiento se hara efectiva por el monto total de las obligaciones
garantizadas.
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Datos del contrato o pedido, en lo sucesivo el "Contrato™:

NuUmero asignado por "la Contratante™:
Objeto: .
Monto del Contrato: (Con numeroy letra, sin el Impuesto al Valor Agregado)
Moneda:
Fecha de suscripciéon:

Tipo: (Adquisiciones, Arrendamientos, Servicios, Obra Publica o servicios relacionados con la misma).

Obligacion contractual para la garantia de cumplimiento: (Divisible o Indivisible, de conformidad
con lo estipulado en el contrato)

Procedimiento al que se sujetara la presente pdliza de fianza para hacerla efectiva: El previsto
en el articulo 279 de la Ley de Instituciones de Seguros y de Fianzas.

Competencia y Jurisdiccién: Para todo lo relacionado con la presente pdliza, el fiado, el fiador y
cualesquier otro obligado, asi como la “Beneficiaria”, se someteran a la jurisdiccion y competencia
de los tribunales federales de la Ciudad de México, renunciando al fuero que pudiera
corresponderle en razén de su domicilio o por cualquier otra causa.

La presente fianza se expide de conformidad con lo dispuesto por los articulos 48, fraccion Iy Ultimo
parrafo, y articulo 49, fraccion I, de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico, y 103 de su Reglamento.

Validacion de la fianza en el portal de internet, direcciéon electrénica www.amig.org.mx

(Nombre del representante de la Afianzadora o Aseguradora)

CLAUSULAS GENERALES A QUE SE SUJETARA LA PRESENTE POLIZA DE FIANZA PARA
GARANTIZAR EL CUMPLIMIENTO DEL CONTRATO EN MATERIA DE ADQUISICIONES,
ARRENDAMIENTOS, SERVICIO, OBRA PUBLICA O SERVICIOS RELACIONADOS CON LA MISMA.

PRIMERA. - OBLIGACION GARANTIZADA.
Esta pdliza de fianza garantiza el cumplimiento de las obligaciones estipuladas en el "Contrato" a que
se refiere esta pdlizay en sus convenios modificatorios que se hayan realizado o a los anexos del mismo,
cuando no rebasen el porcentaje de ampliacion indicado en la clausula siguiente, aun y cuando parte
de las obligaciones se subcontraten.

SEGUNDA. - MONTO AFIANZADO.
(Nombre de La “Afianzadora” o la “Aseguradora”), se compromete a pagar a la “Beneficiaria”, hasta el

monto de esta pdliza, que es (con numero y letra sin incluir el Impuesto al Valor Agregado) que
representa el 10 % (diez por ciento) del valor del “Contrato".
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(Nombre La “Afianzadora” o la “Aseguradora”) reconoce que el monto garantizado por la fianza de
cumplimiento se puede modificar en el caso de que se formalice uno o varios convenios modificatorios
de ampliaciéon del monto del “Contrato" indicado en la cardtula de esta pdliza, siempre y cuando no se
rebase el ( ) de dicho monto. Previa notificacion del fiado y cumplimiento de los
requisitos legales, (Nombre de la “Afianzadora” o la “Aseguradora”) emitira el documento modificatorio
correspondiente o endoso para el solo efecto de hacer constar la referida ampliacion, sin que se
entienda que la obligaciéon sea novada.

En el supuesto de que el porcentaje de aumento al “Contrato" en monto fuera superior a los indicados,
(Nombre de la “Afianzadora” o la “Aseguradora”) se reserva el derecho de emitir los endosos
subsecuentes, por la diferencia entre ambos montos, sin embargo, previa solicitud del fiado, (Nombre
de la “Afianzadora” o la “Aseguradora”) podra garantizar dicha diferencia y emitira el documento
modificatorio correspondiente.

(Nombre La "Afianzadora” o la “Aseguradora”) acepta expresamente que, en caso de requerimiento, se
compromete a pagar el monto total afianzado, siempre y cuando en el “Contrato” se haya estipulado
gue la obligacion garantizada es indivisible; de estipularse que es divisible, (Nombre de la “Afianzadora”
o la “Aseguradora”) pagara de forma proporcional el monto de la o las obligaciones incumplidas.

TERCERA. - INDEMNIZACION POR MORA.

(Nombre de la “Afianzadora” o la “Aseguradora”), se obliga a pagar la indemnizacion por mora que en
su caso proceda de conformidad con el articulo 283 de la Ley de Instituciones de Seguros y de Fianzas.

CUARTA. - VIGENCIA.

La fianza permanecerd vigente hasta que se dé cumplimiento a la o las obligaciones que garantice en
los términos del "Contrato" y continuara vigente en caso de que “la Contratante" otorgue prérroga o
espera al cumplimiento del "Contrato", en los términos de la siguiente clausula.

Asimismo, esta fianza permanecera vigente durante la substanciacion de todos los recursos legales,
arbitrajes o juicios que se interpongan con origen en la obligaciéon garantizada hasta que se pronuncie
resolucion definitiva de autoridad o tribunal competente que haya causado ejecutoria.

De esta forma la vigencia de la fianza no podra acotarse en razén del plazo establecido para cumplir la
o las obligaciones contractuales.

QUINTA. - PRORROGAS, ESPERAS O AMPLIACION AL PLAZO DEL CONTRATO.

En caso de que se prorrogue el plazo originalmente sefalado o conceder esperas o convenios de
ampliacion de plazo para el cumplimiento del contrato garantizado y sus anexos, el fiado dara aviso a
(Nombre de la “Afianzadora” o la “Aseguradora”), la cual debera emitir los documentos modificatorios
0 endosos correspondientes.

(Nombre de la “Afianzadora” o la “Aseguradora”) acepta expresamente garantizar la obligacién a que
esta poliza se refiere, aun en el caso de que se otorgue prorroga, espera o ampliacion al fiado por parte
de la "Contratante" para el cumplimiento total de las obligaciones que se garantizan, por lo que no se
actualiza el supuesto de extincidon de fianza previsto en el articulo 179 de la Ley de Instituciones de
Seguros y de Fianzas, sin que se entienda novada la obligacion.
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SEXTA. - SUPUESTOS DE SUSPENSION.
Para garantizar el cumplimiento del "Contrato", cuando concurran los supuestos de suspension en los
términos de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, su Reglamento y
demas disposiciones aplicables, "la Contratante" debera emitir el o las actas circunstanciadas y, en su
caso, las constancias a que haya lugar. En estos supuestos, a peticion del fiado, (Nombre de la
“Afianzadora” o la “Aseguradora”) otorgara el o los endosos conducentes, conforme a lo estatuido en el
articulo 166 de la Ley de Instituciones de Seguros y de Fianzas, para lo cual bastara que el fiado exhiba
a (Nombre de la “Afianzadora” o la “Aseguradora”) dichos documentos expedidos por "la Contratante".

El aplazamiento derivado de la interposicion de recursos administrativos y medios de defensa legales,
no modifica o altera el plazo de ejecucion inicialmente pactado, por lo que subsistiran inalterados los
términos y condiciones originalmente previstos, entendiendo que los endosos que emita (Nombre de
la “Afianzadora” o la “Aseguradora”) por cualquiera de los supuestos referidos, formaran parte en su
conjunto, solidaria e inseparable de la pdliza inicial.

SEPTIMA. - SUBJUDICIDAD.

(Nombre de la “Afianzadora” o la “Aseguradora”) realizara el pago de la cantidad reclamada, bajo los
términos estipulados en esta pdliza de fianza, y, en su caso, la indemnizaciéon por mora de acuerdo a lo
establecido en el articulo 283 de la Ley de Instituciones de Seguros y de Fianzas, aun cuando la
obligacion se encuentre subjudice, en virtud de procedimiento ante autoridad judicial, administrativa
o tribunal arbitral, salvo que el fiado obtenga la suspension de su ejecucidn, ante dichas instancias.

(Nombre de la “Afianzadora” o la “Aseguradora”) debera comunicar a "la “Beneficiaria” de la garantia, el
otorgamiento de la suspension al fiado, acompanandole las constancias respectivas que asi lo
acrediten, a fin de que se encuentre en la posibilidad de abstenerse del cobro de la fianza hasta en
tanto se dicte sentencia firme.

OCTAVA. - COAFIANZAMIENTO O YUXTAPOSICION DE GARANTIAS.

El coafianzamiento o yuxtaposicion de garantias, no implicara novacién de las obligaciones asumidas
por (Nombre de la “Afianzadora” o la “Aseguradora”) por lo que subsistira su responsabilidad
exclusivamente en la medida y condiciones en que la asumiod en la presente pdliza de fianza y en sus
documentos modificatorios.

NOVENA. - CANCELACION DE LA FIANZA.

(Nombre de la “Afianzadora” o la “Aseguradora”) quedara liberada de su obligacion fiadora siempre y
cuando "la Contratante" le comunique por escrito, por conducto del servidor publico facultado para
ello, su conformidad para cancelar la presente garantia.

El fiado podra solicitar la cancelacién de la fianza para lo cual deberd presentar a (Nombre de la
“Afianzadora” o la “Aseguradora”) la constancia de cumplimiento total de las obligaciones
contractuales. Cuando el fiado solicite dicha cancelacién derivado del pago realizado por saldos a su
cargo o por el incumplimiento de obligaciones, debera presentar el recibo de pago correspondiente.

Esta fianza se cancelara cuando habiéndose cumplido la totalidad de las obligaciones estipuladas en

el "Contrato", "la Contratante" haya calificado o revisado y aceptado la garantia exhibida por el fiado
para responder por los defectos, vicios ocultos de los bienes entregados y por el correcto
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funcionamiento de los mismos o por la calidad de los servicios prestados por el fiado, respecto del
"Contrato" especificado en la caratula de la presente pdliza y sus respectivos convenios modificatorios.

DECIMA. - PROCEDIMIENTOS.
(Nombre de la “Afianzadora” o la “Aseguradora”) acepta expresamente someterse al procedimiento
previsto en el articulo 279 de la Ley de Instituciones de Seguros y de Fianzas para hacer efectiva la
fianza.

DECIMA PRIMERA. -RECLAMACION
La “Beneficiaria” podra presentar la reclamacion a que se refiere el articulo 279, de Ley de Instituciones
de Seguros y de Fianzas en cualquier oficina, o sucursal de la Institucidon y ante cualquier apoderado o
representante de la misma.

DECIMA SEGUNDA. - DISPOSICIONES APLICABLES.

Sera aplicable a esta pdliza, en lo no previsto por la Ley de Instituciones de Seguros y de Fianzas la
legislacion mercantil y a falta de disposicion expresa el Codigo Civil Federal.

Fecha de inicio de la fianza: (Debe ser la fecha de inicio de prestacion de los servicios sefialada en la
clausula de vigencia del contrato y que es distinta a la fecha de formalizacion del mismo).
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ANEXO 20
PROGRAMA DE CADENAS PRODUCTIVAS DEL GOBIERNO FEDERAL

El programa de Cadenas Productiva es una solucidn integral que tiene como objeto fortalecer el
desarrollo de las micro, pequefas y medias empresas de nuestro pais, con herramientas que les
permitan incrementar su capacidad productiva y de gestion.

Al incorporarte a Cadenas Productivas tendras acceso a los siguientes beneficios:

o Conoce oportunamente al consultar desde la comodidad de tu negocio los pagos que te
realizaran las dependencias o entidades con la posibilidad de obtener la liquidez que requieres
sobre tus cuentas por cobrar derivadas de la proveeduria de bienes y servicios. Si requieres
Capital de Trabajo podras acceder a los programas de financiamiento que Nacional Financiera
instrumenta a través de los bancos.

o Incrementa tus ventas, al pertenecer al Directorio de Proveedores del Gobierno Federal,
mediante el cual las Dependencias y/o Entidades u otras empresas podran consultar tu oferta
de productos y servicios en el momento que lo requieran, al mismo tiempo, conoceras otras
empresas con la posibilidad de ampliar tu base de proveedor.

o Profesionaliza tu negocio, a través de los cursos de capacitacion en linea a presenciales, sobre
temas relacionados al proceso de compra del Gobierno Federal que te ayudaran a ser mas
efectivo al presentar tus propuestas.

o ldentifica oportunidades de negocio, al conocer las necesidades de compra del Gobierno
Federal a través de nuestros boletines electrénicos.

Para mayores informes sobre el particular llamar desde el area metropolitana al 5089-6107 o al 01 800
623-4572 sin costo desde el interior de la republica o bien a través de la pagina de internet
www.nafin.com

PROMOCION A LOS PROVEEDORES Y CONTRATISTAS PARA AFILIARSE AL PROGRAMA DE
CADENAS PRODUCTIVA

Ciudad de México,de ____ de 2025
Nombre de la empresa

En Nacional Financiera, S. N. C., estamos coordinando una iniciativa sin duda histdérica para apoyar a las
PyMES en el pais. La estrategia principal consiste en establecer un Programa Obligatorio de Compras
del Gobierno Federal hacia las pequenasy medias empresas mexicanas. Dicho programa pretende que
enelanode 2012, el 35% de las adquisiciones publicas se analicen a este segmento productivo, principal
generador del Producto interno Bruto y de empleo.

Para tal fin, un primer paso es la incorporacién obligatoria de todas las Dependencias y Entidades al
Programa Cadenas Productivas de Nacional Financiera, S. N. C,, lo que nos permitird conocer en forma
consolidada la situacion actual de la proveeduria gubernamental y proponer metas anuales en materia
de compras de gobierno a PyYMES a partir del 2008.

En este contexto, tengo el agrado de invitar a incorporar tu empresa al programa, para que goce de los
beneficios que éste le brinda.
Cadenas Productivas ofrece:
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e Adelantar el cobro de las facturas mediante el descuento electrénico.

e Obtener liquidez para realizar mas negocios.

e Mejorar la eficiencia del capital de trabajo.

e Agilizar y reducir los costos de cobranza.

e Realizar las transacciones desde la empresa en un sistema amigable y sencillo, www.nafin.com

e Realizar en caso necesario, operaciones via telefénica a través del Call Center 50 89 61 07 y 01800
NAFINSA (623 46 72).

e Acceder a capacitacién y asistencia técnica gratuita.

e Recibir informacion.

e Formar parte del Directorio de compras del Gobierno Federal.

Caracteristicas descuentos o factoraje electrénico:

e Anticipar la totalidad de su cuenta por cobrar (documento).

e Descuentos aplicables a tasas preferenciales.

¢ Sin garantias, ni otros costos o comisiones adicionales.

e Contarcon ladisposicién de los recursos en un plazo no mayor de 24 horas, en forma electrénica
y eligiendo al intermediario financiero de su preferencia.

Afiliarse al programa es por Unica vezy no es necesario realizar el proceso nuevamente en alguna otra
dependencia o entidad, no tiene ningun costo; en caso de requerirlo podras hacer el cobro anticipado
en la pagina www.nafin.com o bien via telefénica.

A fin de facilitar tu afiliacion, te agradeceré comunicarte a los teléfonos 50.89.61.07 y 01 800 NAFINSA
(623 4672), donde el personal de Nacional Financiera, S. N. C,, te orientard para la entrega de los
documentos relacionados en el documento anexo y la formalizacidon del convenio en un término de
cinco dias.

Al concretar tu afiliacion tendras como beneficio formar parte del Directorio de Compras y contar con
la oportunidad de ampliar tus ventas a todas las dependencias y entidades del Gobierno Federal.

Reiteramos nuestro agradecimiento por tu participaciéon y aprovecho la ocasidén para enviarte un
cordial saludo.

Atentamente

LISTA DE DOCUMENTOS PARA LA INTEGRACION DEL EXPEDIENTE DE AFILIACION AL
PROGRAMAS PRODUCTIVAS.

1. Carta Requerimiento de Afiliacién, Fallo o Pedido.
Debidamente firmada por el drea usuaria compradora.

2. ** Copia simple del Acta Constitutiva (Escritura con la que se constituye o crea la empresa).
Esta escritura debe estar debidamente inscrita en el Registro Publico de la Propiedad y de
Comercio.

Debe anexarse completa y legible en todas las hojas.

3. **Copia simple de la Escritura de Reformas (modificaciones a los estatutos de la empresa).
Cabios de razdn social, fusiones, cambios de administracion, etc.

Estar debidamente inscrita en el Registro PuUblico de la Propiedad y de Comercio.
Completay legible en todas las hojas.

4, **Copia simple de la escritura publica mediante el cual se haga constar los Poderes y Facultades

del Representante Legal para Actos de Dominio.
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Esta escritura debe estar debidamente inscrita en el Registro Publico de |la Propiedad y de
Comercio.
Debe anexarse completa y legible en todas las hojas.
5. Comprobante de domicilio Fiscal.
Vigencia no mayor a 2 meses.
Comprobante de domicilio oficial (Recibo de agua, Luz, Teléfono fijo, predio).
Debe estar a nombre de la empresa, en caso de no ser asi adjuntar Contrato de arrendamiento,
comodato.
6. Identificaciéon Oficial Vigente del (los) represente(es) legal(es), con actos de dominio.
Credencial de elector, pasaporte vigente 6 FM2 (para extranjeros).
La firma debera coincidir con la del convenio.
7. Alta en Hacienda y sus modificaciones.
Formato R-10 R-2 en caso de haber cambios de situacion fiscal (razén social o domicilio fiscal).
En caso de no tener las actualizaciones, podran obtenerlas de |la pagina del SAT.
8. Cédula del Registro Federal del Contribuyente (RFC, Hoja Azul)
. Estado de Cuenta Bancario donde se depositaran los recursos.
Sucursal, plaza, CLABE interbancaria.
Vigencia no mayor a 2 meses.
Estados de cuenta que emite la Institucién Financiera y llega su domicilio.

La documentacién arriba descrita, es necesaria para que la promotoria genere los Contratos que le
permitiran terminar el proceso de afiliacion una vez firmados, los cuales constituyen una parte
fundamental del expediente:

Contratos de descuento automatico Cadenas Productivas.
Firmado por el Representante Legal con poderes de dominio.
2 convenios con firmas originales.

Contratos Originales de cada Intermedio Financiero.

Firmado por el Representante Legal con poderes de dominio.
(** Unicamente, para personas Morales).

Usted podra contactarse con la Promotoria que va a afiliarlo llamando al 01-800-NAFINSA (01-800-
6234672) 6 al 50-89-61-07; 6 acudir a las oficinas de Nacional Financiera en:

Av. Insurgentes Sur No. 1971, Col. Guadalupe Inn, C.P.01020, Demarcacion Alvaro Obregon, en el Edificio
Anexo, nivel Jardin, drea de Atencién a Clientes.

Estimado Proveedor del Gobierno Federal:

Con el propdsito de iniciar su proceso de afiliacion a la Cadena Productiva, es importante que me
proporcione la informacién abajo indicada, con lo anterior, estaré en posibilidades de generar los
Contratos y convenios, mismos que a la brevedad le enviaré via correo electrénico.

Informacion requerida para Afiliacion a la Cadena Productiva
Cadenal(s) a la que desea afiliarse:
*

*

*

Numero(s) de proveedor (opcional):
*

*
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Datos generales de la empresa.
Razdn Social:

Fecha de alta SHCP:

R.F.C.

Domicilio Fiscal: Calle:

No.:

C.P.

Colonia:

Ciudad:

Teléfono (incluir clave LADA):
Fax (incluir clave LADA):

e-mail:

Nacionalidad:

Datos de constitucién de la sociedad: (Acta Constitutiva / Persona Moral)
No. de la Escritura:

Fecha de la Escritura:

Datos del Registro Publico de Comercio
Fecha de inscripcion:

Entidad Federativa:

Demarcacidon o municipio:

Folio:

Fecha del folio:

Libro:

Partida:

Fojas:

Nombre del Notario Publico:

No. de Notaria:

Entidad del Corredor o Notario:
Demarcaciéon o municipio del Corredor o Notario:

Datos de inscripcidon y registro de poderes para actos de dominio (Persona Moral):
(Acta de poderes y/o acta constitutiva)

No. de la Escritura:

Fecha de la Escritura:

Tipo de Poder: Unico ( ) Mancomunado ( ) Consejo( )

Datos del registro publico de la propiedad y de comercio (Persona Moral):
Fecha de inscripcion:

Entidad Federativa:

DEMARCACION o municipio:

Folio:

Fecha del folio:

Libro:

Partida:

Fojas:

Nombre del Notario Publico:

No. de Notaria:

Entidad del Corredor o Notario:

Demarcacion o municipio del Corredor o Notario:
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Datos del Representante Legal con actos de administracion o dominio:

Nombre:

Estado civil:

Fecha de nacimiento:

R.F.C..

Fecha de alta SHCP:

Teléfono:

Fax (incluir clave LADA):

e-mail:

Nacionalidad:

Tipo de identificacion oficial: Credencial IFE ( ) Pasaporte Vigente ( ) FM2 6 FM3 extranjeros (
)

No. de la identificacidon (si es IFE poner el No. que estd en la parte donde esta su firma):
Domicilio Fiscal: Calle:

No.:

C.p.:

Colonia:

Ciudad:

Datos del banco donde se depositaran recursos:
Moneda: pesos ( ) dolares ( )
Nombre del banco:

No. de cuenta (11 digitos):

Plaza:

No. de sucursal:

CLABE bancaria: (18 digitos):

Régimen: Mancomunada ( )
Individual ( )

Indistinta ( )

Organo colegiado ( )

Persona(s) autorizada(s) por la PyME para la entrega y uso de claves:
Nombre:

Puesto:

Teléfono (incluir clave LADA):

Fax:

e-mail:

Actividad empresarial:

Fecha de inicio de operaciones:
Personal ocupado:

Actividades o giro:

Empleados a generar:

Principales productos:

Ventas (Ultimo ejercicio) anuales:
Netas exportaciones:

Activo total (aprox.):

Capital contable (aprox.):

Requiere Financiamiento: SI  NO
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ANEXO 21
PROCEDIMIENTO ADMINISTRATIVO DE LAS INFRACCIONES Y SANCIONES
A LICITANTES, PROVEEDORES, PRESTADORES DE SERVICIO.

OBIJETO.

El presente procedimiento, tiene como objeto establecer los criterios de responsabilidad y sanciéon a
los que serdn sujetos los licitantes, proveedores y prestadores de servicios que tengan relacién con
Loteria Nacional, derivado de un procedimiento de contratacidn y que incurran en faltas
administrativas.

MARCO JURIDICO.
¢ Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico (DOF. 16-04-2025).

¢ Ley General de Responsabilidades Administrativas (DOF. 18-07-2016, ultima reforma DOF.
02-01-2025).

¢ Ley General del Sistema Nacional Anticorrupcién (DOF. 18-07-2016, ultima reforma DOF. 20-
05-2021).

¢ Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico
(DOF. 28-07-2010, ultima reforma DOF. 14-02-2024).

Para los efectos de este procedimiento, se entenderd como:

Faltas administrativas: Las Faltas administrativas graves, las Faltas administrativas no graves; asi como
las Faltas de particulares, conforme a lo dispuesto en esta Ley. (Art. 3° LGRA)

Falta administrativa no grave: Las faltas administrativas de las Personas Servidoras PUblicas en los
términos de la presente Ley, cuya sancidn corresponde a las Secretarias y a los Organos internos de
control. (Art. 3° LGRA)

Falta administrativa grave: Las faltas administrativas de las Personas Servidoras PUblicas catalogadas
como graves en los términos de la presente Ley, cuya sancidon corresponde al Tribunal Federal de
Justicia Administrativa y sus homologos en las entidades federativas. (Art. 3° LGRA)

Faltas de particulares: Los actos de personas fisicas o morales privadas que estén vinculados con faltas
administrativas graves a que se refieren los Capitulos 1l y IV del Titulo Tercero de esta Ley, cuya sancién
corresponde al Tribunal en los términos de la misma. (Art. 3° LGRA)

Licitante: La persona que participe en cualquier procedimiento de licitacién publica o bien de
invitacion a cuando menos tres personas. (Art. 5 LAASSP)

Organos internos de control: Las unidades administrativas a cargo de promover, evaluar y fortalecer
el buen funcionamiento del control interno en los entes publicos, asi como aquellas otras instancias de
los Organos constitucionales auténomos que, conforme a sus respectivas leyes, sean competentes para
aplicar las leyes en materia de responsabilidades de las Personas Servidoras Publicas. (Art. 3° LGRA)
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Personas Servidoras Publicas: Las personas que desempefian un empleo, cargo o comisiéon en los
entes publicos, en el ambito federal y local, conforme a lo dispuesto en el articulo 108 de la Constitucién
Politica de los Estados Unidos Mexicanos; (Art. 3° LGRA)

Plataforma digital nacional: La plataforma a que se refiere la Ley General del Sistema Nacional
Anticorrupcion, que contara con los sistemas que establece la referida ley, asi como los contenidos
previstos en la presente Ley; (Art. 3° LGRA)

Proveedor: La persona fisica o moral que celebre Contratos de adquisiciones, arrendamientos o
servicios. (Art. 5 LAASSP)

Secretaria: La Secretaria Anticorrupcion y Buen Gobierno en el Poder Ejecutivo Federal. (Art. 3° LGRA),
antes Secretaria de la Funciéon Publica en términos del primer parrafo del Transitorio Tercero del
DECRETO por el que se reforman, adicionan y derogan diversas disposiciones de la Ley Organica de la
Administracion Publica Federal publicado en el D.O.F. el 28 de noviembre de 2024.

SUJETOS DEL PROCEDIMIENTO

PRIMERO. - De acuerdo con la Ley General de Responsabilidades Administrativas, seran susceptibles
de este procedimiento, los particulares vinculados con faltas administrativas graves (Capitulo Il De los
actos de particulares vinculados con faltas administrativas graves).

SEGUNDO. - Las personas morales seran sancionadas en los términos de esta Ley cuando los actos
vinculados con faltas administrativas graves sean realizados por personas fisicas que actuen a su
nombre o representaciéon de la persona moral y pretendan obtener mediante tales conductas
beneficios para dicha persona moral. (Articulo 24 LGRA)

TERCERO. - En la determinacién de la responsabilidad de las personas morales a que se refiere la LGRA
(Articulo 25), se valorard si cuentan con una politica de integridad. Para los efectos de esta Ley, se
considerard una politica de integridad aquella que cuenta con, al menos, los siguientes elementos:

. Un manual de organizacidn y procedimientos que sea claroy completo, en el que se delimiten
las funciones y responsabilidades de cada una de sus areas, y que especifique claramente las
distintas cadenas de mando y de liderazgo en toda la estructura;

Il Un cdédigo de conducta debidamente publicado y socializado entre todos los miembros de la
organizacién, que cuente con sistemas y mecanismos de aplicaciéon real;

1. Sistemas adecuados y eficaces de control, vigilancia y auditoria, que examinen de manera
constante y periddica el cumplimiento de los estandares de integridad en toda la organizacion;

v. Sistemas adecuados de denuncia, tanto al interior de la organizacion como hacia las
autoridades competentes, asi como procesos disciplinarios y consecuencias concretas respecto
de quienes actuan de forma contraria a las normas internas o a la legislacién mexicana;

V. Sistemas y procesos adecuados de entrenamiento y capacitacion respecto de las medidas de
integridad que contiene este articulo;

Vi. Politicas de recursos humanos tendientes a evitar la incorporacién de personas que puedan
generar un riesgo a la integridad de la corporacién. Estas politicas en ningdn caso autorizaran
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la discriminacion de persona alguna motivada por origen étnico o nacional, el género, la edad,
las discapacidades, la condicién social, las condiciones de salud, la religidn, las opiniones, las
preferencias sexuales, el estado civil o cualquier otra que atente contra la dignidad humana y
tenga por objeto anular o menoscabar los derechos y libertades de las personas, y

VIl Mecanismos que aseguren en todo momento la transparencia y publicidad de sus intereses.

CUARTO. - Los actos de particulares se consideran vinculados a faltas administrativas graves, por lo que
SuU comisién sera sancionada en términos de la LGRA. (Articulo 65)

DE LAS FALTAS.

QUINTO. - Incurrird en soborno el particular que prometa, ofrezca o entregue cualquier beneficio
indebido a que se refiere el articulo 52 de la LGRA, a uno o varias Personas Servidoras Publicas,
directamente o a través de terceros, a cambio de que dichas Personas Servidoras Publicas realicen o
se abstengan de realizar un acto relacionado con sus funciones o con las de otro servidor publico, o
bien, abusen de su influencia real o supuesta, con el propdsito de obtener o mantener, para si mismo
O para un tercero, un beneficio o ventaja, con independencia de |la aceptacion o recepcion del beneficio
o del resultado obtenido. (Articulo 66 LGRA)

SEXTO. - Incurrira en participacion ilicita en procedimientos administrativos el particular que realice
actos u omisiones para participar en los mismos sean federales, locales o municipales, no obstante que
por disposicion de ley o resolucién de autoridad competente se encuentren impedido o inhabilitado
para ello.

También se considera participacion ilicita en procedimientos administrativos, cuando un particular
intervenga en nombre propio, pero en interés de otra u otras personas que se encuentren impedidas
o inhabilitadas para participar en procedimientos administrativos federales, locales o municipales, con
la finalidad de que ésta o éstas Ultimas obtengan, total o parcialmente, los beneficios derivados de
dichos procedimientos. Ambos particulares seran sancionados en términos de la LGRA (Articulo 67).

SEPTIMO. - Incurrird en trafico de influencias para inducir a la autoridad el particular que use su
influencia, poder econémico o politico, real o ficticio, sobre cualquier servidor publico, con el propdsito
de obtener para si o para un tercero un beneficio o ventaja, o para causar perjuicio a alguna persona o
al servicio publico, con independencia de la aceptacion del servidor o de las Personas Servidoras
Publicas o del resultado obtenido. (Articulo 68 LGRA)

OCTAVO. - Sera responsable de utilizaciéon de informacién falsa el particular que presente
documentacion o informacién falsa o alterada, o simulen el cumplimiento de requisitos o reglas
establecidos en los procedimientos administrativos, con el propdsito de lograr una autorizacién, un
beneficio, una ventaja o de perjudicar a persona alguna.

Asimismo, incurrirdn en obstruccién de facultades de investigacion el particular que, teniendo
informacién vinculada con una investigacion de Faltas administrativas, proporcione informacion falsa,
retrase deliberada e injustificadamente la entrega de la misma, o no dé respuesta alguna a los
requerimientos o resoluciones de autoridades investigadoras, substanciadoras o resolutoras, siempre
y cuando le hayan sido impuestas previamente medidas de apremio conforme a las disposiciones
aplicables. (Articulo 69 LGRA)
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NOVENO. - Incurrird en colusidn el particular que ejecute con uno o mas sujetos particulares, en
materia de contrataciones publicas, acciones que impliquen o tengan por objeto o efecto obtener un
beneficio o ventaja indebidos en las contrataciones publicas de caracter federal, local o municipal.

También se considerara colusién cuando los particulares acuerden o celebren Contratos, convenios,
arreglos o combinaciones entre competidores, cuyo objeto o efecto sea obtener un beneficio indebido
u ocasionar un dano a la Hacienda Publica o al patrimonio de los entes publicos.

Cuando la infraccidn se hubiere realizado a través de algun intermediario con el propdsito de que el
particular obtenga algun beneficio o ventaja en la contratacion publica de que se trate, ambos seran
sancionados en términos de esta Ley.

Las faltas referidas en el presente articulo resultaran aplicables respecto de transacciones comerciales

internacionales. En estos supuestos la Secretaria Anticorrupcion y Buen Gobierno sera la autoridad
competente para realizar las investigaciones que correspondan y podrd solicitar a las autoridades
competentes la opinidn técnica referida en el parrafo anterior, asi como a un estado extranjero la
informacioén que requiera para la investigacion y substanciacion de los procedimientos a que se refiere
la LGRA, en los términos previstos en los instrumentos internacionales de los que ambos estados sean
parte y demas ordenamientos aplicables.

Para efectos de este numeral, se entienden como transacciones comerciales internacionales, los actos
y procedimientos relacionados con la contratacion, ejecucion y cumplimiento de Contratos en materia
de adquisiciones, arrendamientos, servicios de cualquier naturaleza, obra publica y servicios
relacionados con la misma; los actos y procedimientos relativos al otorgamientoy prérroga de permisos
O concesiones, asi como cualquier otra autorizacion o tramite relacionados con dichas transacciones,
gue lleve a cabo cualquier organismo u organizaciéon publicos de un estado extranjero o que involucre
la participaciéon de un servidor publico extranjero y en cuyo desarrollo participen, de manera directa o
indirecta, personas fisicas o morales de nacionalidad mexicana. (Articulo 70 LGRA)

DECIMO. - Sera responsable por el uso indebido de recursos publicos el particular que realice actos
mediante los cuales se apropie, haga uso indebido o desvie del objeto para el que estén previstos los
recursos publicos, sean materiales, humanos o financieros, cuando por cualquier circunstancia maneje,
reciba, administre o tenga acceso a estos recursos.

También se considera uso indebido de recursos publicos la omisidén de rendir cuentas que comprueben
el destino que se otorgd a dichos recursos. (Articulo 71 LGRA)

DECIMO PRIMERO. - Sera responsable de contratacién indebida de ex Personas Servidoras Publicas el
particular que contrate a quien haya sido servidor publico durante el afio previo, que posea informacion
privilegiada que directamente haya adquirido con motivo de su empleo, cargo o comisidén en el servicio
publico, y directamente permita que el contratante se beneficie en el mercado o se coloque en
situaciéon ventajosa frente a sus competidores. En este supuesto también serd sancionado la ex Persona
Servidora Publica contratado. (Articulo 72 LGRA)

DECIMO SEGUNDO. - Se consideran Faltas de particulares en situacién especial, aquéllas realizadas
por candidatos a cargos de eleccion popular, miembros de equipos de campafa electoral o de
transicion entre administraciones del sector publico, y lideres de sindicatos del sector publico, que
impliguen exigir, solicitar, aceptar, recibir o pretender recibir alguno de los beneficios a que se refiere
el articulo 52 de la LGRA, ya sea para si, para su campafa electoral o para alguna de las personas a las
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gue se refiere el citado articulo, a cambio de otorgar u ofrecer una ventaja indebida en el futuro en caso
de obtener el caracter de Personas Servidoras Publicas.

A los particulares que se encuentren en situacidn especial conforme a lo anteriormente establecido,
incluidos los directivos y empleados de los sindicatos, podran ser sancionados cuando incurran en las
conductas a que se refiere el Capitulo Il de LGRA. (Articulo 73 LGRA)

DE LAS SANCIONES DE ACUERDO A LA LGRA

DECIMO TERCERO. - Las sanciones administrativas que deban imponerse por Faltas de particulares
por comision de alguna de las conductas previstas en los Capitulos Iy IV del Titulo Tercero de esta Ley,
consistiran en:

I. Tratdndose de personas fisicas:

a)

b)

c)

Sancién econdmica que podra alcanzar hasta dos tantos de los beneficios obtenidos o, en caso
de no haberlos obtenido, por el equivalente a la cantidad de cien hasta ciento cincuenta mil
veces el valor diario de la Unidad de Medida y Actualizacioén;

Inhabilitacidon temporal para participar en adquisiciones, arrendamientos, servicios u obras
publicas, segun corresponda, por un periodo que no serda menor de tres meses ni mayor de ocho
anos;

Indemnizacién por los dafos y perjuicios ocasionados a la Hacienda Publica Federal, local o
municipal, o al patrimonio de los entes publicos.

Il. Tratdndose de personas morales:

a)

b)

<)

d)

e)

Sancién econdmica que podrd alcanzar hasta dos tantos de los beneficios obtenidos, en caso
de no haberlos obtenido, por el equivalente a la cantidad de mil hasta un millén quinientas
mil veces el valor diario de la Unidad de Medida y Actualizacion;

Inhabilitacidon temporal para participar en adquisiciones, arrendamientos, servicios u obras
publicas, por un periodo que no serd menor de tres meses ni mayor de diez afos;

La suspensiéon de actividades, por un periodo que no sera menor de tres meses ni mayor de
tres anos, la cual consistira en detener, diferir o privar temporalmente a los particulares de
sus actividades comerciales, econdmicas, contractuales o de negocios por estar vinculados
a faltas administrativas graves previstas en la LGRA,;

Disolucion de la sociedad respectiva, la cual consistirad en la pérdida de la capacidad legal de
una persona moral, para el cumplimiento del fin por el que fue creada por orden
jurisdiccional y como consecuencia de la comision, vinculacion, participacion y relacion con
una Falta administrativa grave prevista en la LGRA,;

Indemnizacién por los dafos y perjuicios ocasionados a la Hacienda Publica Federal, local o
municipal, o al patrimonio de los entes publicos.

Para la imposicion de sanciones a las personas morales debera observarse ademas, lo previsto en
los articulos 24 y 25 de la LGRA.
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Las sanciones previstas en los incisos ¢) y d) de esta fraccidn, sdlo seran procedentes cuando la sociedad
obtenga un beneficio econdmico y se acredite participacion de sus érganos de administracion, de
vigilancia o de sus socios, o en aguellos casos que se advierta que la sociedad es utilizada de manera
sistematica para vincularse con faltas administrativas graves.

A juicio del Tribunal, podran ser impuestas al infractor una o mas de las sanciones sehaladas, siempre
gue sean compatibles entre ellas y de acuerdo a la gravedad de las Faltas de particulares.

Se considerara como atenuante en la imposicidén de sanciones a personas morales cuando los érganos
de administraciéon, representacién, vigilancia o los socios de las personas morales denuncien o
colaboren en las investigaciones proporcionando la informacién y los elementos que posean, resarzan
los danos que se hubieren causado.

Se considera como agravante para la imposicién de sanciones a las personas morales, el hecho de que
los 6rganos de administracién, representacién, vigilancia o los socios de las mismas, que conozcan
presuntos actos de corrupcidon de personas fisicas que pertenecen a aquellas no los denuncien.
(Articulo 81 LGRA)

DECIMO CUARTO. - Para la imposicién de las sanciones por Faltas de particulares se deberan
considerar los siguientes elementos:

l. El grado de participacion del o los sujetos en la Falta de particulares;
Il. La reincidencia en la comisién de las infracciones previstas en esta Ley;
IR La capacidad econémica del infractor;
v. El dafio o puesta en peligro del adecuado desarrollo de la actividad administrativa del Estado, y
V. El monto del beneficio, lucro, o del dafo o perjuicio derivado de la infraccidn, cuando éstos se
hubieren causado. (Articulo 82 LGRA)

DECIMO QUINTO. - El fincamiento de responsabilidad administrativa por la comisién de Faltas de
particulares se determinara de manera auténoma e independiente de la participacién de un servidor
publico.

Las personas morales seran sancionadas por la comisién de Faltas de particulares, con independencia
de la responsabilidad a la que sean sujetos a este tipo de procedimientos las personas fisicas que
actuen a nombre o representacion de la persona moral o en beneficio de ella. (Articulo 83 LGRA)

DECIMO SEXTO. - Para la imposicién de las sanciones por faltas administrativas graves y Faltas de
particulares, se observaran las siguientes reglas:

l. La suspension o la destitucion del puesto de las Personas Servidoras Publicas, seran impuestas
por el Tribunal y ejecutadas por el titular o servidor publico competente del Ente publico
correspondiente;

Il La inhabilitacion temporal para desempefiar un empleo, cargo o comisidon en el servicio publico,
y para participar en adquisiciones, arrendamientos, servicios u obras publicas, serd impuesta
por el Tribunal y ejecutada en los términos de la resolucién dictada, y

1. Las sanciones econdmicas seran impuestas por el Tribunal y ejecutadas por el Servicio de

Administracion Tributaria en términos del Cédigo Fiscal de la Federacion o por la autoridad
competente de la entidad federativa correspondiente. (Articulo 84 LGRA)
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DECIMO SEPTIMO. - En los casos de sancién econémica, el Tribunal ordenara a los responsables el
pago que corresponda y, en el caso de danos y perjuicios que afecten a la Hacienda Publica Federal,
local o municipal, o al patrimonio de los entes publicos, adicionalmente el pago de las indemnizaciones
correspondientes. Dichas sanciones econdmicas tendran el caracter de créditos fiscales.

Las cantidades que se cobren con motivo de las indemnizaciones por concepto de dafos y perjuicios
formaran parte de la Hacienda Publica o del patrimonio de los entes publicos afectados. (Articulo 85
LGRA)

DECIMO OCTAVO. - El monto de la sancién econémica impuesta se actualizard, para efectos de su
pago, en la forma y términos que establece el Cdédigo Fiscal de la Federacion, en tratandose de
contribuciones y aprovechamientos, o de la legislacion aplicable en el ambito local. (Articulo 86 LGRA)

DECIMO NOVENO. - Cuando el servidor publico o los particulares presuntamente responsables de
estar vinculados con una Falta administrativa grave, desaparezcan o exista riesgo inminente de que
oculten, enajenen o dilapiden sus bienes a juicio del Tribunal, se solicitara al Servicio de Administracion
Tributaria o la autoridad competente en el ambito local, en cualquier fase del procedimiento proceda
al embargo precautorio de sus bienes, a fin de garantizar el cobro de las sanciones econdmicas que
llegaren a imponerse con motivo de la infraccidon cometida. Impuesta la sancién econdémica, el
embargo precautorio se convertira en definitivo y se procederd en los términos de la legislacion
aplicable. (Articulo 87 LGRA).

VIGESIMO. - La persona fisica o moral o el servidor publico que incurra en alguna Falta administrativa
o Falta de particulares, debera denunciarlo ante las autoridades competentes, en términos de los
articulos 91y 93 de la Ley General de Responsabilidades Administrativas.

VIGESIMO PRIMERO. - La aplicacién del beneficio a que hace referencia el articulo anterior, tendra por
efecto una reducciéon de entre el cincuenta y el setenta por ciento del monto de las sanciones que se
impongan al responsable, y de hasta el total, tratdndose de la inhabilitacidn temporal para participar
en adquisiciones, arrendamientos, servicios u obras publicas, por Faltas de particulares. Para su
procedencia sera necesario que adicionalmente se cumplan los siguientes requisitos:

I Que no se haya notificado a ninguno de los presuntos infractores el inicio del procedimiento
de responsabilidad administrativa;

Il Que la persona que pretende acogerse a este beneficio, sea de entre los sujetos involucrados
en la infraccién, la primera en aportar los elementos de conviccién suficientes que, a juicio
de las autoridades competentes, permitan comprobar la existencia de la infraccidn y la
responsabilidad de quien la cometid;

1. Que la persona que pretende acogerse al beneficio coopere en forma plena y continua con
la autoridad competente que lleve a cabo la investigacidén y, en su caso, con la que
substancie y resuelva el procedimiento de responsabilidad administrativa, y

V. Que la persona interesada en obtener el beneficio, suspenda, en el momento en el que la
autoridad se lo solicite, su participaciéon en la infraccion.

Ademas de los requisitos seflalados, para la aplicacion del beneficio al que se refiere este articulo, se
constatard por las autoridades competentes, la veracidad de la confesién realizada.
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En su caso, las personas que sean los segundos o ulteriores en aportar elementos de conviccidon
suficientes y cumplan con el resto de los requisitos anteriormente establecidos, podran obtener una
reduccion de la sancién aplicable de hasta el cincuenta por ciento, cuando aporten elementos de
conviccion en la investigacién, adicionales a los que ya tenga la Autoridad Investigadora. Para
determinar el monto de la reduccidn se tomara en consideracién el orden cronolégico de presentacién
de la solicitud y de los elementos de convicciéon presentados.

El procedimiento de solicitud de reduccidn de sanciones establecido en este articulo podra coordinarse
con el procedimiento de solicitud de reduccidén de sanciones establecido en el articulo 103 de la Ley
Federal de Competencia Econdmica cuando asi convenga a las Autoridades Investigadoras
correspondientes.

El Comité Coordinador podrad recomendar mecanismos de coordinacion efectiva a efecto de permitir
el intercambio de informacién entre autoridades administrativas, autoridades investigadoras de
6rganos del Estado Mexicano y Autoridades Investigadoras dentro de su ambito de competencia.

Si el presunto infractor confiesa su responsabilidad sobre los actos que se le imputan una vez iniciado
el procedimiento de responsabilidad administrativa a que se refiere esta Ley, le aplicard una reduccion
de hasta treinta por ciento del monto de la sancién aplicable y, en su caso, una reduccién de hasta el
treinta por ciento del tiempo de inhabilitacion que corresponda. (Articulo 89 LGRA)

DE LAS SANCIONES DE ACUERDO A LA LAASSP.

VIGESIMO SEGUNDO. - Los licitantes, proveedores, cotizantes o postulantes que infrinjan las
disposiciones de esta Ley, seran sancionados por la Secretaria con multa equivalente a la cantidad de
cincuenta hasta tres mil veces la UMA diaria vigente elevada al mes, en la fecha de la infraccién.

Cuando los adjudicados, injustificadamente y por causas imputables a los mismos, no formalicen
contratos cuyo monto no exceda de cincuenta veces la UMA diaria vigente elevado al mes, seran
sancionados con multa equivalente a la cantidad de diez hasta cuarenta y cinco veces la UMA diaria
vigente elevado al mes, en la fecha de la infraccién. (Articulo 89 LAASSP)

VIGESIMO TERCERO. - La Secretaria Anticorrupcion y Buen Gobierno ademas de la sancién a que se
refiere el primer parrafo del articulo anterior, inhabilitara temporalmente para participar de manera
directa o por interpdsita persona en procedimientos de contratacién y para celebrar contratos
regulados por esta Ley, en la Ley de Obras Publicas y Servicios Relacionados con las Mismas, asi como
en la Ley de Asociaciones Publico Privadas, o para suscribir acuerdos marco, a las personas que se
encuentren en alguno de los supuestos siguientes:

I Los licitantes, cotizantes o postulantes que hayan presentado propuesta técnica y
econdmica, que injustificadamente y por causas imputables a los mismos no formalicen dos
0 mas contratos que les hayan sido adjudicados en el plazo de dos aflos calendario, contados
a partir del dia en que haya fenecido el término para la formalizacién del primer contrato no
formalizado;

Il Los proveedores a los que se les haya rescindido administrativamente un contrato en dos o
mas dependencias o entidades o entes publicos de las entidades federativas, municipios y
demarcaciones territoriales de la Ciudad de México, cuando se haya celebrado con cargo
total o parcial a recursos federales, en un plazo de tres anos;
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1. Los proveedores que no cumplan con sus obligaciones contractuales por causas imputables
a ellos y que, como consecuencia, causen danos o perjuicios graves a la dependencia o
entidad de que se trate; asi como, aquellos que entreguen bienes o servicios con
especificaciones distintas de las convenidas;

V. Las que proporcionen informacion falsa o que actden con dolo o mala fe en algun
procedimiento de contratacidn, en la celebracidn del contrato o durante su vigencia, o bien,
en la suscripcién de un acuerdo marco, en la presentacién o desahogo de una solicitud de
conciliacién o de una inconformidad;

V. Los que actien como interpdsita persona en los procedimientos de contratacion;
VL. Las que se encuentren en el supuesto de la fraccion Xlll del articulo 71 de la presente Ley, y

VIl. Aqguéllas que se encuentren en el supuesto del segundo parrafo del articulo 104 de la
LAASSP.

La inhabilitacion que se imponga no serd menor de tres meses ni mayor de siete afos, plazo que
comenzard a transcurrir a partir del dia siguiente en que la Secretaria la haga del conocimiento de las
dependencias y entidades, mediante la publicacion de la circular respectiva en el Diario Oficial de la
Federacidon y se registre CompraNet.

Tratdndose de los supuestos previstos en las fracciones |, I, lll y IV de este articulo, la multa e
inhabilitacidn que como sancidn corresponda se aumentard hasta en un tercio mas, cuando con
motivo de la conducta se haya afectado o puesto en riesgo la salud, educaciéon, seguridad social o la
ejecucion de programas prioritarios o proyectos estratégicos.

Lo anterior, sin perjuicio de las responsabilidades y penas que correspondan por los delitos que
resulten.

Si al dia en que se cumpla el plazo de inhabilitacién, el sancionado no ha pagado la multa que hubiere
sido impuesta en términos del articulo anterior, la mencionada inhabilitacion subsistird hasta que se
realice el pago correspondiente.

Las dependencias y entidades dentro de los quince dias naturales siguientes a la fecha en que tengan
conocimiento de alguna infraccién a las disposiciones de esta Ley, remitirdn a la Secretaria
Anticorrupcion y Buen Gobierno la documentaciéon comprobatoria de los hechos presumiblemente
constitutivos de la infraccion.

En casos excepcionales, previa autorizaciéon de la Secretaria Anticorrupciéon y Buen Gobierno, las
dependencias y entidades podran aceptar proposiciones de proveedores inhabilitados cuando resulte
indispensable por ser éstos los Unicos posibles oferentes en el mercado. (Articulo 90 LAASSP)

VIGESIMO CUARTO. - La Secretaria Anticorrupcién y Buen Gobierno impondrd las sanciones
considerando:

R Los daflos o perjuicios que se hubieren producido con motivo de la infraccién;
Il. El caracter intencional o no de la accién u omisién constitutiva de la infraccién;
. La gravedad de la infraccidn, y
Iv. Las condiciones del infractor.
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En la tramitacion del procedimiento para imponer las sanciones a que se refiere este numeral, la
Secretaria Anticorrupcion y Buen Gobierno debera observar lo dispuesto por el Titulo Cuarto y demas
aplicables de la Ley Federal de Procedimiento Administrativo, aplicando supletoriamente tanto el
Cédigo Civil Federal, como el Cddigo Federal de Procedimientos Civiles y Familiares. (Articulo 91
LAASSP)

DE LAS AUTORIDADES COMPETENTES.
VIGESIMO QUINTO. - Seran autoridades competentes para la aplicaciéon de este procedimiento:

La persona Titular del Organo Interno de Control, la persona Titular del Area de Responsabilidades del
Organo Interno de Control y la persona Titular del Area de Quejas, Denuncias e Investigaciones del
Organo Interno de Control en la Loteria Nacional, ubicado en el piso 8 del edificio sede en Av.
Insurgentes Sur 1397, Col. Insurgentes Mixcoac, Demarcacién Benito Juarez, C.P. 03920, Ciudad de
México, Teléfono: 55 54-82-00-60 en un horario de 8:00 a 15:00 y 16:00 a 18:00 horas.

La Secretaria de Anticorrupcidn y Buen Gobierno ubicada en Av. de los Insurgentes Sur 1735,
Demarcacion Alvaro Obregoén, Col. Guadalupe Inn, C.P.01020, Ciudad de México, teléfono: 55 2000 3000.

Motivo

Sanciones

Fundamento

Los licitantes, proveedores, cotizantes o

postulantes que infrinjan las
disposiciones de la LAASSP, seran
sancionados por la Secretaria

Anticorrupciéon y Buen Gobierno.

Con multa equivalente a la cantidad de
cincuenta hasta mil veces el salario
minimo general vigente en la Ciudad
de México elevado al mes, en la fecha
de la infraccidn.

Cuando los adjudicados,
injustificadamente 'y  por  causas
imputables a los mismos, no formalicen
contratos cuyo monto no exceda de
cincuenta veces la UMA diaria vigente
elevado al mes, serdn sancionados.

Con multa equivalente a la cantidad de
diez hasta cuarenta y cinco veces la
UMA diaria vigente elevada al mes, en
la fecha de la infraccion.

Articulo 89 de la
LAASSP

Los licitantes, cotizantes o postulantes

gue hayan presentado propuesta
técnica y econémica, que
injustificadamente y  por causas

imputables a los mismos no formalicen
dos o0 mas contratos que les hayan sido
adjudicados en el plazo de dos afios
calendario, contados a partir del dia en
que haya fenecido el término para la
formalizacién del primer contrato no
formalizado.

Los proveedores a los que se les haya
rescindido administrativamente un
contrato en dos o mas dependencias o
entidades o entes publicos de las
entidades federativas, municipios y
demarcaciones territoriales de la Ciudad
de México, cuando se haya celebrado

Ademas de la sancién a que se refiere
el primer parrafo articulo 90 de la

LAASSP, se inhabilitara
temporalmente para participar de
manera directa o por interpodsita

persona en procedimientos de
contratacién y para celebrar contratos
regulados por esta Ley, en la Ley de
Obras Publicas Yy Servicios
Relacionados con las Mismas, asi como
en la Ley de Asociaciones PuUblico
Privadas, o para suscribir acuerdos

marco, a las personas que se
encuentren en alguno de los
supuestos.

La inhabilitacion que se imponga no
serda menor de tres meses ni mayor de

Articulo 90 de la
LAASSP y 131 de
la LAPP
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Motivo

Sanciones

Fundamento

con cargo total o parcial a recursos
federales, en un plazo de tres anos.

Los proveedores que no cumplan con
sus obligaciones contractuales por
causas imputables a ellos y que, como
consecuencia, causen danos o perjuicios
graves a la dependencia o entidad de
que se trate; asi como, aquellos que
entreguen bienes o servicios con
especificaciones  distintas de las
convenidas.

Las que proporcionen informacién falsa
0 gue actlen con dolo o mala fe en
algun procedimiento de contratacién,
en la celebraciéon del contrato o durante
SuU vigencia, o bien, en la suscripciéon de
un acuerdo marco, en la presentaciéon o

desahogo de una solicitud de
conciliacidén o de una inconformidad.
Los que actuen como interpdsita

persona en los

contratacion.

procedimientos de

Las que se encuentren en el supuesto de
la fraccién XllI del articulo 71 de la
LAASSP.

Aquellas que se encuentren en el
supuesto del segundo parrafo del
articulo 104 de la LAASSP.

siete anos, plazo que comenzara a
transcurrir a partir del dia siguiente en
gue la Secretaria la haga del
conocimiento de las dependencias y
entidades, mediante la publicacion de
la circular respectiva en el Diario Oficial
de la Federacion y se registre en la
Plataforma.

Cuando una instancia de inconformidad
sea sobreseida o resuelta como
infundada y en la misma se determine
que se promovid para retrasar o
entorpecer la contratacion.

Se sancionara al inconforme con
inhabilitacion en términos de la
fraccion IV del articulo 90 y multa de
acuerdo con el primer parrafo del
articulo 89 de la LAASSP.

Articulo 110 del
Reglamento de
la LAASSP

|. Concursantes que injustificadamentey
por causas imputables a los mismos, no
formalicen el Contrato que les haya sido
adjudicado;

Il. El desarrollador que no cumpla con
sus obligaciones contractuales por
causas imputables a él y que, como
consecuencia, cause danos o perjuicios
graves a la dependencia o entidad de
gue se trate.

Ill. Personas fisicas o morales -y
administradores que representen a
éstas- que proporcionen informacion
falsa, o que actlen con dolo o mala fe en
algun procedimiento de contratacion,

Ademas de las sanciones que, en su
caso, procedan conforme a las
disposiciones aplicables, la Secretaria
Anticorrupcion y Buen Gobierno podra

inhabilitar temporalmente para
participar en procedimientos de
contratacion o celebrar Contratos

regulados por la LAPP, en la Ley de
Adquisiciones,  Arrendamientos vy
Servicios del Sector PUblico, asi como
en la Ley de Obras Publicas y Servicios
Relacionados con las mismas.

Articulo 130, de
la LAPP
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Motivo

Sanciones

Fundamento

en la celebracion del Contrato o durante
SuU ejecucion, o bien en la presentaciéon o
desahogo de una queja, en una
audiencia de conciliacion o de una
inconformidad;

IV. Personas que contraten servicios de
asesoria, consultoria o apoyo en materia
de contrataciones gubernamentales, si
se comprueba que todo o parte de las
contraprestaciones pagadas al
prestador de los servicios, a su vez, son
recibidas por las personas servidoras
publicas, por si o por interpdsita persona,
con independencia de que quienes las
reciban tengan o no relacién con la
contratacion, y

V. Persona o personas, fisicas o morales,
gue tengan el control de una persona
moral que se encuentren en los
supuestos previstos en las fracciones |, I
y IV inmediatas anteriores.
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