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. OBJETIVO

Establecer los criterios y las medidas administrativas, fisicas y técnicas de seguridad
aplicables a los sistemas de datos personales, que Prondsticos para la Asistencia Publica
deberd observar para la proteccion de los archivos que contengan, generen, obtengan,
adquieran, transformen o conserven datos personales, asi como, contar con las medidas
necesarias para el resguardo de los sistemas de datos personales y evitar que sufran
alteracion, pérdida o acceso no autorizado.

Il. ALCANCE

Este documento es de observancia general para las unidades administrativas de Prondsticos
para la Asistencia Publica, que manejen datos personales.

I1l. FUNDAMENTO JURIDICO Y REFERENCIAS NORMATIVAS
Fundamento Juridico:
Leyes.

- Constitucion Politica de los Estados Unidos Mexicanos

- Ley Orgénica de la Administracion Publica Federal.

- Ley Federal de Transparencia y Acceso a la Informacién Publica Gubernamental.
- Ley Federal de Procedimiento Administrativo.

- Ley Federal de Responsabilidades Administrativas de los Servidores Publicos.

Reglamentos.

- Reglamento de la Ley Federal de Transparencia y Acceso a la Informacion Publica
Gubernamental.

- Reglamento Interior de la Secretaria de la Funcién Publica.
Lineamientos.
- Lineamientos de Proteccion de Datos Personales.
- Lineamientos que deberan observar las dependencias y entidades de la

Administracion Publica Federal para notificar al Instituto Federal de Acceso a la
Informacién Publica los indices de expedientes reservados.
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- Lineamientos que deberan observar las dependencias y entidades de la
Administracion Publica Federal en la recepcion, procesamiento, tramite, resolucion y
notificacion de las solicitudes de correccion de datos personales que formulen los
particulares.

- Lineamientos que deberan observar las dependencias y entidades de la
Administracion Publica Federal en la recepcion, procesamiento y tramite de las
solicitudes de acceso a la informacion gubernamental que formulen los particulares,
asi como en su resolucion y notificacion, y la entrega de la informacion en su caso,
con exclusion de las solicitudes de acceso a datos personales y su correccion.

- Lineamientos que deberan observar las dependencias y entidades de la
Administracion Publica Federal en la recepcion, procesamiento, tramite, resolucion y
notificacion de las solicitudes de acceso a datos personales que formulen los
particulares, con exclusion de las solicitudes de correccion de dichos datos.

Otros.

- Recomendaciones sobre medidas de seguridad aplicables a los sistemas de datos
personales, emitidas por el IFAI (ahora Instituto Nacional de Transparencia, Acceso a
la Informacion y Proteccion de Datos Personales).

- Guia para elaboracion de un documento de seguridad.

Referencias Normativas:

— ISO 9001: Sistemas de Gestion de la Calidad — Requisitos
— ISO/IEC 27001: Sistemas de Gestidon de Seguridad de la Informacion — Requerimientos
—  WLA-SCS: Estandar de Control de la Seguridad.

IV. POLITICAS

GENERALES

1. Se considera informacion confidencial, todos los archivos que contengan datos
personales y su resguardo sera responsabilidad del titular del area que la integre,
reciba, obtenga o transforme.

2. Se consideran como areas responsables de manejar informacion con datos

personales, es decir informacion confidencial, las que a continuacion se describen en
la siguiente tabla:
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AREAS RESPONSABLES SISTEMA
Direccion de Finanzas Ganadores de Premios
Gerencia de Recursos Humanos Administracion de Recursos Humanos
Gerencia de Recursos Materiales Proveedores y Prestadores de Servicio

Derechohabientes al Servicio Médico

Gerencia del Servicio Médico T .
Proveedores del Servicio Médico

Subdireccién General de Servicios Comerciales Base de Datos Integral

3. Las areas responsables deben reportar al Comité de Informacién las actualizaciones y
transmisiones totales o parciales de datos personales que realicen las Unidades
Administrativas de Prondsticos para la Asistencia Publica y de su notificacién
oportuna a través del “Sistema Persona”.

LOS RESPONSABLES DE LOS SISTEMAS DE DATOS PERSONALES

4. Las éareas responsables que generen, obtengan, adquieran, transformen o conserven
datos personales, deben nombrar a un responsable del sistema, el cual debe
incorporar los datos referentes al mismo en la aplicacion informatica establecida por el
INAI para este proposito.

5. Las areas responsables de los sistemas de datos personales deben detallar
especificamente el tratamiento, las medidas de seguridad, el tiempo por el que
estaran almacenadas y en su caso, la forma de destruccién; ademas de incluir la
leyenda de proteccion a que se refiere el articulo Decimoctavo de los Lineamientos de
Proteccion de Datos Personales conforme al modelo contenido en el Anexo A y la
autorizacion explicita en el SAJ-06 REGISTRO DE SISTEMA DE DATOS
PERSONALES, mismo que puede ser consultado en el Sistema Integral de Gestion
de Prondsticos para la Asistencia Publica.
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LA IDENTIFICACION DE LOS SISTEMAS DE DATOS PERSONALES Y DEL NIVEL DE
SEGURIDAD APLICABLE

6. Se considera un dato personal o informacién confidencial lo siguiente:

- Lainformacion debe corresponder a una persona fisica, identificada e identificable.
- La informacién debe estar contenida en los archivos o documentos de Pronésticos
para la Asistencia Publica.

7. Las areas responsables deben aplicar, a los sistemas de datos personales que
manejan informacion confidencial, las medidas y el nivel de seguridad, contenidas en
el Anexo B de este documento, de acuerdo a las posibilidades y recursos disponibles
del area.

APLICACION DE LOS PRINCIPIOS PARA LA PROTECCION DE DATOS PERSONALES

8. El tratamiento de datos personales se hara invariablemente con base en los principios
de licitud, calidad, acceso y correccion de informacién, seguridad, custodia y
consentimiento para su transmision.

9. La creacion, integracion o posesion de sistemas de datos personales debe obedecer
exclusivamente a las atribuciones legales, reglamentarias y/o las establecidas por la
Ley Federal de las Entidades Paraestatales y/o en el Estatuto Orgénico de
Prondsticos para la Asistencia Publica y deberan obtenerse a través de los medios
previstos en dichas disposiciones legales.

10. Los datos personales deben tratarse Unicamente para la finalidad determinada y
legitima para la cual fueron obtenidos, con la posibilidad de ampliar las aplicaciones o
tratamiento de los mismos con fines estadisticos u otros legalmente aceptados, que
pueden realizarse siempre y cuando exista la autorizacion expresa y ésta quede
asentada en el formato SAJ-06 REGISTRO DE SISTEMA DE DATOS PERSONALES;
mismo que puede ser consultado en el Sistema Integral de Gestion de Pronosticos
para la Asistencia Publica, acreditado por el Comité de Informacién de Prondsticos o
acuerdo que hubiera otorgado el titular de los datos.

11. Los sistemas de datos personales se almacenaran de forma tal que permitan a los
titulares de los mismos, el ejercicio de los derechos de acceso y correccion previstos
por la Ley, el Reglamento y los Lineamientos emitidos por el INAI (Instituto Nacional
de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales).

12. Las areas responsables deben hacer del conocimiento al titular de los datos, en el
momento de recabarlos y de forma escrita, el fundamento y motivo de ello, asi como
los propésitos para los cuales se trataran dichos datos.
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13. Las areas responsables que generen o posean sistemas de datos personales, deben
adoptar las medidas necesarias para garantizar la integridad, confiabilidad,
confidencialidad y disponibilidad de los mismos mediante acciones que eviten su
alteracion, pérdida, transmision y acceso no autorizado, conforme lo establecen las
politicas de seguridad de la informacion implementadas por la Entidad.

14. La custodia y cuidado de los datos personales seran responsabilidad directa de los
titulares de las areas; en cuanto a los responsables, encargados y usuarios deben
tener un manejo cuidadoso en su tratamiento.

15. Toda transmision de datos personales debera contar con el consentimiento explicito
del titular de los datos, mismo que deberd otorgarse en forma libre, expresa e
informada.

16. Las areas responsables, conforme al dmbito de su competencia, solo pueden
transmitir los datos personales a su resguardo bajo las siguientes condiciones:

a) Por razones estadisticas o de interés general, posterior a la disociacion de los
mismos.

b) Cuando se transmitan con otras dependencias o entidades, siempre y cuando se
utilicen para el ejercicio de atribuciones o facultades.

c) Cuando exista una orden judicial.

d) Cuando se contrate a terceros para la prestacion de un servicio. En este caso se
suscribira preferentemente un convenio de confidencialidad.

e) Cuando se requieran para dar cumplimiento al articulo séptimo de la Ley, fraccion
XIll, inciso c).

f) Cuando sea informacion de personas a las que se les entreguen por cualquier
motivo recursos publicos.

g) Cuando se hubiera recabado o forme parte de un registro o fuente de acceso
publico.

TRATAMIENTO DE LOS DATOS PERSONALES

17. Las areas responsables de los sistemas de datos personales bajo su resguardo,
deben tenerlos debidamente integrados y en el caso del “Sistema Persona”, éstos
deben de mantenerse actualizados, de manera tal que no altere la veracidad de la
informacion, conforme lo establecen las politicas de seguridad de la informacion
implementadas por la Entidad.
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18. Las éareas responsables en el “Sistema Persona” deben verificar periodicamente que
los datos que se encuentren, sean exactos y en caso de detectar alguna inexactitud,
deberan tomar las acciones necesarias para realizar las correcciones, siempre que
posean los documentos que justifiquen la actualizacion.

19. Las areas responsables de Prondsticos daran de baja los datos personales que hayan
sido objeto de tratamiento y no contengan valores histéricos, estadisticos o contables.

20. Los datos personales solo pueden ser utilizados en sistemas de datos personales que
cuenten con medidas de seguridad.

21. Las areas responsables de manejar los datos personales, deben hacer de
conocimiento al titular de los datos, los formatos fisicos y electronicos utilizados para
el manejo de los mismos, conforme lo establece la Ley, el fundamento legal aplicable
y la finalidad del Sistema Persona.

22. Las areas responsables de Prondsticos que recaben datos personales a través de
orientacion telefénica, pagina web, u otros sistemas, deben establecer un mecanismo
por el que se debe informar previamente a los solicitantes que sus datos personales
seran recabados, la finalidad de este requerimiento, el tratamiento y seguridad que
tendran sus datos. Dicha informacién en caso de ser almacenada, debe ser reportada
en el Sistema Persona y a la Unidad de Enlace de Prondsticos para la Asistencia
Publica y de conformidad con el Anexo B del presente instrumento.

23. Los datos personales no pueden asociarse al titular de éstos, ni permitir por su
estructura, contenido o grado de desagregacion, la identificacion individual del mismo,
particularmente cuando estos datos requieran ser compartidos.

24. En caso de contratarse a un tercero para manejar la informacion del Sistema Persona,
se debe firmar un convenio de confidencialidad, el cual debe especificar la
obligatoriedad de conservar la confidencialidad de los mismos, la implementacion de
medidas de seguridad y custodia necesarios.

TRANSMISION CON CONSENTIMIENTO DEL TITULAR

25. Sélo se podran difundir datos personales generados o en posesion de Prondsticos
para la Asistencia Publica, cuando asi lo considere una disposiciéon legal y/o cuando
se tenga el consentimiento del titular de la informacion, el cual debe ser otorgado por
escrito incluyendo firma autégrafa y la copia de identificacion oficial a través de un
medio de autentificacion y, en su caso, cumplir con las disposiciones aplicables en
materia de certificados digitales y/o firmas electrénicas.
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26. Las éareas que realicen transmisiones totales o parciales de sistemas de datos
personales deben notificar al INAI a través del “Sistema Persona” y a la Unidad de
Enlace de Prondsticos para la Asistencia Publica, dentro de los diez primeros dias
hébiles de los meses de marzo y septiembre.

27. El informe debe contener al menos, lo siguiente:

» |dentificacion del Sistema de datos personales, del transmisor y del destinatario
de los datos.

* Finalidad de la transmision; asi como el tipo de datos que son objeto de la
transmision.

» Las medidas de seguridad y custodia que adoptaron o fueron adoptadas por el
transmisor y destinatario.

» Plazo por el que conservard el destinatario los datos que le hayan sido
transmitidos, el cual podra ser ampliado mediante aviso al INAI.

» Sefalar si una vez concluidos los propdsitos de la transmision, los datos
personales deberdn ser destruidos o devueltos al transmisor, al igual que
cualquier soporte o documento en que conste algin dato de caracter personal
objeto de la transmision.

DE LOS INFORMES OBLIGATORIOS

28. Cada area responsable de datos personales, debe realizar el registro de los mismos
en el “Sistema Persona” o en el que el INAI hubiera dispuesto para este efecto,
cumpliendo con los datos requeridos por el registro.

29. Las areas responsables deben informar oportunamente a través del “Sistema
Persona” al Comité de Informacion, las transmisiones totales o parciales de sistemas
de datos personales que realicen.

DE LA SUPERVISION
30. EI Comité de Informacion puede supervisar lo referente al cumplimiento de la
proteccion de datos personales y a la aplicacion de las medidas de seguridad
establecidas, sugiriendo en su caso, las acciones pertinentes a cada situacion
detectada, atendiendo en todo momento, las posibilidades de su aplicacion.

31. Las areas deben dar seguimiento y cumplimiento a las sugerencias e informaran de
los avances obtenidos al Comité de Informacion.
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32. Las areas deben designar a un responsable de los sistemas de datos personales, el
cual coordinard que cada persona que genere 0 maneje algun sistema de datos
personales para el registro, reporte el control de los mismos, dentro de su area.

33. El Comité de Informacién debe coordinar y supervisar las acciones de seguridad,
disponibilidad y exactitud de los datos, ademas de propiciar la capacitacion del
personal en la medida de las posibilidades.

34. Toda la documentacion generada para la implementacién y seguimiento de las
medidas de seguridad debe ser informacion reservada y de acceso restringido.

DE LA SEGURIDAD DE LOS SISTEMAS DE DATOS PERSONALES

35. Las areas deben tomar como guia y apoyo en materia de medidas de seguridad
aplicables a los sistemas de datos personales tanto fisicos como automatizados, las
contenidas en las recomendaciones emitidas por el INAI.

36. Los sistemas de datos personales relacionados o derivados de las actividades de
contratos, convenios y/o prestacion de servicios estardn sujetos al menos a las
medidas de seguridad establecidas en este documento.

37. Los titulares de las areas correspondientes y los responsables de uno o mas sistemas
de datos personales, deben verificar la aplicacién de las medidas de seguridad, a fin
de realizar la evaluacién, implementacién y supervision de ellas en sus areas.

MEDIDAS DE SEGURIDAD

38. Cuando se deba crear un sistema de datos personales se debe designar al
responsable del mismo y se le debe notificar al Comité de Informacion y al Titular de
la Comisién de Servicios Logisticos y de Administracién de Archivos, detallando al
menos los siguientes aspectos:

- Denominacion del sistema de datos personales.

- Objetivo del mismo.

- Tiempo de vigencia.

- Si se relacione con un convenio, contrato o servicio.
- Area que lo crea.

- Responsable del sistema.

- Estructura de datos.

- Areas internas y/o personal autorizado para su manejo.
- Tipo de soporte del archivo.

- Area de resguardo.

- Formato de recopilacién de informacion.

- Manejo externo.
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39. Las éareas responsables de datos personales deben establecer una bitacora de
registro y seguimiento de las actividades que se realicen con los sistemas de los
datos personales.

40. La bitacora de registro debe tener hojas foliadas y rubricadas y contener al menos los
siguientes puntos:

- Ficha de identificacion del sistema con denominacion, &rea de resguardo
responsable y objetivo.

- Areas internas y/o personal autorizado para su manejo.

- Actividades realizadas con fechas desde el inicio hasta la conclusion de la vigencia.

- Incidentes o intrusiones.

- Actas.

41. Las areas responsables que requieran mantener en custodia datos personales en la
medida de las posibilidades, deben contar con un area privada o aislada para
recabarlos y permitir su consulta, ademas de tener mecanismos para restringir el
acceso a los sistemas resguardados.

42. La puerta de acceso del area de consulta tendrd que contar con cerradura.

43. En caso de existir ventanas o muros divisorios transparentes en el area de consulta,
la vision obstruida mediante una pelicula transltcida (por ejemplo, papel albanene).

44. El equipo de computo que se encuentre en el area de Sistema de Datos Personales
debe estar provisto de la tecnologia necesaria y suficiente para verificar la identidad
del usuario que labora en el area de consulta. Ello implica que, mediante la
verificacion de claves de acceso, dicho personal accede al equipo a fin de realizar el
tratamiento que corresponda al resguardo de datos personales.

45. El usuario que labora en el area de consulta debe ostentar una identificacion con
fotografia (credencial o gafete) emitido por Prondsticos para la Asistencia Publica.

46. No estard permitido el libre acceso y el uso del equipo de computo a cualquier
persona dentro del area de consulta.

47. En las areas de consulta debe existir sefializacion visible sobre: horarios de atencion,
restricciones de acceso, prohibiciones que aplican y el procedimiento para dar aviso
al personal de vigilancia en caso de sospecharse la presencia de personas no
autorizadas.

48. Las medidas de seguridad contenidas en el presente documento, deberan
implementarse, por las areas responsables de los Sistemas de Datos Personales.
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49. Las areas responsables, a través del Comité de Informacion, conjuntamente con la
Subdireccion General de Informética, expediran en el &mbito de su competencia, un
documento que contenga las medidas administrativas, fisicas y técnicas de seguridad
aplicables a los sistemas de datos personales, tomando en cuenta los Lineamientos
de Proteccion de Datos Personales y las recomendaciones que en la materia emita el
INAL.

50. EIl documento de seguridad que se emita debera mantenerse siempre actualizado y
sera de observancia obligatoria para todos los servidores publicos de la Entidad, asi
como las personas externas que debido a la prestacion de un servicio tengan acceso
a los sistemas de datos personales y/o al sitio donde se ubican los mismos.

OBLIGACIONES DE LOS USUARIOS DE LOS SISTEMAS DE DATOS
51. Los asuntos no previstos en el presente documento, seran resueltos por el Comité de
Informacion de Prondsticos para la Asistencia Publica conforme a las disposiciones

legales correspondientes.

52. Los usuarios deben adoptar las medidas para el resguardo de los sistemas de datos
personales, de manera que se evite su alteracion, pérdida o acceso no autorizado.

53. Los usuarios no deben divulgar la informaciéon que se encuentre en los sistemas de
datos personales.

54. Los usuarios deben notificar al responsable del sistema de datos personales los
incidentes que se presenten.

55. Los usuarios deben de mantener la informacion de los sistemas de datos personales
actualizada, contando con documentacién que soporte los cambios realizados.

56. Los usuarios deben garantizar la integridad, confiabilidad, confidencialidad vy
disponibilidad de los sistemas de datos personales
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V. CONTROL DE CAMBIOS

REVISION DESCRIPCION DEL CAMBIO FECHA
00 Incorporacién al Sistema de Gestion de Calidad y de Mayo, 2008
Seguridad de la Informacion.
01 Actualizacién de responsables de revisar y autorizar el Junio, 2010
documento y cambio del tipo de documento de publico a
reservado.
02 Se actualizaron los responsables de firmar el documento Junio, 2016

y el indice; se modific6é el Objetivo, el Alcance del
documento, el Fundamento Juridico y se actualizé la
version de las normas. Se modifico la clave del
documento “CTJ-CRI-02” por “SAJ-CRI-02”, asi como las
politicas 2, 3, 4,5, 6, 7,9, 10, 11, 13, 17,18, 19, 20, 21,
22, 23, 24, 25, 26, 27, 28, 35, 37, 38, 40, 45, 48. Se
adicionaron las politicas 49 y 50. Se modificé y cambié la
numeracion de las politicas: 51 (actual 53), 52 (actual
54). Cambiaron de numeracion las politicas 49 (actual
51), 50 (actual 52), 53 (actual 55) y 54 (actual 56). En el
apartado de Glosario de términos se adicioné una
leyenda para efectos de aplicacion de los conceptos que
lo integran; se modifico el Control de Cambios conforme
a las actualizaciones realizadas.
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VI. GLOSARIO

Ademas de las definiciones establecidas en los articulos 3 de la Ley Federal de
Transparencia y Acceso a la informacion Publica Gubernamental, 2 de su Reglamento, y las
referidas en los Lineamientos expedidos por el Instituto Federal de Acceso a la Informacion
Publica (ahora Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de
Datos Personales), para los efectos del presente instrumento se entendera por:

COMITE DE INFORMACION: El establecido en los articulos 29 y 30 de la Ley Federal de
Transparencia y Acceso a la Informacion Publica Gubernamental.

DATOS PERSONALES: Cualquier informacién concerniente a una persona fisica identificada
o identificable.

DESTINATARIO: Cualquier persona fisica o moral, publica o privada que recibe datos
personales.

ENCARGADO: La persona fisica o moral, facultado por un Instrumento juridico o
expresamente autorizado por el responsable para llevar a cabo el tratamiento fisico
automatizado de los datos personales.

INALI: Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales.

INFORMACION: La contenida en los documentos que los sujetos obligados generen,
obtengan, adquieran, transformen o conserven por cualquier titulo.

RESPONSABLE: EIl servidor publico titular de la Unidad Administrativa designado por el
titular de la Entidad, que decide sobre el tratamiento fisico o automatizado de datos
personales, asi como el contenido y finalidad de los sistemas de datos personales.

SERVIDOR PUBLICO: Los mencionados en el primer parrafo del articulo 108 Constitucional
y todas aquéllas personas que manejen o apliquen recursos publicos federales.

SISTEMA PERSONA: Es la aplicacion informatica desarrollada por el INAI, para mantener
actualizado el listado de los Sistemas de Datos Personales que posean las dependencias o
entidades de la Administracion Publica Federal; para registrar e informar sobre las
transmisiones, modificaciones y cancelaciones de los mismos.

TITULAR DE LOS DATOS: Persona fisica a quien se refieren los datos personales que sea
objeto de tratamiento.
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TRANSMISION: Toda entrega total o parcial de sistemas de datos personales realizada por
Prondsticos para la Asistencia Publica a cualquier persona distinta al Titular de los datos,
mediante el uso de medios fisicos o electronicos tales como la interconexion de
computadoras, interconexion de base de datos, acceso a redes de telecomunicacion, asi
como a través de la utilizacion de cualquier otra tecnologia que lo permita.

TRANSMISOR: Pronésticos para la Asistencia Publica, respecto de los datos personales
objeto de la transmisién que posee.

TRATAMIENTO: Operaciones y procedimientos fisicos o automatizados que permiten
recabar, registrar, reproducir, conservar, organizar, modificar, transmitir y cancelar datos
personales.

UNIDAD DE ENLACE: La Subdireccién General de Asuntos Juridicos de Prondsticos para la
Asistencia Publica.

USUARIO: Servidor publico facultado por un instrumento juridico o expresamente autorizado
por el responsable y que utiliza de manera cotidiana datos personales para el ejercicio de sus
atribuciones, por lo que accede a los sistemas de datos personales, sin la posibilidad de
agregar o modificar su contenido.
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VII. ANEXOS

ANEXO A

PRONOSTICOS PARA LA ASISTENCIA PUBLICA

Formato de Proteccion de Datos Personales

Los datos personales recabados seran protegidos y seran incorporados y tratados en el Sistema de
datos personales (indicar nombre?), con fundamento en (indicar?) y cuya finalidad es (describirla®),
el cual fue registrado en el Listado de sistemas de datos personales ante el Instituto Nacional de
Transparencia, Acceso a la Informacién y Proteccién de Datos Personales y podran ser transmitidos a
(indicar?), con la finalidad de (indicar®), ademas de otras transmisiones previstas en la Ley. La
Unidad Administrativa responsable del Sistema de datos personales es (indicarlo®), y la direccion
donde el interesado podra ejercer los derechos de acceso y correccion ante la misma es (indicarla’).
Lo anterior se informa en cumplimiento del Decimoséptimo de los Lineamientos de Proteccion de

Datos Personales, publicados en el Diario Oficial de la Federacion (incluir fecha®)

ATTE:

Nombre y Firma del Responsable

Yndicar el nombre del sistema de datos personales.

2 Indicar el fundamento legal que faculta a la dependencia o entidad para recabar los datos personales en el sistema de
datos personales.

3 Describir |a finalidad del sistema de datos personales.

4 Indicar las personas u organismos a los que podran transmitirse los datos personales contenidos en el sistema de datos
personales.

5 Describir la finalidad de la transmisién.

8 Indicar el nombre de la unidad administrativa responsable del sistema de datos personales.

7 Indicar el nombre de la unidad de enlace responsable del sistema de datos personales.

8 Anotar la fecha de publicacién en el Diario Oficial de la Federacién de los presentes Lineamientos.
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ANEXO B

TABLA PARA LA DETERMINACION DE LOS NIVELES DE SEGURIDAD APLICABLE

sl;lévuerligaed Tipo de datos contenidos en el Sistema de Datos Personales
aplicable
1. De Identificaciéon: Nombre, domicilio, teléfono particular, teléfono celular, correo

Nivel basico: electrénico, estado civil, firma, firma electronica, Registro Federal de Contribuyentes,
Las medidas de| Clave Unica del Registro de Poblacion, cartilla militar, lugar de nacimiento, fecha de
seguridad nacimiento, nacionalidad, edad, nombres de familiares dependientes y beneficiarios,
aplicables a todos fotografia, costumbres, idioma o lengua, entre otros.
los sistemas de

datos personales.

2. Laborales: Documentos de reclutamiento y seleccion, de nombramiento, de
incidencia, de capacitacion, puesto, domicilio de trabajo, correo electrénico
institucional, teléfono institucional, actividades extracurriculares, referencias laborales,
referencias personales, entre otros.

1. Datos Patrimoniales: Bienes muebles e inmuebles, informacién fiscal, historial
crediticio, ingresos y egresos, cuentas bancarias, seguros, afores, fianzas, servicios
contratados, referencias personales, entre otros.

2. Datos sobre procedimientos administrativos seguidos en forma de juicio y/o

Nivel medio: jurisdiccionales:
Me_d_|das Informacién relativa a una persona que se encuentre sujeta a un procedimiento
adicionales a las de| administrativo seguido en forma de juicio o jurisdiccional en materia laboral, civil, penal
nivel basico. o0 administrativa.
3. Datos Académicos: Trayectoria educativa, titulos, cédula profesional, certificados y
reconocimientos, entre otros.
4. Transito y movimientos migratorios: Informacién relativa al transito de las
personas dentro y fuera del pais e informacion migratoria de las personas, entre otros.
1. Datos Ideoldgicos: Creencia religiosa, ideologia, afiliacion politica y/o sindical,
pertenencia a organizaciones de la sociedad civil y/o asociaciones religiosas, entre
otros.

. 2. Datos de Salud: Estado de salud, historial clinico, alergias, enfermedades,
N|ve_l alto: informacién relacionada con cuestiones de caracter psicolégico y/o psiquiétrico,
Me_d_|das incapacidades médicas, intervenciones quirdrgicas, vacunas, consumo de sustancias
adicionales a las de| toxicas, uso de aparatos oftalmoldgicos, ortopédicos, auditivos, prétesis, entre otros.
nivel  basico vy _ i o
medio. 3. Caracteristicas personales: Tipo de sangre, huella digital, u otros analogos.

4. Caracteristicas fisicas: Color de piel, color de iris, color de cabello, sefias
particulares, estatura, peso, complexion, discapacidades, entre otros.

5. Vida sexual: Preferencia sexual, habitos sexuales, entre otros.

6. Origen: Etnico y racial.
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