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. OBJETIVO

Establecer los lineamientos, criterios y responsabilidades para la asignacion, modificacién,
revocacion y control de privilegios de salida a Internet a los usuarios y dispositivos conectados
a la red institucional, garantizando que el acceso a recursos externos se realice de manera
segura, controlada, trazable y conforme a las politicas de seguridad de la informacién.

El proceso tiene como propésito asegurar que los privilegios otorgados sean acordes al perfil
del usuario, funcion laboral, nivel jerarquico y requerimientos operativos, previniendo accesos
indebidos, fugas de informacion o exposicion a amenazas cibernéticas provenientes de la red
publica.

Il. ALCANCE

Este proceso inicia cuando el usuario solicita acceso a Internet mediante formato institucional
o sistema de tickets y concluye cuando se comunica al solicitante la activacién o rechazo del
privilegio, asi mismo aplica a todo el personal que requiera acceso a Internet desde equipos
conectados a la red institucional (cableada o inalambrica). Incluye la solicitud, validacion,
aprobacion, configuracion técnica, registro y monitoreo continuo de los privilegios de
navegacion, bajo la supervision de la Direccion de Tecnologias de la Informacion y
Telecomunicaciones (DTI), la Gerencia de Telecomunicaciones y Seguridad Informatica y la
Subgerencia de Seguridad Informatica.

Incluye las siguientes actividades:

1. Solicitud formal de privilegios de salida a Internet mediante formato o sistema
autorizado.

Validacion del perfil de usuario y justificacion funcional del acceso solicitado.

Revisién técnica y aprobacion por la Subgerencia de Seguridad Informatica y Gerencia
de Telecomunicaciones.

Configuracion de politicas en el firewall, proxy o sistema de control de navegacion.
Notificacion al solicitante y registro de la autorizacién en la bitacora institucional.
Monitoreo, auditoria y revision periddica de privilegios asignados para garantizar su
vigencia y pertinencia.

W N

oo R

El proceso abarca los niveles de privilegio definidos por el area de Seguridad Informatica, tales
como:
e Acceso restringido: navegacion limitada a dominios corporativos o institucionales.
e Acceso controlado: navegacion con filtro de categorias y registro de actividad.
e Acceso ampliado: privilegios especiales para personal directivo o de confianza, previa
autorizacion.
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Quedan fuera del alcance de este proceso:
e Accesos a Internet de caracter personal o no relacionado con funciones laborales.
e Servicios de terceros no autorizados por la Direccién de Tl y Telecomunicaciones.
e Equipos personales, dispositivos no registrados o sin agente de seguridad
institucional o personal activo, vigente y actualizado, aplica a sistema operativo
también.

lll. FUNDAMENTO JURIDICO

- Decreto por el que se modifica la denominacién del organismo publico descentralizado
Prondsticos para la Asistencia Publica y se reforma el decreto por el que se crea el
organismo publico descentralizado Prondsticos Deportivos para la Asistencia Publica,
publicado el 24 de febrero de 1978. DOF. 09-03-2020.

- Estatuto Organico de Loteria Nacional, (DOF 18-01-2022) y sus reformas.

- Acuerdo por el que se Modifica el Transitorio Sexto del Estatuto Organico de Loteria
Nacional, publicado en el Diario Oficial de la Federacion el dia 29 de julio de 2022.

- Manual de Organizacion General de Loteria Nacional.

- Acuerdo por el que se emiten las politicas y disposiciones para impulsar el uso y
aprovechamiento de la informatica, el gobierno digital, las tecnologias de la informacion
y comunicacion, y la seguridad de la informacion en la Administracion Publica Federal.

- Ley General de Responsabilidades Administrativas.

- Cddigo de Etica e Integridad para un Buen Gobierno en la Administracion Publica
Federal.

RESPONSABLES

Gerencia de Telecomunicaciones y Seguridad Informatica

Coordina las actividades encaminadas a la interconexion o conexiéon de enlaces de
comunicacion, asi como la instalacién de cableado estructurado, a fin de garantizar los
servicios de telecomunicaciones, operacion de la red de voz y datos de Loteria Nacional.

- Supervisa la atencion de reportes, solicitudes de servicio e incidentes relacionados con
la infraestructura, servicios de telecomunicaciones y sistemas de telefonia de la Entidad,
con el propdsito de restablecer la operacién y asegurar la continuidad de los servicios.

Subgerencia de Seguridad Informatica

Implementa las acciones y actividades necesarias para la deteccidn, contencién y eliminacién
de malware, rasomware y/o virus potenciales en los equipos conectados a la red de datos de
Loteria Nacional, con la finalidad de mantener protegidos la infraestructura tecnolégica e
informacion contenida en los mismos.
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- Responsable de Supervisar que las politicas de seguridad informatica sean correctas
en los equipos de cdmputo conectados a la red de datos para asegurar la explotacion
de vulnerabilidades de acuerdo a los procedimientos y normas establecidas vigentes.

IV. POLITICAS

1.  Es responsabilidad del Subdirector, Director y Gerente de las unidades administrativas
de la Entidad, generar la solicitud dirigida a la Direccidn de Tecnologias de la
Informacién y Telecomunicaciones de altas y bajas de los servicios en apego a la
normativa vigente aplicable.

2. Es responsabilidad de los Subdirectores, Directores y Gerentes de las unidades
administrativas de la Entidad notificar a la Direccién de Tecnologias de la Informacion y
Telecomunicaciones cuando la necesidad del servicio otorgado se extinga.

3. Es responsabilidad de la Subgerencia de Seguridad Informatica brindar el acceso a
internet mediante privilegios mediante filtrado web con previo visto bueno por parte de
la Gerencia de Telecomunicaciones y Seguridad Informatica después de analizar el
oficio y/o solicitud emitida y aprobado por parte de Subdirectores, Directores y Gerentes
de las unidades administrativas de la Entidad, segun corresponda.

4. El acceso a internet debe estar alineado a las funciones del puesto del solicitante.

5. Elacceso debe estar autorizado formalmente por el superior jerarquico inmediato segun
corresponda.

6. Las necesidades de privilegios de acceso a internet detectadas deben ser justificadas
e informadas mediante oficio sin omitir el Formato Unico de Solicitud Para Acceso a
Internet, integrando al mismo la Constancia de Aceptacion de los Lineamientos Para el
Uso del Servicio de Internet Institucional.

7.  El Subdirector, Director y Gerente de las unidades administrativas de la Entidad de cada
area se encargaran de realizar la solicitud de permisos para el acceso a internet cuando:
El usuario es de nuevo ingreso.
El usuario requiere mas permisos de navegacion o restricciéon de los mismos.
Tiene bajo su cargo proveedores y requieren consultas en un tiempo determinado.
Tiene invitados por periodos determinados.

8. El usuario invitado tendra acceso a Internet inalambrico de Loteria Nacional mediante

filtrado de contenido web en el perfil de “Invitados”, por lo que el usuario ademas debera
especificar las URL s o sitios de internet a los que requiere acceder.
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9.  Si algun proveedor de tecnologia de las comunicaciones requiere una red inalambrica
ajena a la red de cobertura general, para la experimentacion de los distintos protocolos
y estandares, esta debera instalarse de manera autbnoma e independiente y totalmente
desconectada de la red de la Entidad, respetando en todos los casos el espacio
radioeléctrico de la red inalambrica general ya existentes y previa autorizacion de la
Direccion de Tecnologias de la Informacion y Telecomunicaciones o de la Gerencia de
Telecomunicaciones y Seguridad Informatica.

10. Los usuarios deben utilizar exclusivamente los SSID establecidos por la Gerencia de
Telecomunicaciones y Seguridad Informatica.

11. El usuario (interno y/o externo) debe solicitar la revision del filtrado cuando detecta una
falla en el funcionamiento de su navegacion.

12. Todo acceso sera registrado en bitacora digital institucional o en los registros (logs) que
se tengan disponibles en las herramientas de seguridad informatica.

13. Los privilegios seran asignados conforme a los perfiles definidos.
14. Se aplicaran medidas de seguridad especificas segun el perfil (MFA, filtros, etc.).

15. El uso indebido del acceso puede derivar en sanciones administrativas y retiro de los
privilegios de acceso a internet, ademas de la notificacion a superior jerarquico directo
y/u al Organo Interno de Control Especifico de Loteria Nacional.

16. Todo acceso sera monitoreado de acuerdo con las politicas de la Direccion de
Tecnologias de la Informacioén y Telecomunicaciones (DTIT).

17. LaDireccién de Tecnologias de la Informacion y Telecomunicaciones (DTIT), como ente
regulador del uso de las tecnologias de Loteria Nacional, tendra la facultad de intervenir
cualquier equipo de computo que, por mal uso en la navegacion de internet
proporcionada por la Entidad, ponga en riesgo la operacion o se detecte fuga de
informacion sin autorizacion del superior jerarquico.

18. Lavigencia de esta norma interna es a partir de su publicacién en la Normateca Interna
de Loteria Nacional.
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V. DESCRIPCION DE LAS ACTIVIDADES

FLUJO DE PROCEDIMIENTO PARA LA OPERACION DEL CONTROL DE ACCESOS A
AREAS RESTRINGIDAS

RESPONSABLE DESCRIPCION DE LA ACTIVIDAD REGISTRO
1. AREAS | 1.1 | Solicita acceso a Internet mediante formato | fORMATODE
USUARIAS NI : :

institucional o sistema de tickets. PRIVILEGIOS DE
ACCESO A INTERNET
CONSTANCIA DE
ACEPTACION DE
LINEAMIENTOS
O TICKET
REGISTRADO.
2. JEFE INMEDIATO | 21 | Justifica la necesidad del acceso segun funciones y | "1eker vatioapo.
nivel de responsabilidad.
‘ H HYH H : H H DICTAMEN TECNICO
g-E Sugggss:‘éﬂg 31 | Evalta el tipo de privilegio requerido (restringido, | °G¢Eyaiyacion.
INFORMATICA controlado, ampliado) y el riesgo asociado. Vel plan
de calidad.
¢ Procede la solicitud de acceso?
3.2 | No.- Continua en la actividad 6.1.
4. GERENCIA DE | 4.1 | §j.- Autoriza la asignacion. R S e L
TELECOMUNICACI g VST e T
ONES Y INSTITUCIONAL.
SEGURIDAD
INFORMATICA
H T+ H REGISTRO DE
'?'.I'ECNICOPERSONAL 51 | Aplica politicas de acceso en firewall, Proxy O | comfeuRncion EN
ADSCRITO A LA controlador de red. CONSOLA Y
SUBGERENCIA DE
SEGURIDAD
INFORMATICA
6. SUBGERENCIA | 6.1 | Comunica al solicitante la activacion o rechazo del | “OFRcomresn
DE  SEGURIDAD e :
INFORMATICA privilegio.
7D-E Sugggssl'rgg 7.1 | Audita mensualmente los privilegios activos y se IOy
INFORMATICA revocan accesos no justificados. BITACORA DE
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VI. DIAGRAMA DE FLUJO
USUARIO(A) DE LOTENAL GERENCIADE TELECOMUNIQACIONESYSEGURIDAD SUBGERENCIA DE SEGURIDAD INFORMATICA
INFORMATICA

INICIO

Elusuario solicita Eljefe inmediato Se evallia el tipo de
acceso a Internet justifica la necesidad privilegio requerido
mediante formato delacceso segln (restringido, controlado,
institucionalo funcionesy nivelde ampliado) y el riesgo
sistema de tickets. responsabilidad. asociado.

Se comunicaal
solicitante la
activacion o rechazo
del privilegio.

Procede

Iy

La Gerenciade Telecomunicacionesy
Seguridad Informatica autoriza la
implementacion.

1

\ 4

Se aplican politicas de
acceso en firewall, proxy
o controladordered.

Se auditan mensualmente los
privilegios activos y se
revocan accesos no
justificados.

FIN

Ver archivo del diagrama de flujo

M () (o) 1 5000 @

PUNTO DE PROCESO / SUBPROCESO DECISION DOCUMENTO / BASE DE CONECTOR INICIO FIN FIN
CONTROL ACTIVIDAD REGISTRO DATOS SIMPLE TERMINACION
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VII. PLAN DE CALIDAD

PLAN DE
ACCION ANTE
CRITERIO DE ACEPTACION | REGISTRO | SITUACIONES
NO
CONFORMES

RESPONSABLE | FRECUENCIA CARACTERISTICA

ACTIVIDADES A VERIFICAR

VERIFICACION | VERIFICACION

Formato de

e El usuario es de nuevo ingreso L
Privilegios de

e EI usuario requiere mas

permisos de navegacion o ﬁﬁg?rfgt a
Evalua el tipo de S restriccion de los mismos. Y Acceso restringido,
rivilegio requerido Subgerencia  de Privilegios de o Tiene bajo su cargo constancia de navegacion limitada
p g q 9 A solicitud del| acceso a internet : 9 aceptacion de 9

1 (restringido, Seguridad
controlado, ampliado) | Informatica
y el riesgo asociado.

proveedores y  requieren los a dominios
consultas en un tiempo lineamientos corporativos o]
determinado. institucionales

usuario segun funciones y
cargo

) . . para el uso
e Tiene invitados por periodos del servicio de
determinados internet
° institucional

DN-07 version 09



AREA EMISORA: HOJA No. DE
GERENCIA DE TELECOMUNICACIONES Y 10 12
1 SEGURIDAD INFORMATICA
Iﬁ?\zfglllAAL CLAVE DE NORMA INTERNA: SGAF-PRO-97 | TIPO: PUBLICO
FEGHA DE FEBRERO 2020 NIVEL DE 01
EMISION REVISION
[ NOMBRE DE NORMA INTERNA: PROCEDIMIENTO DE ASIGNACION DE PRIVILEGIOS DE ACCESO A INTERNET |
VIil. CONTROL DE CAMBIOS
REVISION DESCRIPCION DEL CAMBIO FECHA
00 Creacion del documento. Febrero 2020
01 Se actualiz6 la norma de acuerdo con la operacion y estructura| Marzo 2026

organica autorizada de Loteria Nacional. Lo anterior, acorde a lo
previsto en el “ACUERDO POR EL QUE SE MODIFICA EL
TRANSITORIO SEXTO DEL ESTATUTO ORGANICO DE
LOTERIA NACIONAL, publicado en el Diario Oficial de la
Federacion el 02 de enero de 2026”.

IX. GLOSARIO

1 Acceso a Internet Conectividad que permite a los usuarios navegar o
intercambiar informacién con recursos externos a la red
institucional mediante un canal controlado y monitoreado.

2 Autenticaciéon Proceso mediante el cual se valida la identidad de un usuario
o dispositivo antes de permitir el acceso a los recursos de red.

3 Bitacora de Control Registro oficial donde se documentan las solicitudes,
aprobaciones, cambios y monitoreo de los privilegios de salida
a Internet.

4 Clasificacién de Categorizaciéon del personal segun su nivel jerarquico y

Usuario funciones (Directivo, Ejecutivo, Operativo), que determina los

permisos de navegacion correspondientes.

5 Control de Acceso Conjunto de mecanismos técnicos y administrativos que

regulan quién puede acceder a los recursos informaticos,
cuando y bajo qué condiciones.

6 Direccion de
Tecnologias de la
Informacién y
Telecomunicaciones
(DTIT)

Area responsable de definir las politicas de seguridad,
autorizar los privilegios de acceso y supervisar el cumplimiento
de las normas de conectividad institucional.

7 Firewall Dispositivo o software que filtra y controla el trafico de red entre
diferentes zonas de seguridad, permitiendo o bloqueando
conexiones segun politicas establecidas.
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8 Gerencia de Unidad encargada de revisar y validar las solicitudes de

Telecomunicaciones y privilegios de salida, garantizando la correcta aplicacion de las
Seguridad Informatica politicas de seguridad perimetral.

9 Monitoreo Actividad de supervision continua del trafico de Internet,
destinada a detectar usos indebidos, accesos no autorizados o
comportamientos andmalos.

10 Nivel de Privilegio Grado de acceso a Internet asignado a un usuario segun su
perfil y responsabilidades; puede ser restringido, controlado o
ampliado.

11 Permisos o Privilegios Autorizaciones especificas otorgadas a un usuario para

de Navegacion acceder a determinados recursos o sitios web desde la red
institucional.
12 Proxy Servidor intermedio que actua como filtro entre los usuarios y
el Internet, registrando y controlando las solicitudes de
navegacion.

13 Registro de Solicitud Documento o ticket institucional mediante el cual se solicita la
asignacién, modificacién o revocacion de privilegios de salida
a Internet.

14 Revision Técnica Evaluacion que realiza la Subgerencia de Seguridad
Informatica para determinar el impacto, riesgos y viabilidad del
privilegio solicitado.

15 Seguridad Informatica Conjunto de politicas, procedimientos y herramientas
disefiadas para proteger la confidencialidad, integridad y
disponibilidad de la informacién institucional.

16  Subgerencia de Area operativa responsable de ejecutar la revision,
Seguridad Informatica implementacion y monitoreo técnico de los privilegios de salida

a Internet.
17  Usuario Solicitante Persona que requiere acceso a Internet por motivos laborales

y presenta la solicitud correspondiente a través del sistema o
formato institucional.

18 Validacion Funcional Proceso mediante el cual el jefe inmediato confirma la
necesidad operativa del acceso solicitado, asegurando que
corresponda con las funciones del puesto.
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19 VoBo (Visto Bueno) Aprobacién formal emitida por el area responsable para
proceder con la implementacion del cambio o asignacion de
privilegio.
X. ANEXOS
FORMATO UNICO DE SOLICITUD PARA ACCESO
A INTERNET

y ) h.1 formato de
CONSTANCIA DE ACEPTACION DE LOS acceo a internet 025

LINEAMIENTOS PARA EL USO
DEL SERVICIO DE INTERNET INSTITUCIONAL
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